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资本市场在现代经济活动的重要作用日益凸显，交易系统作为资本市场运作和发展的直接承载体 ,

对于维护市场安全稳定高效运行发挥着至关重要的作用。开展交易系统核心技术研究 , 有利于行业机

构改良自身技术、降低运行风险 , 亦有利于促进我国资本市场国际竞争力和影响力的提升。本期《交

易技术前沿》以“交易系统”为主题，收录行业交易系统研究及前沿技术探索等方面的优秀文章，其中。

《异构交易系统介绍》展现了中金所自主研发异构交易平台的系统架构和技术亮点，该平台借鉴

了航空航天业在软件可靠性上的最佳实践，旨在降低交易系统故障率、提高容灾容错性。

《可复用数据处理框架在证券数据处理中的探索和实践》在主流的数据处理框架基础上，开发了

批处理系统的处理框架和元数据管理模式，在提高数据维护质量的同时降低数据血缘关系维护难度。

目前该开发模式已运用在创新业务和交易系统的实际研发中。

《海通证券兼容多基础平台的新一代核心交易系统运营管理平台设计与实现》采用全面自主可控

的链路技术，实现智能路由识别、统一路由管理，在保证平台兼容性的前提下，有效提升核心交易系

统运营管理效率并降低运营管理成本。

《机构交易接入中台建设实践》聚焦于屏蔽核心交易系统差异性的自主可控交易接入中台，为各

类交易终端接入 OST 极速交易系统、第三方快速交易系统等打下基础。

《基于证通云的数据跨境流动管理方案的研究与实现》旨在通过综合运用数据加密、权限控制、

操作留痕等技术手段，在现有政策环境下，提出一种基于“证通云”的数据跨境流动管理解决方案。
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异构交易系统介绍
应国力、仇沂、李雯、王维 / 上海金融期货信息技术有限公司 交易系统部 上海 200127
E-mail ：yinggl@cffex.com.cn
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1、关键技术问题

如何提升软件可靠性 ：软件可靠性是软件质软件可靠性是软件质

量体系中最重要的衡量指标之一，根据软件可靠量体系中最重要的衡量指标之一，根据软件可靠

性理论，缺陷是无法完全穷举罗列的，无法完全性理论，缺陷是无法完全穷举罗列的，无法完全

避免。中金所已具备完备的硬件故障恢复体系，避免。中金所已具备完备的硬件故障恢复体系，

应对软件故障也有较丰富的应对手段，如图 1 所应对软件故障也有较丰富的应对手段，如图 1 所

示，但面对其他软件逻辑缺陷或架构级别严重缺示，但面对其他软件逻辑缺陷或架构级别严重缺

近年来，在全球经济复苏疲软叠加疫情冲击的背景下，全球交易所核心系统稳定性

面临较大考验，软件故障频发。针对软件缺陷类故障无有效应对方式的现状，中国金融期

货交易所（以下简称为“中金所”）自主设计研发打造了异构交易系统，该系统是一套软

件架构与主交易相异的容错备系统，通过多版本容错技术、维护多个异构交易系统来降低

服务的整体故障率，在主交易系统发生严重软件缺陷、且已有的应急保障措施均失效的情

况下，可尝试快速接管，持续为市场提供基本的交易及行情服务。

!!""##$$%%&&''(( 

应国力 1，仇沂 1，李雯 1，王维 1
 

1上海金融期货信息技术有限公司 交易系统部 上海 200127 

E-mail ：yinggl@cffex.com.cn 

摘摘  要要：：近年来，在全球经济复苏疲软叠加疫情冲击的背景下，全球交易所核心系统稳定性面临较大考验，

软件故障频发。针对软件缺陷类故障无有效应对方式的现状，中国金融期货交易所（以下简称为“中金所”）

自主设计研发打造了异构交易系统，该系统是一套软件架构与主交易相异的容错备系统，通过多版本容错

技术、维护多个异构交易系统来降低服务的整体故障率，在主交易系统发生严重软件缺陷、且已有的应急

保障措施均失效的情况下，可尝试快速接管，持续为市场提供基本的交易及行情服务。 

关关键键词词：：异构；交易系统；软件故障；业务连续性 

1 ))**++,,--.. 

如如何何提提升升软软件件可可靠靠性性：软件可靠性是软件质量体系中最重要的衡量指标之一，根据软件可靠性理论，

缺陷是无法完全穷举罗列的，无法完全避免。中金所已具备完备的硬件故障恢复体系，应对软件故障也有

较丰富的应对手段，如图 1 所示，但面对其他软件逻辑缺陷或架构级别严重缺陷类故障仍缺乏解决方案。 
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图 1 核心系统事故应急方案 
极极简简架架构构下下的的高高性性能能：交易核心系统对性能容量有着极致的要求。建设一套全新的系统需要较大资源

投入，一是研发阶段的成本投入，需要实现所有线上业务功能；二是运维阶段的成本投入，需要同时维护

两套线上系统。因此，在资源极简的前提下，如何实现高性能目标也是难点之一。 

切切换换影影响响最最小小化化：当主系统发生软件故障切换到异构交易系统时，需要尽可能降低内外部影响。一方

面是切换效率要高，对市场无影响，会员端需要做到无感切换；另一方面是对交易所内部上下游系统无影

响，需要做到切换后周边各业务系统持续平稳运行。 

数数据据一一致致性性：异构系统与主系统架构不一致，存在业务不一致的风险，如何保证异构系统接管后仍能

正确运行不出错，也是关键之一。 

““卡卡脖脖子子””问问题题仍仍需需攻攻关关：面对严峻多变的国际形势，提升交易所技术的安全自主可控性更是迫在眉

睫。打造核心技术的安全自主可控体系、探索交易所核心系统在自主可控环境落地，才能在面对不同局势

时从容不迫。 

图 1 ：核心系统事故应急方案
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陷类故障仍缺乏解决方案。陷类故障仍缺乏解决方案。

极简架构下的高性能 ：交易核心系统对性能交易核心系统对性能

容量有着极致的要求。建设一套全新的系统需要容量有着极致的要求。建设一套全新的系统需要

较大资源投入，一是研发阶段的成本投入，需要较大资源投入，一是研发阶段的成本投入，需要

实现所有线上业务功能 ；二是运维阶段的成本投实现所有线上业务功能 ；二是运维阶段的成本投

入，需要同时维护两套线上系统。因此，在资源入，需要同时维护两套线上系统。因此，在资源

极简的前提下，如何实现高性能目标也是难点之极简的前提下，如何实现高性能目标也是难点之

一。一。

切换影响最小化 ：当主系统发生软件故障切当主系统发生软件故障切

换到异构交易系统时，需要尽可能降低内外部影换到异构交易系统时，需要尽可能降低内外部影

响。一方面是切换效率要高，对市场无影响，会响。一方面是切换效率要高，对市场无影响，会

员端需要做到无感切换 ；另一方面是对交易所内员端需要做到无感切换 ；另一方面是对交易所内

部上下游系统无影响，需要做到切换后周边各业部上下游系统无影响，需要做到切换后周边各业

务系统持续平稳运行。务系统持续平稳运行。

数据一致性：异构系统与主系统架构不一致，异构系统与主系统架构不一致，

存在业务不一致的风险，如何保证异构系统接管存在业务不一致的风险，如何保证异构系统接管

后仍能正确运行不出错，也是关键之一。后仍能正确运行不出错，也是关键之一。

“卡脖子”问题仍需攻关 ：面对严峻多变的面对严峻多变的

国际形势，提升交易所技术的安全自主可控性更国际形势，提升交易所技术的安全自主可控性更

是迫在眉睫。打造核心技术的安全自主可控体系、是迫在眉睫。打造核心技术的安全自主可控体系、

探索交易所核心系统在自主可控环境落地，才能探索交易所核心系统在自主可控环境落地，才能

在面对不同局势时从容不迫。在面对不同局势时从容不迫。

2、异构交易系统架构介绍

异构交易系统内部异构于主交易系统，采用异构交易系统内部异构于主交易系统，采用

了以高性能通信组件为连接件、多级交易流水线了以高性能通信组件为连接件、多级交易流水线

为中心、内置查询业务和行情生成的架构，外部为中心、内置查询业务和行情生成的架构，外部

复用了主系统前置和外围系统。异构交易系统总复用了主系统前置和外围系统。异构交易系统总

体架构如图 2 所示。体架构如图 2 所示。

高性能通信组件是中金所在多年来交易系统是中金所在多年来交易系统

研发的基础上，对底层开发框架及通用功能组件研发的基础上，对底层开发框架及通用功能组件

进行分离封装，形成的一套功能丰富的开发框架。进行分离封装，形成的一套功能丰富的开发框架。

开发框架由 C++ 实现，包含了事件处理框架、高开发框架由 C++ 实现，包含了事件处理框架、高

性能通信、可靠多播、高级容错组件等。性能通信、可靠多播、高级容错组件等。

多级流水线模型是异构交易系统的消息处理是异构交易系统的消息处理

架构，异构于主交易的业务单线程处理，后续章架构，异构于主交易的业务单线程处理，后续章

节中将详细介绍。节中将详细介绍。

内置查询业务和行情生成是考虑到查询模是考虑到查询模

块和行情生成模块的轻量性及其与交易行为的耦块和行情生成模块的轻量性及其与交易行为的耦

合，将这两个模块纳入异构交易系统核心进程中，合，将这两个模块纳入异构交易系统核心进程中，

可降低异构系统运维的复杂度。可降低异构系统运维的复杂度。

复用主交易前置和外围接口模块可以保证在可以保证在

切换时省去反演恢复数据的时间，提高切换效率，切换时省去反演恢复数据的时间，提高切换效率，

并且可维持切换后对外服务地址不变，降低切换并且可维持切换后对外服务地址不变，降低切换
2 !!""##$$%%&&//""''(( 

异构交易系统内部异构于主交易系统，采用了以高性能通信组件为连接件、多级交易流水线为中心、

内置查询业务和行情生成的架构，外部复用了主系统前置和外围系统。异构交易系统总体架构如图 2所示： 
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图 2 异构交易系统架构 
高高性性能能通通信信组组件件是中金所在多年来交易系统研发的基础上，对底层开发框架及通用功能组件进行分离

封装，形成的一套功能丰富的开发框架。开发框架由 C++实现，包含了事件处理框架、高性能通信、可靠

多播、高级容错组件等。 

多多级级流流水水线线模模型型是异构交易系统的消息处理架构，异构于主交易的业务单线程处理，后续章节中将详

细介绍。 

内内置置查查询询业业务务和和行行情情生生成成是考虑到查询模块和行情生成模块的轻量性及其与交易行为的耦合，将这两

个模块纳入异构交易系统核心进程中，可降低异构系统运维的复杂度。 

复复用用主主交交易易前前置置和和外外围围接接口口模模块块可以保证在切换时省去反演恢复数据的时间，提高切换效率，并且可

维持切换后对外服务地址不变，降低切换对会员端及交易所内部上下游系统的影响。 

从运行方式与数据流向上来看，异构交易系统日常作备并行运行，实时订阅主系统撮合结果流水，实

时恢复最小完整状态集。当主交易系统出现故障切换至异构交易系统时，开始订阅外部前置及上场消息继

续进行交易业务。 

3 %%&&))**++,, 
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异构交易系统支持两种运行模式：撮合模式和恢复模式。运行模式属于架构层的概念，它决定了系统

的订阅关系、流持久化逻辑等。详细介绍如下： 

撮撮合合模模式式：异构交易系统做主系统运行，从上场模块进行初始化，从交易前置接收外部指令（如报单、

报价等）。业务层进行撮合操作，撮合结果直接写入结果流。此模式下与主系统运行模式无异，当主系统

故障切换至异构系统时，异构系统以此模式运行。 

恢恢复复模模式式：：异构交易系统作为备系统运行，此时作为主系统的并行系统，将订阅主中心发来的全量流。

此模式下应用了流水复制恢复技术，只处理结果消息，用来复制主中心的撮合结果，恢复构建对应业务域

状态、内存表以及相关变量的状态，如资金占用、仓位统计、活跃订单簿等，保证异构一致性。收到切换

指令后，异构交易系统会切换为主中心，发生订阅关系和业务层操作模式的变化：取消订阅主中心结果流，

转向订阅上场模块消息，开始接收前置的外部消息，业务层操作由流水复制恢复切换为撮合。线上运行默

图 2 ：异构交易系统架构
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对会员端及交易所内部上下游系统的影响。对会员端及交易所内部上下游系统的影响。

从运行方式与数据流向上来看，异构交易系从运行方式与数据流向上来看，异构交易系

统日常作备并行运行，实时订阅主系统撮合结果统日常作备并行运行，实时订阅主系统撮合结果

流水，实时恢复最小完整状态集。当主交易系统流水，实时恢复最小完整状态集。当主交易系统

出现故障切换至异构交易系统时，开始订阅外部出现故障切换至异构交易系统时，开始订阅外部

前置及上场消息继续进行交易业务。前置及上场消息继续进行交易业务。

3、系统关键技术

3.1 运行模式及流水复制恢复技术

异构交易系统支持两种运行模式 ：撮合模式异构交易系统支持两种运行模式 ：撮合模式

和恢复模式。运行模式属于架构层的概念，它决和恢复模式。运行模式属于架构层的概念，它决

定了系统的订阅关系、流持久化逻辑等。详细介定了系统的订阅关系、流持久化逻辑等。详细介

绍如下 ：绍如下 ：

撮合模式 ：异构交易系统做主系统运行，从异构交易系统做主系统运行，从

上场模块进行初始化，从交易前置接收外部指令上场模块进行初始化，从交易前置接收外部指令

（如报单、报价等）。业务层进行撮合操作，撮合（如报单、报价等）。业务层进行撮合操作，撮合

结果直接写入结果流。此模式下与主系统运行模结果直接写入结果流。此模式下与主系统运行模

式无异，当主系统故障切换至异构系统时，异构式无异，当主系统故障切换至异构系统时，异构

系统以此模式运行。系统以此模式运行。

恢复模式 ：异构交易系统作为备系统运行，异构交易系统作为备系统运行，

此时作为主系统的并行系统，将订阅主中心发来此时作为主系统的并行系统，将订阅主中心发来

的全量流。此模式下应用了流水复制恢复技术，的全量流。此模式下应用了流水复制恢复技术，

只处理结果消息，用来复制主中心的撮合结果，只处理结果消息，用来复制主中心的撮合结果，

恢复构建对应业务域状态、内存表以及相关变量恢复构建对应业务域状态、内存表以及相关变量

的状态，如资金占用、仓位统计、活跃订单簿等，的状态，如资金占用、仓位统计、活跃订单簿等，

保证异构一致性。收到切换指令后，异构交易系保证异构一致性。收到切换指令后，异构交易系

统会切换为主中心，发生订阅关系和业务层操作统会切换为主中心，发生订阅关系和业务层操作

模式的变化 ：取消订阅主中心结果流，转向订阅模式的变化 ：取消订阅主中心结果流，转向订阅

上场模块消息，开始接收前置的外部消息，业务上场模块消息，开始接收前置的外部消息，业务

层操作由流水复制恢复切换为撮合。线上运行默层操作由流水复制恢复切换为撮合。线上运行默

认为此模式。认为此模式。

3.2 基于聚合根的多层领域模型

通过抽取基于交易参与者 + 合约的最细粒度通过抽取基于交易参与者 + 合约的最细粒度

数据聚合根，将不同业务域数据按层级进行挂载，数据聚合根，将不同业务域数据按层级进行挂载，

实现数据访问的简化和高效率，对原主交易系统实现数据访问的简化和高效率，对原主交易系统

的业务模型进行了完全的重构，通过异构避免严的业务模型进行了完全的重构，通过异构避免严

重故障，提升了软件可靠性。重故障，提升了软件可靠性。

全新的领域服务校验模型内部通过业务功全新的领域服务校验模型内部通过业务功

能、领域模型、内存数据三层进行划分，配合数能、领域模型、内存数据三层进行划分，配合数

据聚合根，业务逻辑不再关心数据存取访问，模据聚合根，业务逻辑不再关心数据存取访问，模

型抽象程度更高。同时，领域服务不依赖外部系型抽象程度更高。同时，领域服务不依赖外部系

统、不保存状态，所以更容易进行单元测试，这统、不保存状态，所以更容易进行单元测试，这

对于提高系统的质量是非常有帮助的。对于提高系统的质量是非常有帮助的。

3.3 高性能多级流水线模型

异构交易系统的消息传递采用多级流水线模异构交易系统的消息传递采用多级流水线模

型，将业务数据处理流程在逻辑上划分成相互独型，将业务数据处理流程在逻辑上划分成相互独

立的若干部分，每个部分由一个线程驱动，线程立的若干部分，每个部分由一个线程驱动，线程

之间共享消息队列。之间共享消息队列。

从总体业务模型的角度上来看，如图 3 所示，从总体业务模型的角度上来看，如图 3 所示，

相比于主交易系统的订阅 -> 单线程撮合 -> 发布相比于主交易系统的订阅 -> 单线程撮合 -> 发布

的结构，异构交易系统将撮合线程按延时占比拆的结构，异构交易系统将撮合线程按延时占比拆

分为撮合前、撮合、撮合后三部分异步处理消息。分为撮合前、撮合、撮合后三部分异步处理消息。

在同一测试环境进行测试，多级流水线性能在同一测试环境进行测试，多级流水线性能

提升显著，具体如表 1 所示。引入撮合流水线后，提升显著，具体如表 1 所示。引入撮合流水线后，

系统吞吐能力显著提升。由于架构上进行了本地系统吞吐能力显著提升。由于架构上进行了本地

持久化的原因，延时略微增加，但仍在合理范围持久化的原因，延时略微增加，但仍在合理范围

以内。以内。

从技术模型实现来看，异构交易系统的业务从技术模型实现来看，异构交易系统的业务

处理部分由四个线程驱动，分别为订阅消息加工处理部分由四个线程驱动，分别为订阅消息加工

认为此模式。 

3.2 :;<=>?@ABC2D 

通过抽取基于交易参与者+合约的最细粒度数据聚合根，将不同业务域数据按层级进行挂载，实现数

据访问的简化和高效率，对原主交易系统的业务模型进行了完全的重构，通过异构避免严重故障，提升了

软件可靠性。 

全新的领域服务校验模型内部通过业务功能、领域模型、内存数据三层进行划分，配合数据聚合根，

业务逻辑不再关心数据存取访问，模型抽象程度更高。同时，领域服务不依赖外部系统、不保存状态，所

以更容易进行单元测试，这对于提高系统的质量是非常有帮助的。 

3.3 EFG@H56I2D 

异构交易系统的消息传递采用多级流水线模型，将业务数据处理流程在逻辑上划分成相互独立的若干

部分，每个部分由一个线程驱动，线程之间共享消息队列。 

从总体业务模型的角度上来看，如图 3 所示，相比于主交易系统的订阅->单线程撮合->发布的结构，

异构交易系统将撮合线程按延时占比拆分为撮合前、撮合、撮合后三部分异步处理消息。 

订阅 撮合 发布
订
阅

撮
合
前

撮
合

撮
合
后

共享动态消息队列

发
布

 
图 3 交易系统多级流水线业务模型 

在同一测试环境进行测试，多级流水线性能提升显著，具体如表 1 所示。引入撮合流水线后，系统吞

吐能力显著提升。由于架构上进行了本地持久化的原因，延时略微增加，但仍在合理范围以内。 

表 1 异构交易性能比对表  

系统 处理延时 吞吐能力 

主交易系统 98us 7.1万笔/秒 

异构交易系统 110us 16.5万笔/秒 

从技术模型实现来看，异构交易系统的业务处理部分由四个线程驱动，分别为订阅消息加工线程、撮

合前检查线程、撮合及撮合后处理线程、发布消息处理线程，与图 4 中线程一一对应。其中，订阅消息加

工线程将异构交易上行的消息包进行解包，生成消息队列的包头以及流水线的第零级消息，消息队列包头

是多个线程访问消息队列的关键，控制着线程对同一个消息的读写权限，第零级消息通常是上行数据包的

原始数据，也就是输入的请求包；撮合前检查线程消费消息队列包头和第零级流水线的消息，同时生成第

一级流水线的消息；撮合及撮合后处理线程消费消息队列包头和第零、一级流水线的消息，同时生成第二

级流水线的消息；发布消息处理线程消费消息队列包头和第零、一、二级流水线的消息，并将消息打包，

提供给其他模块消费。消息队列保存了每一级流水生成的消息，并维护了消息之间的对应关系。 

 

图 4 异构交易系统多级流水线运行架构 

图 3 ：交易系统多级流水线业务模型
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线程、撮合前检查线程、撮合及撮合后处理线程、线程、撮合前检查线程、撮合及撮合后处理线程、

发布消息处理线程，与图 4 中线程一一对应。其发布消息处理线程，与图 4 中线程一一对应。其

中，订阅消息加工线程将异构交易上行的消息包中，订阅消息加工线程将异构交易上行的消息包

进行解包，生成消息队列的包头以及流水线的第进行解包，生成消息队列的包头以及流水线的第

零级消息，消息队列包头是多个线程访问消息队零级消息，消息队列包头是多个线程访问消息队

列的关键，控制着线程对同一个消息的读写权限，列的关键，控制着线程对同一个消息的读写权限，

第零级消息通常是上行数据包的原始数据，也就第零级消息通常是上行数据包的原始数据，也就

是输入的请求包 ；撮合前检查线程消费消息队列是输入的请求包 ；撮合前检查线程消费消息队列

包头和第零级流水线的消息，同时生成第一级流包头和第零级流水线的消息，同时生成第一级流

水线的消息 ；撮合及撮合后处理线程消费消息队水线的消息 ；撮合及撮合后处理线程消费消息队

列包头和第零、一级流水线的消息，同时生成第列包头和第零、一级流水线的消息，同时生成第

二级流水线的消息 ；发布消息处理线程消费消息二级流水线的消息 ；发布消息处理线程消费消息

队列包头和第零、一、二级流水线的消息，并将队列包头和第零、一、二级流水线的消息，并将

消息打包，提供给其他模块消费。消息队列保存消息打包，提供给其他模块消费。消息队列保存

了每一级流水生成的消息，并维护了消息之间的了每一级流水生成的消息，并维护了消息之间的

对应关系。对应关系。

其中，动态消息队列是为了适配多级流水线其中，动态消息队列是为了适配多级流水线

模型而设计的组件，它的生产消费模式与多级流模型而设计的组件，它的生产消费模式与多级流

水线模型是紧耦合的。对于消息队列而言，订阅水线模型是紧耦合的。对于消息队列而言，订阅

消息加工线程是生产者，发布消息处理线程是消消息加工线程是生产者，发布消息处理线程是消

费者，撮合前检查线程和撮合及撮合后处理线程费者，撮合前检查线程和撮合及撮合后处理线程

既是生产者又是消费者。既是生产者又是消费者。

在动态消息队列中，消息头的结构至关重要，在动态消息队列中，消息头的结构至关重要，

对于一个原始请求消息及其在各级流水线中生成对于一个原始请求消息及其在各级流水线中生成

的衍生消息，消息头记录了流水线的处理结果和的衍生消息，消息头记录了流水线的处理结果和

上一级处理该消息的流水线序号，各级流水线通上一级处理该消息的流水线序号，各级流水线通

过消息头判断消息是否可读。动态消息队列内部过消息头判断消息是否可读。动态消息队列内部

实现大致如图 5 所示。实现大致如图 5 所示。

  

3.4 架构极简及业务极简

在技术架构方面，异构交易系统主要用于应在技术架构方面，异构交易系统主要用于应

急场景，因此在架构上剥离了分布式容错撮合集急场景，因此在架构上剥离了分布式容错撮合集

群，仅保留订单、行情关键路径模块，构成最小群，仅保留订单、行情关键路径模块，构成最小

完整状态集，使得架构层代码减少 20%。完整状态集，使得架构层代码减少 20%。

在业务架构方面，基于全新的抽象程度更高、在业务架构方面，基于全新的抽象程度更高、

基于聚合根的领域服务业务模型，剥离了非必须基于聚合根的领域服务业务模型，剥离了非必须

业务，仅保留交易业务最小集，去除了为扩展性业务，仅保留交易业务最小集，去除了为扩展性

预留的以及未开启的业务功能，在确保业务延续预留的以及未开启的业务功能，在确保业务延续

性的同时，保证了业务应用层的简化，精简了核性的同时，保证了业务应用层的简化，精简了核

心计算逻辑。以不同的实现方式重构之后，实现心计算逻辑。以不同的实现方式重构之后，实现

了相同的业务功能，业务代码行数减少 55%，减了相同的业务功能，业务代码行数减少 55%，减

少了开发成本。少了开发成本。

在模块架构方面，对比主交易系统，考虑到在模块架构方面，对比主交易系统，考虑到

查询模块和行情生成模块的轻量性及其与交易行查询模块和行情生成模块的轻量性及其与交易行
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认为此模式。 

3.2 :;<=>?@ABC2D 

通过抽取基于交易参与者+合约的最细粒度数据聚合根，将不同业务域数据按层级进行挂载，实现数

据访问的简化和高效率，对原主交易系统的业务模型进行了完全的重构，通过异构避免严重故障，提升了

软件可靠性。 

全新的领域服务校验模型内部通过业务功能、领域模型、内存数据三层进行划分，配合数据聚合根，

业务逻辑不再关心数据存取访问，模型抽象程度更高。同时，领域服务不依赖外部系统、不保存状态，所

以更容易进行单元测试，这对于提高系统的质量是非常有帮助的。 

3.3 EFG@H56I2D 

异构交易系统的消息传递采用多级流水线模型，将业务数据处理流程在逻辑上划分成相互独立的若干

部分，每个部分由一个线程驱动，线程之间共享消息队列。 

从总体业务模型的角度上来看，如图 3 所示，相比于主交易系统的订阅->单线程撮合->发布的结构，

异构交易系统将撮合线程按延时占比拆分为撮合前、撮合、撮合后三部分异步处理消息。 
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图 3 交易系统多级流水线业务模型 

在同一测试环境进行测试，多级流水线性能提升显著，具体如表 1 所示。引入撮合流水线后，系统吞

吐能力显著提升。由于架构上进行了本地持久化的原因，延时略微增加，但仍在合理范围以内。 

表 1 异构交易性能比对表  

系统 处理延时 吞吐能力 

主交易系统 98us 7.1万笔/秒 

异构交易系统 110us 16.5万笔/秒 

从技术模型实现来看，异构交易系统的业务处理部分由四个线程驱动，分别为订阅消息加工线程、撮

合前检查线程、撮合及撮合后处理线程、发布消息处理线程，与图 4 中线程一一对应。其中，订阅消息加

工线程将异构交易上行的消息包进行解包，生成消息队列的包头以及流水线的第零级消息，消息队列包头

是多个线程访问消息队列的关键，控制着线程对同一个消息的读写权限，第零级消息通常是上行数据包的

原始数据，也就是输入的请求包；撮合前检查线程消费消息队列包头和第零级流水线的消息，同时生成第

一级流水线的消息；撮合及撮合后处理线程消费消息队列包头和第零、一级流水线的消息，同时生成第二

级流水线的消息；发布消息处理线程消费消息队列包头和第零、一、二级流水线的消息，并将消息打包，

提供给其他模块消费。消息队列保存了每一级流水生成的消息，并维护了消息之间的对应关系。 

 

图 4 异构交易系统多级流水线运行架构 

认为此模式。 

3.2 :;<=>?@ABC2D 

通过抽取基于交易参与者+合约的最细粒度数据聚合根，将不同业务域数据按层级进行挂载，实现数

据访问的简化和高效率，对原主交易系统的业务模型进行了完全的重构，通过异构避免严重故障，提升了

软件可靠性。 

全新的领域服务校验模型内部通过业务功能、领域模型、内存数据三层进行划分，配合数据聚合根，

业务逻辑不再关心数据存取访问，模型抽象程度更高。同时，领域服务不依赖外部系统、不保存状态，所

以更容易进行单元测试，这对于提高系统的质量是非常有帮助的。 

3.3 EFG@H56I2D 

异构交易系统的消息传递采用多级流水线模型，将业务数据处理流程在逻辑上划分成相互独立的若干

部分，每个部分由一个线程驱动，线程之间共享消息队列。 

从总体业务模型的角度上来看，如图 3 所示，相比于主交易系统的订阅->单线程撮合->发布的结构，

异构交易系统将撮合线程按延时占比拆分为撮合前、撮合、撮合后三部分异步处理消息。 

订阅 撮合 发布
订
阅

撮
合
前

撮
合

撮
合
后

共享动态消息队列

发
布

 
图 3 交易系统多级流水线业务模型 

在同一测试环境进行测试，多级流水线性能提升显著，具体如表 1 所示。引入撮合流水线后，系统吞

吐能力显著提升。由于架构上进行了本地持久化的原因，延时略微增加，但仍在合理范围以内。 

表 1 异构交易性能比对表  

系统 处理延时 吞吐能力 

主交易系统 98us 7.1万笔/秒 

异构交易系统 110us 16.5万笔/秒 

从技术模型实现来看，异构交易系统的业务处理部分由四个线程驱动，分别为订阅消息加工线程、撮

合前检查线程、撮合及撮合后处理线程、发布消息处理线程，与图 4 中线程一一对应。其中，订阅消息加

工线程将异构交易上行的消息包进行解包，生成消息队列的包头以及流水线的第零级消息，消息队列包头

是多个线程访问消息队列的关键，控制着线程对同一个消息的读写权限，第零级消息通常是上行数据包的

原始数据，也就是输入的请求包；撮合前检查线程消费消息队列包头和第零级流水线的消息，同时生成第

一级流水线的消息；撮合及撮合后处理线程消费消息队列包头和第零、一级流水线的消息，同时生成第二

级流水线的消息；发布消息处理线程消费消息队列包头和第零、一、二级流水线的消息，并将消息打包，

提供给其他模块消费。消息队列保存了每一级流水生成的消息，并维护了消息之间的对应关系。 

 

图 4 异构交易系统多级流水线运行架构 

表 1 ：异构交易性能比对表 

图 4 ：异构交易系统多级流水线运行架构
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为的耦合，将这两个模块纳入异构交易系统核心为的耦合，将这两个模块纳入异构交易系统核心

进程中。除了复用的主交易前置及外围模块，异进程中。除了复用的主交易前置及外围模块，异

构交易系统仅有一个进程，保证了异构交易系统构交易系统仅有一个进程，保证了异构交易系统

的轻量级和灵活性。的轻量级和灵活性。

3.5 运维视图及故障根因分析系统

为了实现故障的快速发现和定位，在开发异为了实现故障的快速发现和定位，在开发异

构交易系统的同时，交付了一套基于大数据、集成构交易系统的同时，交付了一套基于大数据、集成

了运维视图及故障根因分析系统的智能运维平台，了运维视图及故障根因分析系统的智能运维平台，

实时跟踪主交易系统及异构交易系统运行状态。实时跟踪主交易系统及异构交易系统运行状态。

根因分析系统融合了 Logging+Tracing+Met-根因分析系统融合了 Logging+Tracing+Met-

rics 的监控设计理念，定义了异构交易系统健康rics 的监控设计理念，定义了异构交易系统健康

运行五大黄金指标 ：通讯量、错误率、资源饱和运行五大黄金指标 ：通讯量、错误率、资源饱和

度、进程状态、同步数据落差，通过数十个监控度、进程状态、同步数据落差，通过数十个监控

子指标监控系统运行状况，运用 Splunk 搭建了运子指标监控系统运行状况，运用 Splunk 搭建了运

维指标视图，所有指标均支持分钟粒度告警和回维指标视图，所有指标均支持分钟粒度告警和回

溯，实现了事前监控、事中定位、事后回溯的全溯，实现了事前监控、事中定位、事后回溯的全

时段功能。时段功能。

指标监控报错监测到故障时，可通过根因自指标监控报错监测到故障时，可通过根因自

动分析系统（图 6）查看故障根因，也可通过日动分析系统（图 6）查看故障根因，也可通过日

志全链路追踪，进行主系统的故障发现及定位，志全链路追踪，进行主系统的故障发现及定位，

大幅减少根因定位时间，快速为切换异构交易系大幅减少根因定位时间，快速为切换异构交易系

统决策提供辅助依据。同时，智能运维平台也支统决策提供辅助依据。同时，智能运维平台也支

持一键切换，切换至异构交易系统后同样可持续持一键切换，切换至异构交易系统后同样可持续

监控异构系统作为主系统运行时的各项指标。监控异构系统作为主系统运行时的各项指标。

智能运维平台针对日常运维和特殊排障场景智能运维平台针对日常运维和特殊排障场景

提供了全面的运维方案和体系，减少了异构交易提供了全面的运维方案和体系，减少了异构交易

系统的运维成本。系统的运维成本。

3.6 平滑切换

接口一致性 ：异构交易系统在设计开发中维接口一致性 ：异构交易系统在设计开发中维

持对外 API 及对内上下游系统接口不变，使得切持对外 API 及对内上下游系统接口不变，使得切

换时会员端系统、所内上下游系统可持续平稳运换时会员端系统、所内上下游系统可持续平稳运

行。在故障切换时，对外会员无需任何操作，做行。在故障切换时，对外会员无需任何操作，做

到会员端无感知。对内支持断点续传，保证了数到会员端无感知。对内支持断点续传，保证了数

据一致性与完整性。在业务层面保证了平滑切换，据一致性与完整性。在业务层面保证了平滑切换，

切换后的所支持的业务也维持不变。切换后的所支持的业务也维持不变。

业务一致性：异构交易系统以备模式运行时，业务一致性：异构交易系统以备模式运行时，

其中，动态消息队列是为了适配多级流水线模型而设计的组件，它的生产消费模式与多级流水线模型

是紧耦合的。对于消息队列而言，订阅消息加工线程是生产者，发布消息处理线程是消费者，撮合前检查

线程和撮合及撮合后处理线程既是生产者又是消费者。 

在动态消息队列中，消息头的结构至关重要，对于一个原始请求消息及其在各级流水线中生成的衍生

消息，消息头记录了流水线的处理结果和上一级处理该消息的流水线序号，各级流水线通过消息头判断消

息是否可读。动态消息队列内部实现大致如图 5所示。 

 
图 5 动态消息队列实现结构 

3.4 /"JK4LMJK 

在技术架构方面，异构交易系统主要用于应急场景，因此在架构上剥离了分布式容错撮合集群，仅保

留订单、行情关键路径模块，构成最小完整状态集，使得架构层代码减少 20%。 

在业务架构方面，基于全新的抽象程度更高、基于聚合根的领域服务业务模型，剥离了非必须业务，

仅保留交易业务最小集，去除了为扩展性预留的以及未开启的业务功能，在确保业务延续性的同时，保证

了业务应用层的简化，精简了核心计算逻辑。以不同的实现方式重构之后，实现了相同的业务功能，业务

代码行数减少 55%，减少了开发成本。 

在模块架构方面，对比主交易系统，考虑到查询模块和行情生成模块的轻量性及其与交易行为的耦合，

将这两个模块纳入异构交易系统核心进程中。除了复用的主交易前置及外围模块，异构交易系统仅有一个

进程，保证了异构交易系统的轻量级和灵活性。 

3.5 0NOP4QR>STU%& 

为了实现故障的快速发现和定位，在开发异构交易系统的同时，交付了一套基于大数据、集成了运维

视图及故障根因分析系统的智能运维平台，实时跟踪主交易系统及异构交易系统运行状态。 

根因分析系统融合了 Logging+Tracing+Metrics的监控设计理念，定义了异构交易系统健康运行五大黄

金指标：通讯量、错误率、资源饱和度、进程状态、同步数据落差，通过数十个监控子指标监控系统运行

状况，运用 Splunk搭建了运维指标视图，所有指标均支持分钟粒度告警和回溯，实现了事前监控、事中定

图 5 ：动态消息队列实现结构
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实时接收来自主系统的数据，并将数据进行重构，实时接收来自主系统的数据，并将数据进行重构，

使得异构交易系统的数据及状态与主系统保持一使得异构交易系统的数据及状态与主系统保持一

致。以主模式运行时，为了保证重构结果的一致致。以主模式运行时，为了保证重构结果的一致

性，通过近年的交易流水反演比对和同步一致性性，通过近年的交易流水反演比对和同步一致性

比对，验证了异构交易系统在主模式下与主系统比对，验证了异构交易系统在主模式下与主系统

业务功能结果完全一致。业务一致性保证了切换业务功能结果完全一致。业务一致性保证了切换

后异构交易系统可平滑接管业务。后异构交易系统可平滑接管业务。

为了保证异构交易系统与主交易系统的业为了保证异构交易系统与主交易系统的业

务、行情的一致性，采用了两套同步一致性比对务、行情的一致性，采用了两套同步一致性比对

方案 ：方案 ：

一是实时接收主交易系统和异构交易系统恢一是实时接收主交易系统和异构交易系统恢

复模式下的撮合结果及行情流水，进行交易结果复模式下的撮合结果及行情流水，进行交易结果

数据、行情发布数据的业务比对稽核，确保在恢数据、行情发布数据的业务比对稽核，确保在恢

复模式下主系统与异构系统的数据一致性 ；复模式下主系统与异构系统的数据一致性 ；

二是在并行环境上部署了一套以撮合模式运二是在并行环境上部署了一套以撮合模式运

行的异构交易系统，实时接收主中心的请求消息行的异构交易系统，实时接收主中心的请求消息

并进行撮合，将撮合及行情结果与主中心进行比并进行撮合，将撮合及行情结果与主中心进行比

对。此系统仅用作撮合模式的结果比对，验证异对。此系统仅用作撮合模式的结果比对，验证异

构系统撮合模式的正确性，不参与应急切换。构系统撮合模式的正确性，不参与应急切换。

极速切换 ：异构交易系统复用主交易的交易极速切换 ：异构交易系统复用主交易的交易

前置和行情前置，切换后核心与前置均无需进行前置和行情前置，切换后核心与前置均无需进行

反演就可直接进行交易，除去停止主交易核心进反演就可直接进行交易，除去停止主交易核心进

程和决策的时间，可以做到秒级切换，最大程度程和决策的时间，可以做到秒级切换，最大程度

保证业务连续性。保证业务连续性。

3.7 国产化自主可控

异构交易系统在设计阶段充分考虑跨平台异构交易系统在设计阶段充分考虑跨平台

运行需求，在组件开发阶段严格在自主可控环境运行需求，在组件开发阶段严格在自主可控环境

进行测试验证，确保自主可控环境的可用性。在进行测试验证，确保自主可控环境的可用性。在

基于 X86_64 架构、浪潮服务器、麒麟操作系统、基于 X86_64 架构、浪潮服务器、麒麟操作系统、

海光 CPU 的自主可控环境上，异构交易系统的海光 CPU 的自主可控环境上，异构交易系统的

各项功能平稳运行、延时及吞吐的性能指标达标，各项功能平稳运行、延时及吞吐的性能指标达标，

并在自主可控环境成功上线，平稳运行至今。并在自主可控环境成功上线，平稳运行至今。

在功能方面，异构交易系统在自主可控环境在功能方面，异构交易系统在自主可控环境

上累计执行回归测试用例 14 余万条，并通过了上累计执行回归测试用例 14 余万条，并通过了

近两年的生产流水反演比对测试 ；在性能方面，近两年的生产流水反演比对测试 ；在性能方面，

对环境特性及参数进行了分析和调优，使得性能对环境特性及参数进行了分析和调优，使得性能

提升了 8%，异构交易系统在自主可控环境中的提升了 8%，异构交易系统在自主可控环境中的

报单吞吐量为9万笔/秒，报单延时约为150微秒。报单吞吐量为9万笔/秒，报单延时约为150微秒。

4、系统建设成效

提高交易所业务连续性保障能力。交易系统提高交易所业务连续性保障能力。交易系统

是交易所核心竞争力的重要体现，是金融市场中是交易所核心竞争力的重要体现，是金融市场中

位、事后回溯的全时段功能。 

指标监控报错监测到故障时，可通过根因自动分析系统（图 6）查看故障根因，也可通过日志全链路

追踪，进行主系统的故障发现及定位，大幅减少根因定位时间，快速为切换异构交易系统决策提供辅助依

据。同时，智能运维平台也支持一键切换，切换至异构交易系统后同样可持续监控异构系统作为主系统运

行时的各项指标。 

数据库（事件库，交易知识库，推导规则库，历史事件库）

EventMatch
事件匹配

事件

GenGraph
生成故障分析图谱

交易知识 图谱存储

EventAnalysis
根因推导

推导规则

②② ④④

时间序列数据库

③③

LogParse
日志解析

EventShow
根因展示

⑤⑤

智能运维交互终端

⑥⑥

砸纬纫愿

①①LightCam

同同步步日日志志

告告警警
①①

 
图 6 根因自动分析系统 

智能运维平台针对日常运维和特殊排障场景提供了全面的运维方案和体系，减少了异构交易系统的运

维成本。 

3.6 VWXY 

接接口口一一致致性性：异构交易系统在设计开发中维持对外 API及对内上下游系统接口不变，使得切换时会员

端系统、所内上下游系统可持续平稳运行。在故障切换时，对外会员无需任何操作，做到会员端无感知。

对内支持断点续传，保证了数据一致性与完整性。在业务层面保证了平滑切换，切换后的所支持的业务也

维持不变。 

业业务务一一致致性性：异构交易系统以备模式运行时，实时接收来自主系统的数据，并将数据进行重构，使得

异构交易系统的数据及状态与主系统保持一致。以主模式运行时，为了保证重构结果的一致性，通过近年

的交易流水反演比对和同步一致性比对，验证了异构交易系统在主模式下与主系统业务功能结果完全一致。

业务一致性保证了切换后异构交易系统可平滑接管业务。 

为了保证异构交易系统与主交易系统的业务、行情的一致性，采用了两套同步一致性比对方案： 

一是实时接收主交易系统和异构交易系统恢复模式下的撮合结果及行情流水，进行交易结果数据、行

情发布数据的业务比对稽核，确保在恢复模式下主系统与异构系统的数据一致性； 

二是在并行环境上部署了一套以撮合模式运行的异构交易系统，实时接收主中心的请求消息并进行撮

合，将撮合及行情结果与主中心进行比对。此系统仅用作撮合模式的结果比对，验证异构系统撮合模式的

正确性，不参与应急切换。 

极极速速切切换换：异构交易系统复用主交易的交易前置和行情前置，切换后核心与前置均无需进行反演就可

直接进行交易，除去停止主交易核心进程和决策的时间，可以做到秒级切换，最大程度保证业务连续性。 

3.7 Z[\]^_` 

异构交易系统在设计阶段充分考虑跨平台运行需求，在组件开发阶段严格在自主可控环境进行测试验

图 6 ：根因自动分析系统
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最为核心的交易基础设施。异构交易系统上线后，最为核心的交易基础设施。异构交易系统上线后，

可提高核心系统的整体可用性。在主系统可用性可提高核心系统的整体可用性。在主系统可用性

为 99.999% 的情况下，主系统每年的宕机时间为为 99.999% 的情况下，主系统每年的宕机时间为

36 秒以下，而加入了异构交易系统后，在异构系36 秒以下，而加入了异构交易系统后，在异构系

统本身可用性为 99%、异构率为 50% 的情况下，统本身可用性为 99%、异构率为 50% 的情况下，

根据计算，整体系统每年的宕机时间将下降为 18根据计算，整体系统每年的宕机时间将下降为 18

秒，且随着异构率的上升，宕机时间还将继续减秒，且随着异构率的上升，宕机时间还将继续减

少。异构交易系统的上线，有效提高了交易所的少。异构交易系统的上线，有效提高了交易所的

业务连续性保障能力，降低了技术故障对市场的业务连续性保障能力，降低了技术故障对市场的

冲击，在保障金融市场安全稳定运行方面起到重冲击，在保障金融市场安全稳定运行方面起到重

要作用。要作用。

探索实践下一代核心系统。异构交易系统作探索实践下一代核心系统。异构交易系统作

为具备主交易系统完备业务功能的异构系统和下为具备主交易系统完备业务功能的异构系统和下

一代交易系统的原型，在简化了部分可靠性保障一代交易系统的原型，在简化了部分可靠性保障

机制的情况下，比照全面建设一套新系统再上线机制的情况下，比照全面建设一套新系统再上线

的时间周期，异构交易系统在上线周期上大约可的时间周期，异构交易系统在上线周期上大约可

缩短 60%。其在生产环境上的运行，绝大部分时缩短 60%。其在生产环境上的运行，绝大部分时

间在作备的场景下运行，既能作为主系统软件故间在作备的场景下运行，既能作为主系统软件故

障时的应急补充，又能使其经历生产环境真实场障时的应急补充，又能使其经历生产环境真实场

景的考验逐步迭代完善，大大降低了下一代系统景的考验逐步迭代完善，大大降低了下一代系统

验证的成本。此外，异构交易系统中投入使用的验证的成本。此外，异构交易系统中投入使用的

更先进的框架、组件、模型等不但可作为下一代更先进的框架、组件、模型等不但可作为下一代

核心系统的技术底座，还可以在其他项目组中被核心系统的技术底座，还可以在其他项目组中被

复用，也可为公司节省下一定软件研发费用，并复用，也可为公司节省下一定软件研发费用，并

缩短研发周期。缩短研发周期。

核心系统自主可控环境落地。异构交易系统核心系统自主可控环境落地。异构交易系统

在设计阶段充分考虑跨平台运行需求，在开发阶在设计阶段充分考虑跨平台运行需求，在开发阶

段严格在自主可控环境进行测试验证，确保系统段严格在自主可控环境进行测试验证，确保系统

在自主可控环境的可用性。在基于国产海光服务在自主可控环境的可用性。在基于国产海光服务

器、麒麟操作系统的自主可控环境，异构交易系器、麒麟操作系统的自主可控环境，异构交易系

统运行平稳、各项功能正常、延时及吞吐等性能统运行平稳、各项功能正常、延时及吞吐等性能

指标达标。异构交易系统在自主可控环境的成功指标达标。异构交易系统在自主可控环境的成功

落地，实现了软件层硬件层双异构，提升了核心落地，实现了软件层硬件层双异构，提升了核心

系统在基础设施层的自主可控性。系统在基础设施层的自主可控性。

5、总结与展望

本文对异构交易系统的技术难点、架构、关本文对异构交易系统的技术难点、架构、关

键技术分别进行了介绍和阐述。异构交易系统在键技术分别进行了介绍和阐述。异构交易系统在

大规模数据量、极低时延要求的应用场景下，可大规模数据量、极低时延要求的应用场景下，可

实时接替主系统提供全量交易服务，大幅提升核实时接替主系统提供全量交易服务，大幅提升核

心系统的可靠性，降低由于软件故障导致系统性心系统的可靠性，降低由于软件故障导致系统性

风险发生的可能性。同时在自主可控环境中，维风险发生的可能性。同时在自主可控环境中，维

持内部延时基本不变的前提下，相比非自主可控持内部延时基本不变的前提下，相比非自主可控

环境撮合吞吐仍可提升 135%。环境撮合吞吐仍可提升 135%。

目前，异构交易系统已在生产环境顺利上线，目前，异构交易系统已在生产环境顺利上线，

成功主备并行运行至今。同时，在测试演练方面，成功主备并行运行至今。同时，在测试演练方面，

先后组织了多次自主可控生产环境的会员切换演先后组织了多次自主可控生产环境的会员切换演

练，在会员接入的情况下，成功从非自主可控主练，在会员接入的情况下，成功从非自主可控主

核心系统切换至自主可控异构交易系统，业务持核心系统切换至自主可控异构交易系统，业务持

续平稳运行。续平稳运行。

未来随着中国金融市场的发展，各家交易所未来随着中国金融市场的发展，各家交易所

的系统复杂性必然会不断上升，外部环境也趋更的系统复杂性必然会不断上升，外部环境也趋更

加变幻莫测，“交易不断，数据不乱”的目标仍加变幻莫测，“交易不断，数据不乱”的目标仍

会是重中之重，如何在软件层面建立完备的容错会是重中之重，如何在软件层面建立完备的容错

机制就显得更加重要。异构交易系统将结合各家机制就显得更加重要。异构交易系统将结合各家

交易所先进经验，持续探索优化，为金融市场稳交易所先进经验，持续探索优化，为金融市场稳

定运行作出贡献。定运行作出贡献。
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随着客户数量的增加，业务功能的完善，以及多节点的扩展需求，海通证券新一代

核心交易系统运营管理平台的统一路由模式应运而生。海通证券新一代核心交易系统的运

营管理平台链路技术创新，全面自主可控，适配多种基础平台及中间件。其采用了智能路

由识别、统一路由管理机制，并支持全节点汇总数据查询，具有高可扩展性、安全性、灵

活性的特征。

海通证券兼容多基础平台的新一代核

心交易系统运营管理平台设计与实现
霍轶伦、周尤珠、陆颂华、王东、袁康 / 海通证券股份有限公司
E-mail ：hyl13866@haitong.com

1、引言

在证券行业快速发展、金融科技广泛应用在证券行业快速发展、金融科技广泛应用

的背景下，分布式系统逐渐成为了证券行业核心的背景下，分布式系统逐渐成为了证券行业核心

交易业务的发展趋势，全球许多证券交易所和投交易业务的发展趋势，全球许多证券交易所和投

行机构都在使用分布式的平台和架构用以提高交行机构都在使用分布式的平台和架构用以提高交

易系统的处理能力，降低交易系统响应时间。海易系统的处理能力，降低交易系统响应时间。海

通证券新一代核心交易系统拥有上海和深圳两个通证券新一代核心交易系统拥有上海和深圳两个

交易中心，多个分布式交易节点，因此其对于使交易中心，多个分布式交易节点，因此其对于使

用一套运营管理平台运营维护多个分布式交易节用一套运营管理平台运营维护多个分布式交易节

点也提出了更高的技术要求。此外，全面自主可点也提出了更高的技术要求。此外，全面自主可

控的链路技术也是保障数据安全与网络安全的关控的链路技术也是保障数据安全与网络安全的关

键。在这种情形下，海通证券新一代核心交易系键。在这种情形下，海通证券新一代核心交易系

统急需一个统一的运营管理平台，实现用一套运统急需一个统一的运营管理平台，实现用一套运

营管理平台统一路由分发，进行全节点客户交易营管理平台统一路由分发，进行全节点客户交易

与运营管理，并对多个交易节点数据汇总查询的与运营管理，并对多个交易节点数据汇总查询的

功能。有效提升运营管理效率、降低运营管理成功能。有效提升运营管理效率、降低运营管理成

本，满足统一平台运营管理多节点的市场需求。本，满足统一平台运营管理多节点的市场需求。

并需要开发适配各种创新可控的应用服务器与中并需要开发适配各种创新可控的应用服务器与中

间件，兼容多种创新浏览器及版本，高度保障网间件，兼容多种创新浏览器及版本，高度保障网

11
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络安全、数据安全。络安全、数据安全。

2、多技术平台兼容适配

目前证券公司交易系统的核心部件大多依赖目前证券公司交易系统的核心部件大多依赖

于外部供应厂商，自主选择余地较小。同时关键于外部供应厂商，自主选择余地较小。同时关键

领域的自主可控能力已经逐渐发展为行业可持续领域的自主可控能力已经逐渐发展为行业可持续

发展的核心竞争力。海通证券的新一代核心交易发展的核心竞争力。海通证券的新一代核心交易

系统研发出一套自主可控、应用技术创新的核心系统研发出一套自主可控、应用技术创新的核心

交易系统运营管理平台并成功投产运行。交易系统运营管理平台并成功投产运行。

2.1 采用海通统一研发平台

海通证券新一代核心交易系统的统一运营管海通证券新一代核心交易系统的统一运营管

理平台采用海通证券统一的研发管理平台技术，理平台采用海通证券统一的研发管理平台技术，

在开源框架 GUNSV6.0 的基础上开发集成，并整在开源框架 GUNSV6.0 的基础上开发集成，并整

合了海通管理类框架的技术优势。其基于主流的合了海通管理类框架的技术优势。其基于主流的

前后端开发技术 Vue+SpringBoot，并拥有丰富的前后端开发技术 Vue+SpringBoot，并拥有丰富的

UI 组件体系。研发平台提供统一的技术标准与UI 组件体系。研发平台提供统一的技术标准与

脚手架，封装通用技术能力，有效提高研发效率脚手架，封装通用技术能力，有效提高研发效率

和质量。和质量。

新一代核心交易系统的运营管理平台除支持新一代核心交易系统的运营管理平台除支持

例如微服务框架、安全机制、链路监控、配置中例如微服务框架、安全机制、链路监控、配置中

心等核心模块外，还拥有丰富的插件化架构体系，心等核心模块外，还拥有丰富的插件化架构体系，

使得在平台建设过程中可以自由组合各模块，实使得在平台建设过程中可以自由组合各模块，实

现不同功能的结合与分离，从而更加便捷高效地现不同功能的结合与分离，从而更加便捷高效地

搭建可扩展的业务系统。整个运营管理平台采用搭建可扩展的业务系统。整个运营管理平台采用

“基座 + 插件”的架构模式，“基座”保证整体框“基座 + 插件”的架构模式，“基座”保证整体框

架的稳定性、兼容性、连续性。“插件”用于扩架的稳定性、兼容性、连续性。“插件”用于扩

展整体框架的适配性，提高连通性、安全性，用展整体框架的适配性，提高连通性、安全性，用

以快速响应客户需求。以快速响应客户需求。

整体运营管理平台架构规范、完善，并具有整体运营管理平台架构规范、完善，并具有

较高的研发效率和研发质量，拥有更高的设计和较高的研发效率和研发质量，拥有更高的设计和

源码掌控能力。源码掌控能力。

2.2 兼容多个应用技术创新平台

海通证券新一代核心交易系统的统一运营管海通证券新一代核心交易系统的统一运营管

理平台采用 B/S 架构，开放兼容多个应用技术创理平台采用 B/S 架构，开放兼容多个应用技术创

新平台，并可以灵活进行平台之间的迁移。高度新平台，并可以灵活进行平台之间的迁移。高度

保障网络安全、数据安全，搭建了稳固的自有生保障网络安全、数据安全，搭建了稳固的自有生

态。态。

如图 2 所示，对于浏览器，其可兼容多种应如图 2 所示，对于浏览器，其可兼容多种应

用技术创新浏览器，如 360 浏览器、奇安信可信用技术创新浏览器，如 360 浏览器、奇安信可信

浏览器等，并适配支持浏览器的多个版本，保障浏览器等，并适配支持浏览器的多个版本，保障

用户无感迁移使用。对于各种浏览器均能保证页用户无感迁移使用。对于各种浏览器均能保证页

面显示兼容性、插件兼容性与代码兼容性。对于面显示兼容性、插件兼容性与代码兼容性。对于

应用中间件、Nginx 及缓存服务，其兼容东方通应用中间件、Nginx 及缓存服务，其兼容东方通

的 tongWeb、tongRDS，及保兰德的 BES 等。对的 tongWeb、tongRDS，及保兰德的 BES 等。对

于数据库，其适配 Oracle、达梦数据库、巨杉数于数据库，其适配 Oracle、达梦数据库、巨杉数

据库等数据独立存储的关系型数据库，也适配据库等数据独立存储的关系型数据库，也适配

MYSQL、GOLDENDB、TiDB 等 分 布 式 数 据 库。MYSQL、GOLDENDB、TiDB 等 分 布 式 数 据 库。

对于操作系统，可适配诸如麒麟操作系统（基于对于操作系统，可适配诸如麒麟操作系统（基于

Hygon 芯片）、欧拉操作系统等面向企业级的通Hygon 芯片）、欧拉操作系统等面向企业级的通

!
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新一代核心交易系统的运营管理平台除支持例如微服务框架、安全机制、链路监控、配置中心等核心

模块外，还拥有丰富的插件化架构体系，使得在平台建设过程中可以自由组合各模块，实现不同功能的结

合与分离，从而更加便捷高效地搭建可扩展的业务系统。整个运营管理平台采用“基座+插件”的架构模式，

“基座”保证整体框架的稳定性、兼容性、连续性。“插件”用于扩展整体框架的适配性，提高连通性、

安全性，用以快速响应客户需求。 

整体运营管理平台架构规范、完善，并具有较高的研发效率和研发质量，拥有更高的设计和源码掌控

能力。!!

GGHHGG??%%&&''QQRRKKCCDDSS--**++??

海通证券新一代核心交易系统的统一运营管理平台采用 B/S 架构，开放兼容多个应用技术创新平台，

并可以灵活进行平台之间的迁移。高度保障网络安全、数据安全，搭建了稳固的自有生态。 
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如图 2所示，对于浏览器，其可兼容多种应用技术创新浏览器，如 360 浏览器、奇安信可信浏览器等，

并适配支持浏览器的多个版本，保障用户无感迁移使用。对于各种浏览器均能保证页面显示兼容性、插件

兼容性与代码兼容性。对于应用中间件、Nginx 及缓存服务，其兼容东方通的 tongWeb、tongRDS，及保兰

德的 BES等。对于数据库，其适配 Oracle、达梦数据库、巨杉数据库等数据独立存储的关系型数据库，也

图 1 ：运营管理平台技术框架图
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用服务器架构平台。用服务器架构平台。

3、统一路由应用层设计与实现

随着我国证券交易市场的发展与完善，证券随着我国证券交易市场的发展与完善，证券

交易业务愈发多样化、复杂化。为提升证券交易交易业务愈发多样化、复杂化。为提升证券交易

这一核心业务的低时延、高可用、高扩展能力，这一核心业务的低时延、高可用、高扩展能力，

满足不同业务场景需要，海通证券新一代核心交满足不同业务场景需要，海通证券新一代核心交

易系统采用了基于开放平台和消息总线的分布式易系统采用了基于开放平台和消息总线的分布式

架构，支持各分布式节点灵活部署与水平扩展。架构，支持各分布式节点灵活部署与水平扩展。

海通证券新一代核心交易系统拥有上海和深圳两海通证券新一代核心交易系统拥有上海和深圳两

个交易中心，多个分布式交易节点，其对于统一个交易中心，多个分布式交易节点，其对于统一

运营管理也提出了更高的技术要求。因此为了运运营管理也提出了更高的技术要求。因此为了运

营维护多个分布式交易节点并支持后续节点高效营维护多个分布式交易节点并支持后续节点高效

扩展的需求，海通证券新一代核心交易系统采用扩展的需求，海通证券新一代核心交易系统采用

了统一路由的策略进行路由识别与转发，实现一了统一路由的策略进行路由识别与转发，实现一

个运营管理平台对多个分布式节点的运营管理。个运营管理平台对多个分布式节点的运营管理。

3.1 运营管理平台统一路由功能实现

3.1.1 统一路由链路设计

如图 3 所示，运营管理平台由 WEB 服务、如图 3 所示，运营管理平台由 WEB 服务、

统一路由微服务、公司级企业服务总线有机组成。统一路由微服务、公司级企业服务总线有机组成。

柜员从浏览器端发起访问请求，各个访问请求通柜员从浏览器端发起访问请求，各个访问请求通

过 Nginx 反向代理发送至运营管理平台的统一路过 Nginx 反向代理发送至运营管理平台的统一路

由微服务，并根据系统节点、客户节点及指令节由微服务，并根据系统节点、客户节点及指令节

点增加节点信息字段，将此信息发送至公司级企点增加节点信息字段，将此信息发送至公司级企

业服务总线，并在此进行路由分发，各节点的数业服务总线，并在此进行路由分发，各节点的数

据库变更内容实时采集同步至汇总数据库，用于据库变更内容实时采集同步至汇总数据库，用于

汇总数据查询。汇总数据查询。

适配 MYSQL、GOLDENDB、TiDB等分布式数据库。对于操作系统，可适配诸如麒麟操作系统（基于 Hygon芯

片）、欧拉操作系统等面向企业级的通用服务器架构平台。!!

!!
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随着我国证券交易市场的发展与完善，证券交易业务愈发多样化、复杂化。为提升证券交易这一核心

业务的低时延、高可用、高扩展能力，满足不同业务场景需要，海通证券新一代核心交易系统采用了基于

开放平台和消息总线的分布式架构，支持各分布式节点灵活部署与水平扩展。海通证券新一代核心交易系

统拥有上海和深圳两个交易中心，多个分布式交易节点，其对于统一运营管理也提出了更高的技术要求。

因此为了运营维护多个分布式交易节点并支持后续节点高效扩展的需求，海通证券新一代核心交易系统采

用了统一路由的策略进行路由识别与转发，实现一个运营管理平台对多个分布式节点的运营管理。 

XXHHII??66778899**++55..UUVVYYZZ==>>??

33..11..11统统一一路路由由链链路路设设计计  

如图 3所示，运营管理平台由 WEB 服务、统一路由微服务、公司级企业服务总线有机组成。柜员从浏

览器端发起访问请求，各个访问请求通过 Nginx 反向代理发送至运营管理平台的统一路由微服务，并根据

系统节点、客户节点及指令节点增加节点信息字段，将此信息发送至公司级企业服务总线，并在此进行路

由分发，各节点的数据库变更内容实时采集同步至汇总数据库，用于汇总数据查询。 
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1）WEB 服务采用 Nginx 反向代理负载均衡 

为提高系统并发处理能力，解决系统同一时间段接受到大量客户端请求的问题，采用 Nginx 反向代理

模式，将请求信息根据 Nginx 配置的服务器地址随机分发到负载均衡的微服务中进行处理，以保证更快的

响应和更好的用户体验。 

2） 统一路由微服务解析客户端信息 

  

图 3 ：运营管理平台链路

1）WEB 服务采用 Nginx 反向代理负载均衡

为提高系统并发处理能力，解决系统同一时为提高系统并发处理能力，解决系统同一时

间段接受到大量客户端请求的问题，采用 Nginx间段接受到大量客户端请求的问题，采用 Nginx

反向代理模式，将请求信息根据 Nginx 配置的服反向代理模式，将请求信息根据 Nginx 配置的服

务器地址随机分发到负载均衡的微服务中进行处务器地址随机分发到负载均衡的微服务中进行处

理，以保证更快的响应和更好的用户体验。理，以保证更快的响应和更好的用户体验。

2） 统一路由微服务解析客户端信息

统一路由微服务是解析处理客户端请求并连统一路由微服务是解析处理客户端请求并连

接公司级企业服务总线的信息转换器，其根据浏接公司级企业服务总线的信息转换器，其根据浏

览器请求中携带的系统节点、客户节点、指令节览器请求中携带的系统节点、客户节点、指令节

点在消息的报头中添加代表节点信息的字段，并点在消息的报头中添加代表节点信息的字段，并

!
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新一代核心交易系统的运营管理平台除支持例如微服务框架、安全机制、链路监控、配置中心等核心

模块外，还拥有丰富的插件化架构体系，使得在平台建设过程中可以自由组合各模块，实现不同功能的结

合与分离，从而更加便捷高效地搭建可扩展的业务系统。整个运营管理平台采用“基座+插件”的架构模式，

“基座”保证整体框架的稳定性、兼容性、连续性。“插件”用于扩展整体框架的适配性，提高连通性、

安全性，用以快速响应客户需求。 

整体运营管理平台架构规范、完善，并具有较高的研发效率和研发质量，拥有更高的设计和源码掌控

能力。!!
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海通证券新一代核心交易系统的统一运营管理平台采用 B/S 架构，开放兼容多个应用技术创新平台，

并可以灵活进行平台之间的迁移。高度保障网络安全、数据安全，搭建了稳固的自有生态。 
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如图 2所示，对于浏览器，其可兼容多种应用技术创新浏览器，如 360 浏览器、奇安信可信浏览器等，

并适配支持浏览器的多个版本，保障用户无感迁移使用。对于各种浏览器均能保证页面显示兼容性、插件

兼容性与代码兼容性。对于应用中间件、Nginx 及缓存服务，其兼容东方通的 tongWeb、tongRDS，及保兰

德的 BES等。对于数据库，其适配 Oracle、达梦数据库、巨杉数据库等数据独立存储的关系型数据库，也

图 2 ：兼容多应用技术创新平台
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将此信息发送至公司级企业服务总线。将此信息发送至公司级企业服务总线。

3） 公司级企业服务总线分发多个分布式节点

公司级企业服务总线也称 ESB（Enterprise 公司级企业服务总线也称 ESB（Enterprise 

Service Bus），主要负责对于消息进行路由节点分Service Bus），主要负责对于消息进行路由节点分

发。根据沪深两个交易中心，ESB 设置了两个安发。根据沪深两个交易中心，ESB 设置了两个安

全集成平台（也称 DataPower），并为每一个交易全集成平台（也称 DataPower），并为每一个交易

节点配置一个协议转换平台（也称 CpackPower）节点配置一个协议转换平台（也称 CpackPower）

进行消息分发。DataPower 根据请求中携带的节进行消息分发。DataPower 根据请求中携带的节

点信息发至不同的 CpackPower，并将 HTTP 协议点信息发至不同的 CpackPower，并将 HTTP 协议

转换为加密后的安全协议。转换为加密后的安全协议。

3.1.2 统一路由分发机制

如何正确反映客户端请求与各节点后台组件如何正确反映客户端请求与各节点后台组件

之间的映射关系从而让请求发送至对应的系统节之间的映射关系从而让请求发送至对应的系统节

点是成功实现多节点路由分发的关键，简洁可靠点是成功实现多节点路由分发的关键，简洁可靠

的路由分发机制可以保障运营管理平台的路由安的路由分发机制可以保障运营管理平台的路由安

全性与路由准确性。全性与路由准确性。

1）节点信息映射

每一个节点的后台组件都有相应的系统编每一个节点的后台组件都有相应的系统编

号，在数据库中存在一个系统路由映射表，其号，在数据库中存在一个系统路由映射表，其

唯一确认并代表着网页端选择的系统节点和后台唯一确认并代表着网页端选择的系统节点和后台

组件系统编号的映射关系，根据此映射表，可以组件系统编号的映射关系，根据此映射表，可以

准确获取前后台节点之间的对应关系。统一路由准确获取前后台节点之间的对应关系。统一路由

微服务根据前台界面中选择的节点号在系统路由微服务根据前台界面中选择的节点号在系统路由

映射表中获得此请求对应的后台组件节点号，并映射表中获得此请求对应的后台组件节点号，并

为此 WEB 前端请求补充了代表后台节点信息的为此 WEB 前端请求补充了代表后台节点信息的

route 字段。route 字段。

2）路由分发中心

DataPower 作为公司级企业服务总线的关键DataPower 作为公司级企业服务总线的关键

组成部分，其也是运营管理平台的节点路由分发组成部分，其也是运营管理平台的节点路由分发

中心。节点路由分发中心的各子元素的节点名称中心。节点路由分发中心的各子元素的节点名称

为统一路由微服务中的 route 字段值，子元素的为统一路由微服务中的 route 字段值，子元素的

值则为对应节点适配器的负载均衡地址，该地址值则为对应节点适配器的负载均衡地址，该地址

指定请求所发往的后台组件系统，从而进行安全指定请求所发往的后台组件系统，从而进行安全

可靠的路由分发。可靠的路由分发。

3.2 统一路由技术亮点

3.2.1 动态扩展路由

新一代核心交易系统的运营管理平台支持在新一代核心交易系统的运营管理平台支持在

系统路由界面动态扩展系统路由并实时生效，该系统路由界面动态扩展系统路由并实时生效，该

动态路由策略具备很好的可靠性和灵活性，为系动态路由策略具备很好的可靠性和灵活性，为系

统灵活扩展的需求提供了有效的技术途径。统灵活扩展的需求提供了有效的技术途径。

1）扩展可靠性

支持配置某个节点作为默认的系统路由，当支持配置某个节点作为默认的系统路由，当

操作人员在界面既不选择操作的节点，也不选择操作人员在界面既不选择操作的节点，也不选择

相应的客户号时，则选取此运营管理平台配置的相应的客户号时，则选取此运营管理平台配置的

默认节点作为其发送的系统节点，进行请求数据默认节点作为其发送的系统节点，进行请求数据

的分发，保证系统的可靠性。的分发，保证系统的可靠性。

2）配置灵活性

当需要新增或者减少系统节点时，仅需在系当需要新增或者减少系统节点时，仅需在系

统路由界面针对相应的节点配置或删除对应的系统统路由界面针对相应的节点配置或删除对应的系统

名称、系统编码、企业服务总线地址即可，支持横名称、系统编码、企业服务总线地址即可，支持横

向扩展配置，没有流量限制，可以任意配置多个节向扩展配置，没有流量限制，可以任意配置多个节

点且能够及时生效，增强系统的灵活扩展性。点且能够及时生效，增强系统的灵活扩展性。

3.2.2 路由策略控制

新一代核心交易系统的路由策略主要可分为新一代核心交易系统的路由策略主要可分为

节点级、客户级、指令级三个控制力度，分级可控。节点级、客户级、指令级三个控制力度，分级可控。

1）节点级 ：1）节点级 ：对于每个系统节点可以在系统对于每个系统节点可以在系统

路由中进行节点配置，选择是否为运营管理平台路由中进行节点配置，选择是否为运营管理平台

的默认系统路由，同时也可以直接选择访问节点，的默认系统路由，同时也可以直接选择访问节点，

实现节点级别的路由控制。实现节点级别的路由控制。

2）客户级 ：2）客户级 ：根据客户号获取客户所属交易根据客户号获取客户所属交易

节点 , 自动进行对应节点的请求发送，简化操作节点 , 自动进行对应节点的请求发送，简化操作

人员的操作复杂度，无需进行节点的选择即可自人员的操作复杂度，无需进行节点的选择即可自

动控制路由配置进行请求的发送。动控制路由配置进行请求的发送。

3）指令级 ：3）指令级 ：针对每一个不同的业务和交易，针对每一个不同的业务和交易，

运营管理平台都为其分配有对应的交易编码指令运营管理平台都为其分配有对应的交易编码指令

号，对于每一个交易编码系统都支持配置其可发号，对于每一个交易编码系统都支持配置其可发

送的路由节点，实现控制每条操作指令对应的系送的路由节点，实现控制每条操作指令对应的系

统路由。统路由。

3.3 统一路由业务亮点

3.3.1 适配多种统一路由业务场景

新一代核心交易系统运营管理平台的统一路新一代核心交易系统运营管理平台的统一路

由适配的业务场景主要分为以下几类，涵盖了全由适配的业务场景主要分为以下几类，涵盖了全
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部业务人员使用需求 ：部业务人员使用需求 ：

1）参数设置类 ：1）参数设置类 ：操作人员使用同一客户端操作人员使用同一客户端

即可对于证券基本信息等参数设置业务指定需要即可对于证券基本信息等参数设置业务指定需要

同时修改的相应节点，进行一次设置多节点分发同时修改的相应节点，进行一次设置多节点分发

的参数设置模式。的参数设置模式。

2）查询类 ：2）查询类 ：查询类路由场景可分为客户类查查询类路由场景可分为客户类查

询和节点类查询。对于客户类查询，即操作人员询和节点类查询。对于客户类查询，即操作人员

输入客户号后由系统自动识别客户所在节点，并输入客户号后由系统自动识别客户所在节点，并

将查询请求发送至此客户所在节点进行针对此客将查询请求发送至此客户所在节点进行针对此客

户的数据查询。节点类查询即操作人员指定系统户的数据查询。节点类查询即操作人员指定系统

节点，对于此节点内的全部有权限数据进行查询。节点，对于此节点内的全部有权限数据进行查询。

3）交易类 ：3）交易类 ：操作人员输入客户号后系统即操作人员输入客户号后系统即

可自动识别客户所在系统节点，并将此下单信息可自动识别客户所在系统节点，并将此下单信息

发送至客户对应节点的后台组件进行交易类功发送至客户对应节点的后台组件进行交易类功

能。能。

4）清算管理类 ：4）清算管理类 ：运维人员在清算管理全流运维人员在清算管理全流

程中灵活配置，对于多个节点统一管理，并清晰程中灵活配置，对于多个节点统一管理，并清晰

记录操作日志，使得运维人员在一个清算管理模记录操作日志，使得运维人员在一个清算管理模

块即可清晰直观地统一维护多节点清算管理步块即可清晰直观地统一维护多节点清算管理步

骤。骤。

3.3.2 降低运营管理复杂度，简化运维升级

流程

对于运营部门的参数管理岗位人员，其需要对于运营部门的参数管理岗位人员，其需要

对于全部分布式节点中的权限数据、基本信息等对于全部分布式节点中的权限数据、基本信息等

参数进行维护。采用统一路由机制的运营管理平参数进行维护。采用统一路由机制的运营管理平

台可以使得运营人员仅在一个平台进行设置即可台可以使得运营人员仅在一个平台进行设置即可

实时同步至多个交易节点后台，提升参数管理维实时同步至多个交易节点后台，提升参数管理维

护的效率，及参数维护的安全性、一致性。护的效率，及参数维护的安全性、一致性。

对于运维升级人员，原有的一套运营管理平对于运维升级人员，原有的一套运营管理平

台对应一套分布式交易节点后台的模式需要对于台对应一套分布式交易节点后台的模式需要对于

多个运营管理平台进行升级维护，耗时较大，维多个运营管理平台进行升级维护，耗时较大，维

护成本较高。统一路由的运营管理平台解决了此护成本较高。统一路由的运营管理平台解决了此

运维痛点，同时其简化了整个运维升级流程，采运维痛点，同时其简化了整个运维升级流程，采

用配置中心模式，极大的缩减了运维升级时间，用配置中心模式，极大的缩减了运维升级时间，

提高了运维升级效率。提高了运维升级效率。

4、分布式节点数据汇总

分布式架构逐渐成为证券行业核心交易系统分布式架构逐渐成为证券行业核心交易系统

的技术发展必然趋势，随着客户量的增加，业务的技术发展必然趋势，随着客户量的增加，业务

复杂度的增长，分布式节点也在快速水平扩展。复杂度的增长，分布式节点也在快速水平扩展。

各节点的数据信息分散在各自节点的数据库中，各节点的数据信息分散在各自节点的数据库中，

对于需要同时获取多节点信息的场景，在节点路对于需要同时获取多节点信息的场景，在节点路

由分发的过程中，考虑到数据请求的全面性、实由分发的过程中，考虑到数据请求的全面性、实

时性，以及对于多交易节点请求的复杂度，其不时性，以及对于多交易节点请求的复杂度，其不

再适用各节点分别分发请求并对返回数据汇总的再适用各节点分别分发请求并对返回数据汇总的

方式。因此如何能够在同一套运营管理平台对于方式。因此如何能够在同一套运营管理平台对于

全节点的客户数据、交易信息进行汇总查询是适全节点的客户数据、交易信息进行汇总查询是适

!

N ^?_`UVab?

1）节点级：对于每个系统节点可以在系统路由中进行节点配置，选择是否为运营管理平台的默认系统

路由，同时也可以直接选择访问节点，实现节点级别的路由控制。 

2）客户级：根据客户号获取客户所属交易节点,自动进行对应节点的请求发送，简化操作人员的操作

复杂度，无需进行节点的选择即可自动控制路由配置进行请求的发送。 

3）指令级：针对每一个不同的业务和交易，运营管理平台都为其分配有对应的交易编码指令号，对于

每一个交易编码系统都支持配置其可发送的路由节点，实现控制每条操作指令对应的系统路由。 
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33..33..11适适配配多多种种统统一一路路由由业业务务场场景景  

新一代核心交易系统运营管理平台的统一路由适配的业务场景主要分为以下几类，涵盖了全部业务人

员使用需求： 

1）参数设置类：操作人员使用同一客户端即可对于证券基本信息等参数设置业务指定需要同时修改的

相应节点，进行一次设置多节点分发的参数设置模式。 

2）查询类：查询类路由场景可分为客户类查询和节点类查询。对于客户类查询，即操作人员输入客户

号后由系统自动识别客户所在节点，并将查询请求发送至此客户所在节点进行针对此客户的数据查询。节

点类查询即操作人员指定系统节点，对于此节点内的全部有权限数据进行查询。 

3）交易类：操作人员输入客户号后系统即可自动识别客户所在系统节点，并将此下单信息发送至客户

对应节点的后台组件进行交易类功能。 

4）清算管理类：运维人员在清算管理全流程中灵活配置，对于多个节点统一管理，并清晰记录操作日

志，使得运维人员在一个清算管理模块即可清晰直观地统一维护多节点清算管理步骤。 

33..33..22  降降低低运运营营管管理理复复杂杂度度，，简简化化运运维维升升级级流流程程  

对于运营部门的参数管理岗位人员，其需要对于全部分布式节点中的权限数据、基本信息等参数进行

维护。采用统一路由机制的运营管理平台可以使得运营人员仅在一个平台进行设置即可实时同步至多个交

易节点后台，提升参数管理维护的效率，及参数维护的安全性、一致性。 

图 4 ：分级路由策略



本期热点

应分布式节点扩展的关键。为了解决此问题，海应分布式节点扩展的关键。为了解决此问题，海

通证券新一代核心交易系统的运营管理平台采用通证券新一代核心交易系统的运营管理平台采用

了将各自节点数据实时同步更新至汇总数据库的了将各自节点数据实时同步更新至汇总数据库的

机制，有效提升汇总查询效率，保障查询的实时机制，有效提升汇总查询效率，保障查询的实时

性、全面性。性、全面性。

对于运维升级人员，原有的一套运营管理平台对应一套分布式交易节点后台的模式需要对于多个运营

管理平台进行升级维护，耗时较大，维护成本较高。统一路由的运营管理平台解决了此运维痛点，同时其

简化了整个运维升级流程，采用配置中心模式，极大的缩减了运维升级时间，提高了运维升级效率。 

!
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分布式架构逐渐成为证券行业核心交易系统的技术发展必然趋势，随着客户量的增加，业务复杂度的

增长，分布式节点也在快速水平扩展。各节点的数据信息分散在各自节点的数据库中，对于需要同时获取

多节点信息的场景，在节点路由分发的过程中，考虑到数据请求的全面性、实时性，以及对于多交易节点

请求的复杂度，其不再适用各节点分别分发请求并对返回数据汇总的方式。因此如何能够在同一套运营管

理平台对于全节点的客户数据、交易信息进行汇总查询是适应分布式节点扩展的关键。为了解决此问题，

海通证券新一代核心交易系统的运营管理平台采用了将各自节点数据实时同步更新至汇总数据库的机制，

有效提升汇总查询效率，保障查询的实时性、全面性。 

 

N m?klijn?

^̂HHII??hh]]ooiijjnn,,==ppqqrr??

每个分布式节点的数据库都有主备机制，为不影响主库的正常使用，使用备数据库进行数据同步至汇

总数据库节点。保证对于生产系统和网络影响最小化，同时在秒级水平进行数据同步，保证数据的实时性

和一致性。 

汇总数据库不仅支持本地局域网数据同步，还支持跨广域网数据同步。同时其还支持增量同步，数据

压缩传输，减少网络带宽。 
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汇总数据库除了包含各个节点备数据库同步过来的节点数据库对象集合，还有一个以各个数据库对象

集合汇总构建的视图，根据不同数据表结构和业务含义将不同的表进行去重排序。采用视图的形式使得基

表中的数据安全性得以保障，同时可以聚焦于特定的数据集合，增强逻辑数据的独立性。 

  

图 5 ： 汇总数据库

4.1 节点备数据库的实时同步

每个分布式节点的数据库都有主备机制，为每个分布式节点的数据库都有主备机制，为

不影响主库的正常使用，使用备数据库进行数据不影响主库的正常使用，使用备数据库进行数据

同步至汇总数据库节点。保证对于生产系统和网同步至汇总数据库节点。保证对于生产系统和网

络影响最小化，同时在秒级水平进行数据同步，络影响最小化，同时在秒级水平进行数据同步，

保证数据的实时性和一致性。保证数据的实时性和一致性。

汇总数据库不仅支持本地局域网数据同步，汇总数据库不仅支持本地局域网数据同步，

还支持跨广域网数据同步。同时其还支持增量同还支持跨广域网数据同步。同时其还支持增量同

步，数据压缩传输，减少网络带宽。步，数据压缩传输，减少网络带宽。

4.2 视图形式汇总数据

汇总数据库除了包含各个节点备数据库同步汇总数据库除了包含各个节点备数据库同步

过来的节点数据库对象集合，还有一个以各个数过来的节点数据库对象集合，还有一个以各个数

据库对象集合汇总构建的视图，根据不同数据表据库对象集合汇总构建的视图，根据不同数据表

结构和业务含义将不同的表进行去重排序。采用结构和业务含义将不同的表进行去重排序。采用

视图的形式使得基表中的数据安全性得以保障，视图的形式使得基表中的数据安全性得以保障，

同时可以聚焦于特定的数据集合，增强逻辑数据同时可以聚焦于特定的数据集合，增强逻辑数据

的独立性。的独立性。

4.3 汇总数据查询服务、盯市服务

汇总数据查询服务部署于汇总数据库的服务汇总数据查询服务部署于汇总数据库的服务

器上，其作为一个特殊节点的后台组件，用以查器上，其作为一个特殊节点的后台组件，用以查

询汇总库中的数据。对于汇总类公共数据，操作询汇总库中的数据。对于汇总类公共数据，操作

人员选择节点为汇总节点，即可将请求通过统一人员选择节点为汇总节点，即可将请求通过统一

路由微服务及企业级消息总线发送至汇总节点的路由微服务及企业级消息总线发送至汇总节点的

汇总数据查询服务，对于此汇总数据库内的全部汇总数据查询服务，对于此汇总数据库内的全部

有权限数据进行查询。有权限数据进行查询。

盯市服务作为对于融资融券客户进行维保比盯市服务作为对于融资融券客户进行维保比

例监控的重要组件，其通过数据同步机制将汇总例监控的重要组件，其通过数据同步机制将汇总

数据库的数据实时同步至服务内的内存数据库中数据库的数据实时同步至服务内的内存数据库中

进行实时计算并盯市监控，通过汇总数据库模式，进行实时计算并盯市监控，通过汇总数据库模式，

其可同时对于全部分布式节点的客户数据进行汇其可同时对于全部分布式节点的客户数据进行汇

总监控，更加高效便捷。总监控，更加高效便捷。

5、总结

本文首先介绍了基于分布式架构的海通证券本文首先介绍了基于分布式架构的海通证券

新一代核心交易系统运营管理平台建设的客观背新一代核心交易系统运营管理平台建设的客观背

景，随后介绍了应用技术创新、多技术平台兼容景，随后介绍了应用技术创新、多技术平台兼容

机制，统一路由的设计方案与具体实现，及分布机制，统一路由的设计方案与具体实现，及分布

式节点数据汇总模式。运营管理平台采用了海通式节点数据汇总模式。运营管理平台采用了海通

统一的研发平台，并兼容多个应用技术创新平台，统一的研发平台，并兼容多个应用技术创新平台，

整个链路技术创新，全面自主可控，保障数据与整个链路技术创新，全面自主可控，保障数据与

网络安全。海通证券新一代核心交易系统采用分网络安全。海通证券新一代核心交易系统采用分

布式架构，有效提高交易系统的处理能力，降低布式架构，有效提高交易系统的处理能力，降低

交易系统响应时间。为适应多分布式节点的发展交易系统响应时间。为适应多分布式节点的发展

需要，运营管理平台采用了统一路由分发模式，需要，运营管理平台采用了统一路由分发模式，

其具有节点策略多样性、动态灵活扩展的特点，其具有节点策略多样性、动态灵活扩展的特点，

同时符合业务功能使用的全部场景，降低了系统同时符合业务功能使用的全部场景，降低了系统

运营维护成本。分布式节点的数据汇总模式有效运营维护成本。分布式节点的数据汇总模式有效

提升了系统的实时性、全面性，有效解决了多节提升了系统的实时性、全面性，有效解决了多节

点统一查询汇总问题。以上是海通证券兼容多基点统一查询汇总问题。以上是海通证券兼容多基

础平台的新一代核心交易系统运营管理平台建设础平台的新一代核心交易系统运营管理平台建设

过程中的实践总结，希望能给业内同行提供一点过程中的实践总结，希望能给业内同行提供一点

参考与借鉴。参考与借鉴。
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随着东方证券机构交易服务的深入发展和东方雨燕极速交易系统的日趋完善，为支

持各类机构交易终端以非极速的方式接入到东方雨燕极速交易系统、集中交易系统、新一

代业务核心系统、及其他第三方快速交易系统，并支持客户在不同交易系统中切换，以及

为构建机构交易生态圈打好基础，需要建设屏蔽核心交易系统差异性的自主可控的机构交

易接入中台。本文将重点介绍东方证券机构交易接入中台系统建设方案和实践经验。

机构交易接入中台建设实践
胡长春、单兴邦、高春蕾、李沁、黄赛、何少锋 / 东方证券股份有限公司 系统运行总部 上海 200010
E-mail ：huchangchun@orientsec.com.cn

1、引言

由东方证券和东证期货联合自主研发的东方由东方证券和东证期货联合自主研发的东方

雨燕 OST 极速交易系统上线平稳运行，大量对交雨燕 OST 极速交易系统上线平稳运行，大量对交

易速度有极致要求的量化私募、量化策略及做市易速度有极致要求的量化私募、量化策略及做市

交易型客户、量化社区客户、银行 / 保险 / 公募 /交易型客户、量化社区客户、银行 / 保险 / 公募 /

期货等持牌机构量化业务客户通过类 CTP 的 API期货等持牌机构量化业务客户通过类 CTP 的 API

接口对接进行证券交易，日均交易量百亿规模。接口对接进行证券交易，日均交易量百亿规模。

随着东方证券机构交易生态圈逐渐完善以及 OST随着东方证券机构交易生态圈逐渐完善以及 OST

极速交易系统在量化客户中口碑稳步提升，除极极速交易系统在量化客户中口碑稳步提升，除极

速量化客户外，越来越多高净值客户及活跃交易速量化客户外，越来越多高净值客户及活跃交易

型客户均希望通过原有机构交易终端在 OST 极速型客户均希望通过原有机构交易终端在 OST 极速

交易系统中进行交易。其次为夯实财富管理业务交易系统中进行交易。其次为夯实财富管理业务

基石，快速响应公司财富管理业务转型发展需要，基石，快速响应公司财富管理业务转型发展需要，

提升公司核心业务系统的连续服务能力，保障安提升公司核心业务系统的连续服务能力，保障安

全稳定，东方证券开始构建统一技术架构的新一全稳定，东方证券开始构建统一技术架构的新一
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代核心业务系统逐步替换原有集中交易系统。另代核心业务系统逐步替换原有集中交易系统。另

外为进一步落实以量化交易为重点的机构经纪业外为进一步落实以量化交易为重点的机构经纪业

务的定位，为客户提供从策略生成到交易执行、务的定位，为客户提供从策略生成到交易执行、

软硬件配置等一系列优化支持服务，在量化交易软硬件配置等一系列优化支持服务，在量化交易

领域中的保持领先优势，满足特定客户需求可能领域中的保持领先优势，满足特定客户需求可能

会进一步引入 FPGA 极速交易系统。会进一步引入 FPGA 极速交易系统。

为支持机构交易终端接入 OST 极速交易系为支持机构交易终端接入 OST 极速交易系

统、集中交易系统、新一代核心业务系统、以及统、集中交易系统、新一代核心业务系统、以及

可能后续可能引入的 FPGA 极速交易系统等第三可能后续可能引入的 FPGA 极速交易系统等第三

方快速交易系统，机构交易接入中台兼容不同交方快速交易系统，机构交易接入中台兼容不同交

易系统接口协议，为机构交易终端提供统一接入，易系统接口协议，为机构交易终端提供统一接入，

屏蔽后台复杂性和差异性。机构交易终端对接中屏蔽后台复杂性和差异性。机构交易终端对接中

台后，客户在不同交易系统切换，机构交易终端台后，客户在不同交易系统切换，机构交易终端

系统无需重新对接开发，通过验收测试后即可投系统无需重新对接开发，通过验收测试后即可投

入生产，极大提高机构交易终端接入效率。入生产，极大提高机构交易终端接入效率。

2、背景

2.1 交易系统

2.1.1 普通交易系统2.1.1 普通交易系统

普通交易系统即集中交易系统为证券公司的普通交易系统即集中交易系统为证券公司的

核心业务系统，定位于面向所有普通客户进行全核心业务系统，定位于面向所有普通客户进行全

部场内和部分场外交易。系统实现的目标是稳定、部场内和部分场外交易。系统实现的目标是稳定、

容量大并支持全业务，技术上主要基于传统的关容量大并支持全业务，技术上主要基于传统的关

系型数据库模式，交易延时较高，并发有一定限制。系型数据库模式，交易延时较高，并发有一定限制。

2.1.2 快速交易系统2.1.2 快速交易系统

快速交易系统目标客户为有快速交易需求的快速交易系统目标客户为有快速交易需求的

量化客户 ；系统通常追求高性能、高可靠性、容量化客户 ；系统通常追求高性能、高可靠性、容

量可扩展，并支持场内大部分业务 ；技术上主要量可扩展，并支持场内大部分业务 ；技术上主要

采用内存交易技术，部分采用硬件加速机制。为采用内存交易技术，部分采用硬件加速机制。为

满足客户上海深圳报盘极致速度的要求，通常支满足客户上海深圳报盘极致速度的要求，通常支

持灵活的双节点，在上海和深圳分别部署，支持持灵活的双节点，在上海和深圳分别部署，支持

同一投资者的两个证券账户两地就近报盘。同一投资者的两个证券账户两地就近报盘。

2.2 客户交易渠道

2.2.1 普通散户2.2.1 普通散户

客户通过互联网使用手机 APP、网上交易客户通过互联网使用手机 APP、网上交易

PC 终端如同花顺、通达信等接入普通交易系统PC 终端如同花顺、通达信等接入普通交易系统

进行场内和场外交易。客户对交易速度不敏感，进行场内和场外交易。客户对交易速度不敏感，

由于通过纯手工操作，对百毫秒级别的延迟感知由于通过纯手工操作，对百毫秒级别的延迟感知

不明显。不明显。

2.2.2 极速量化客户2.2.2 极速量化客户

极速量化客户通常托管系统对接快速交易系极速量化客户通常托管系统对接快速交易系

统进行场内竞价交易。托管系统主要指极速量化统进行场内竞价交易。托管系统主要指极速量化

客户自建的一套系统，该系统通过 API 对接证券客户自建的一套系统，该系统通过 API 对接证券

公司快速交易系统，并由证券公司向客户购买后公司快速交易系统，并由证券公司向客户购买后

部署在证券公司机房，仅提供给该客户使用。客部署在证券公司机房，仅提供给该客户使用。客

户对交易速度非常敏感，毫秒级延迟可能影响程户对交易速度非常敏感，毫秒级延迟可能影响程

序化交易的收益，通常追求微秒级延迟。客户除序化交易的收益，通常追求微秒级延迟。客户除

主要通过托管系统进行交易外，通常还需要一套主要通过托管系统进行交易外，通常还需要一套

备用机构交易终端，满足客户除托管系统交易外备用机构交易终端，满足客户除托管系统交易外

的全业务交易需求。的全业务交易需求。

2.2.3 机构交易终端客户2.2.3 机构交易终端客户

机构交易终端客户指通过机构交易终端进行机构交易终端客户指通过机构交易终端进行

交易的客户，主要包括使用 PB 交易终端，如迅交易的客户，主要包括使用 PB 交易终端，如迅

投 PB、恒生 PB 客户、卡方、宇量策略平台，和投 PB、恒生 PB 客户、卡方、宇量策略平台，和

机构 PC 交易终端，如同花顺机构版、通达信机机构 PC 交易终端，如同花顺机构版、通达信机

构版、日内快速交易终端等的客户。机构交易终构版、日内快速交易终端等的客户。机构交易终

端客户中的交易型客户通常对交易速度较敏感，端客户中的交易型客户通常对交易速度较敏感，

通常追求毫秒级延迟，将客户从普通交易系统迁通常追求毫秒级延迟，将客户从普通交易系统迁

移至快速交易系统，能提升客户交易体验。移至快速交易系统，能提升客户交易体验。

3、方案

3.1 总体方案

机构交易接入中台核心需求为提供成熟的、机构交易接入中台核心需求为提供成熟的、

符合竞价交易速度、稳定性、连续性要求的统一符合竞价交易速度、稳定性、连续性要求的统一

入口，承载机构交易统一协议，实现路由控制、入口，承载机构交易统一协议，实现路由控制、

负载均衡、安全控制、流量控制、访问控制、运负载均衡、安全控制、流量控制、访问控制、运

维支持等功能。维支持等功能。

中台基于多套交易系统提供的接口协议定中台基于多套交易系统提供的接口协议定

义机构交易统一协议，实现 C++、Java、Python义机构交易统一协议，实现 C++、Java、Python

语言的 API 封装机构交易统一协议 ；基于开源语言的 API 封装机构交易统一协议 ；基于开源

Netty 开发实现 API 网关支持机构交易终端系统Netty 开发实现 API 网关支持机构交易终端系统
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接入，通过会话管控保证安全和访问控制并通过接入，通过会话管控保证安全和访问控制并通过

gRPC 协议实现 API 网关与交易系统适配模块之gRPC 协议实现 API 网关与交易系统适配模块之

间内部通讯 ；并基于微服务 gRPC 框架实现交易间内部通讯 ；并基于微服务 gRPC 框架实现交易

系统适配模块，负责将机构交易统一协议适配转系统适配模块，负责将机构交易统一协议适配转

换为各种交易系统的接口协议。另外为简化系统换为各种交易系统的接口协议。另外为简化系统

复杂度并提高系统可用性，引入开源 Nginx 服务复杂度并提高系统可用性，引入开源 Nginx 服务

器提供具体路由控制、负载均衡、流量控制能力；器提供具体路由控制、负载均衡、流量控制能力；

为支持主推送方式接入，引入开源 Kafka 消息中为支持主推送方式接入，引入开源 Kafka 消息中

间件存储回报消息，由 API 网关通过订阅 Kafka间件存储回报消息，由 API 网关通过订阅 Kafka

获取和缓存回报消息并通过 TCP 协议推送至机构获取和缓存回报消息并通过 TCP 协议推送至机构

交易终端。交易终端。

3.2 API 与 gRPC 选择

关于机构交易终端系统接入方式，支持类关于机构交易终端系统接入方式，支持类

CTP API 方式还是采用公司业务中台广泛推广的CTP API 方式还是采用公司业务中台广泛推广的

gRPC 接口，在比较 API 方式和 gRPC 接口的特gRPC 接口，在比较 API 方式和 gRPC 接口的特

点后，考虑到主流 PB 交易终端系统的对接习惯，点后，考虑到主流 PB 交易终端系统的对接习惯，

以及 gRPC 接口在支持互联网接入情况下可能遭以及 gRPC 接口在支持互联网接入情况下可能遭

遇非法终端接入的风险，最终选择支持 API 方式。遇非法终端接入的风险，最终选择支持 API 方式。

3.3 API 网关请求处理过程

为减少中心节点 API 网关的复杂度，提高系为减少中心节点 API 网关的复杂度，提高系

统稳定性，API 网关采用基于机构交易统一协议统稳定性，API 网关采用基于机构交易统一协议

2.2 78#$9: 

2.2.1 普普通通散散户户 

客户通过互联网使用手机 APP、网上交易 PC终端如同花顺、通达信等接入普通交易系统进行场内和

场外交易。客户对交易速度不敏感，由于通过纯手工操作，对百毫秒级别的延迟感知不明显。!

2.2.2 极极速速量量化化客客户户 

极速量化客户通常托管系统对接快速交易系统进行场内竞价交易。托管系统主要指极速量化客户自

建的一套系统，该系统通过 API对接证券公司快速交易系统，并由证券公司向客户购买后部署在证券公司

机房，仅提供给该客户使用。客户对交易速度非常敏感，毫秒级延迟可能影响程序化交易的收益，通常追

求微秒级延迟。客户除主要通过托管系统进行交易外，通常还需要一套备用机构交易终端，满足客户除托

管系统交易外的全业务交易需求。!

2.2.3 机机构构交交易易终终端端客客户户 

机构交易终端客户指通过机构交易终端进行交易的客户，主要包括使用 PB交易终端，如迅投 PB、

恒生 PB客户、卡方、宇量策略平台，和机构 PC交易终端，如同花顺机构版、通达信机构版、日内快速

交易终端等的客户。机构交易终端客户中的交易型客户通常对交易速度较敏感，通常追求毫秒级延迟，将

客户从普通交易系统迁移至快速交易系统，能提升客户交易体验。!

;;// <<==--

3.1 >?<= 

机构交易接入中台核心需求为提供成熟的、符合竞价交易速度、稳定性、连续性要求的统一入口，

承载机构交易统一协议，实现路由控制、负载均衡、安全控制、流量控制、访问控制、运维支持等功能。!

!

图 1 机构交易接入中台总体架构图 

中台基于多套交易系统提供的接口协议定义机构交易统一协议，实现 C++、Java、Python语言的 API

封装机构交易统一协议；基于开源 Netty开发实现 API网关支持机构交易终端系统接入，通过会话管控保

证安全和访问控制并通过 gRPC协议实现 API网关与交易系统适配模块之间内部通讯；并基于微服务

gRPC框架实现交易系统适配模块，负责将机构交易统一协议适配转换为各种交易系统的接口协议。另外

为简化系统复杂度并提高系统可用性，引入开源 Nginx服务器提供具体路由控制、负载均衡、流量控制能

力；为支持主推送方式接入，引入开源 Kafka消息中间件存储回报消息，由 API网关通过订阅 Kafka获取

和缓存回报消息并通过 TCP协议推送至机构交易终端。 

图 1 ： 机构交易接入中台总体架构图

3.2 API@ gRPCAB 

关于机构交易终端系统接入方式，支持类 CTP API方式还是采用公司业务中台广泛推广的 gRPC接

口，在比较 API方式和 gRPC接口的特点后，考虑到主流 PB交易终端系统的对接习惯，以及 gRPC接口

在支持互联网接入情况下可能遭遇非法终端接入的风险，最终选择支持 API方式。 

表 1 API方式与 gRPC接口对比 

 API方式 gRPC接口 

对接模式 主查询模式、主推送模式 主查询模式、主推送模式 

支持语言 C++、Java、Python Java、C++、Python、C#、Go、Kotlin、Node、PHP、

Ruby 

支持平台 Linux、Windows Linux、Windows、Mac 

API开发 需定制开发 无需 API开发，仅提供接口文档，可通过工具自动生成

客户端 API 

通讯特点 通过 TCP长连接通讯，委托、回报时延低 采用 HTTP2通讯，gRPC协议相对 TCP协议复杂，委

托、回报时延相对较高 

适用场景 符合主流 PB交易终端系统对接习惯 微服务架构，无需维护连接，无会话状态，容易横向扩

展 

3.3 APICDEFGHIJ 

为减少中心节点 API网关的复杂度，提高系统稳定性，API网关采用基于机构交易统一协议的 gRPC

接口调用交易系统适配模块，机构交易统一协议和交易系统接口协议的适配转换由交易系统适配模块完

成，API网关负责解析通讯报文、校验报文入参、校验会话、并根据业务功能、客户、请求参数确定路由

信息，转发请求和处理响应。 

表 1 ：API 方式与 gRPC 接口对比
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的 gRPC 接口调用交易系统适配模块，机构交易的 gRPC 接口调用交易系统适配模块，机构交易

统一协议和交易系统接口协议的适配转换由交易统一协议和交易系统接口协议的适配转换由交易

系统适配模块完成，API 网关负责解析通讯报文、系统适配模块完成，API 网关负责解析通讯报文、

校验报文入参、校验会话、并根据业务功能、客户、校验报文入参、校验会话、并根据业务功能、客户、

请求参数确定路由信息，转发请求和处理响应。请求参数确定路由信息，转发请求和处理响应。

  

3.4 API 网关设计

API 网关主要内容包括 API 消息协议、APIAPI 网关主要内容包括 API 消息协议、API

网关初始化、会话管理、路由管理、订阅推送等网关初始化、会话管理、路由管理、订阅推送等

功能。功能。

API 消息协议 TCP 报文内容结构包括消息API 消息协议 TCP 报文内容结构包括消息

头、消息体、校验位三部分。消息头包括请求类头、消息体、校验位三部分。消息头包括请求类

型、请求编号、业务消息长度、压缩标志、最后型、请求编号、业务消息长度、压缩标志、最后

报文标志、API版本等内容；消息体包括业务消息；报文标志、API版本等内容；消息体包括业务消息；

校验位为检查报文内容有效性。校验位为检查报文内容有效性。

API 网关启动初始化过程中，从管理数据库API 网关启动初始化过程中，从管理数据库

获取资金账户白名单、以及关联的 IP、MAC 信息，获取资金账户白名单、以及关联的 IP、MAC 信息，

并通过调用交易系统适配模块 gRPC 服务获取各并通过调用交易系统适配模块 gRPC 服务获取各

交易系统节点支持的资金账户和市场。交易系统节点支持的资金账户和市场。

机构交易终端在与 API 网关建立 TCP 连接机构交易终端在与 API 网关建立 TCP 连接

后，调用登录接口认证建立会话。建立会话过程后，调用登录接口认证建立会话。建立会话过程

主要包括资金账户白名单、终端 IP、MAC 信息主要包括资金账户白名单、终端 IP、MAC 信息

校验，以及交易密码校验，校验通过后建立会话。校验，以及交易密码校验，校验通过后建立会话。

API 网关管理会话相关的 TCP 连接、资金账户、API 网关管理会话相关的 TCP 连接、资金账户、

消息订阅状态、终端信息等信息。在 TCP 连接断消息订阅状态、终端信息等信息。在 TCP 连接断

开时，API 网关注销会话并清理会话相关内容。开时，API 网关注销会话并清理会话相关内容。

API 网关根据请求资金账户和市场代码，确定API 网关根据请求资金账户和市场代码，确定

客户竞价交易相关请求对应的交易系统节点。针对客户竞价交易相关请求对应的交易系统节点。针对

!
图 2 API网关请求处理过程 

3.4 APICD*K 

API网关主要内容包括 API消息协议、API网关初始化、会话管理、路由管理、订阅推送等功能。 

API消息协议 TCP报文内容结构包括消息头、消息体、校验位三部分。消息头包括请求类型、请求

编号、业务消息长度、压缩标志、最后报文标志、API版本等内容；消息体包括业务消息；校验位为检查

报文内容有效性。 

API网关启动初始化过程中，从管理数据库获取资金账户白名单、以及关联的 IP、MAC信息，并通

过调用交易系统适配模块 gRPC服务获取各交易系统节点支持的资金账户和市场。 

机构交易终端在与 API网关建立 TCP连接后，调用登录接口认证建立会话。建立会话过程主要包括

资金账户白名单、终端 IP、MAC信息校验，以及交易密码校验，校验通过后建立会话。API网关管理会

话相关的 TCP连接、资金账户、消息订阅状态、终端信息等信息。在 TCP连接断开时，API网关注销会

话并清理会话相关内容。 

API网关根据请求资金账户和市场代码，确定客户竞价交易相关请求对应的交易系统节点。针对快

速交易系统不支持的业务，确定客户对应的普通交易系统。通过在发往 Nginx服务器的 gRPC请求元数据

中加入交易系统类型信息，由 Nginx服务器将请求转发至对应交易系统适配模块。 

图 2 ：API 网关请求处理过程
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快速交易系统不支持的业务，确定客户对应的普通快速交易系统不支持的业务，确定客户对应的普通

交易系统。通过在发往 Nginx 服务器的 gRPC 请求交易系统。通过在发往 Nginx 服务器的 gRPC 请求

元数据中加入交易系统类型信息，由 Nginx 服务器元数据中加入交易系统类型信息，由 Nginx 服务器

将请求转发至对应交易系统适配模块。将请求转发至对应交易系统适配模块。

3.5 交易系统适配模块

东方证券制定了企业技术架构向以微服务为东方证券制定了企业技术架构向以微服务为

核心的现代化架构转型并选择了具有跨语言特性核心的现代化架构转型并选择了具有跨语言特性

的 gRPC 为核心框架，并在其基础之上新增服务的 gRPC 为核心框架，并在其基础之上新增服务

治理特性和星辰服务治理平台，优化改进服务质治理特性和星辰服务治理平台，优化改进服务质

量。综合考虑 gRPC 协议多路复用、高效编解码量。综合考虑 gRPC 协议多路复用、高效编解码

方式、框架成熟度以及复用公司服务治理平台提方式、框架成熟度以及复用公司服务治理平台提

供的监控和告警等功能，交易系统适配模块采用供的监控和告警等功能，交易系统适配模块采用

gRPC 接口方式实现机构交易统一协议，供 APIgRPC 接口方式实现机构交易统一协议，供 API

网关内部调用。基于机构交易统一协议，快速交网关内部调用。基于机构交易统一协议，快速交

易系统适配模块提供给其支持的竞价交易相关的易系统适配模块提供给其支持的竞价交易相关的

接口，普通交易系统适配模块基本涵盖机构交易接口，普通交易系统适配模块基本涵盖机构交易

统一协议定义的全部接口。统一协议定义的全部接口。

在引入新交易系统的情况下，通过新增交易在引入新交易系统的情况下，通过新增交易

系统适配模块，并在 API 网关和 Nginx 调整路由系统适配模块，并在 API 网关和 Nginx 调整路由

配置，即可支持原有机构交易终端接入新的交易配置，即可支持原有机构交易终端接入新的交易

系统。系统。

4、实践

4.1 统一协议

不同系统对于新股申购、ETF 申赎等业务功不同系统对于新股申购、ETF 申赎等业务功

能接口提供方式，资金账户、市场代码等业务字能接口提供方式，资金账户、市场代码等业务字

段命名，委托市价、信用交易相关参数的组成，段命名，委托市价、信用交易相关参数的组成，

市场代码、委托状态字段取值均可能不同。市场代码、委托状态字段取值均可能不同。

机构交易统一协议主要以快速交易系统提供机构交易统一协议主要以快速交易系统提供

的接口为基础，补充机构交易终端支持客户全业的接口为基础，补充机构交易终端支持客户全业

务交易时所需证券交易接口。其中针对普通账户，务交易时所需证券交易接口。其中针对普通账户，

支持普通买卖、ETF 申赎、国债逆回购、新股申支持普通买卖、ETF 申赎、国债逆回购、新股申

购、配股配债、转股回售、港股通业务 ；针对信购、配股配债、转股回售、港股通业务 ；针对信

用账户，提供担保品买卖、信用交易、非交易委托、用账户，提供担保品买卖、信用交易、非交易委托、

新股申购业务 ；针对股票期权账户，提供买入开新股申购业务 ；针对股票期权账户，提供买入开

仓、卖出平仓、卖出开仓、买入平仓、备兑开仓、仓、卖出平仓、卖出开仓、买入平仓、备兑开仓、

备兑平仓等业务。备兑平仓等业务。

机构交易统一协议主要包括接口清单、接口机构交易统一协议主要包括接口清单、接口

出入参字段、字典字段取值三部分内容。机构交出入参字段、字典字段取值三部分内容。机构交

易统一协议接口 73 个，其中同时支持普通账户、易统一协议接口 73 个，其中同时支持普通账户、

信用账户、期权账户的接口 27 个 ；同时支持普信用账户、期权账户的接口 27 个 ；同时支持普

通账户、信用账户的接口 37 个 ；接口出入参字通账户、信用账户的接口 37 个 ；接口出入参字

段 413 个，其中浮点型字段 170 个，字符类型段 413 个，其中浮点型字段 170 个，字符类型

114 个，整型字段 76 个，长整型字段 53 个，入114 个，整型字段 76 个，长整型字段 53 个，入

参字段 131 个 ；字典字段 41 个，包括委托状态、参字段 131 个 ；字典字段 41 个，包括委托状态、

委托方式、委托属性、市场代码等。委托方式、委托属性、市场代码等。

4.2 全业务支持

由于快速交易系统主要支持竞价交易业务如由于快速交易系统主要支持竞价交易业务如

普通买卖、ETF 申赎、国债逆回购、信用交易、普通买卖、ETF 申赎、国债逆回购、信用交易、

股票期权交易等，而对速度要求不高的业务如新股票期权交易等，而对速度要求不高的业务如新

股申购、配股配债、转股回售、港股通业务由普股申购、配股配债、转股回售、港股通业务由普

通交易系统支持。统一协议中将委托接口主要拆通交易系统支持。统一协议中将委托接口主要拆

分为竞价委托和普通交易系统委托。分为竞价委托和普通交易系统委托。

关于竞价委托，API 网关根据客户竞价交易关于竞价委托，API 网关根据客户竞价交易

所在的交易系统，将请求转发至对应的交易系统所在的交易系统，将请求转发至对应的交易系统

适配模块。而针对有的交易系统的竞价委托业务，适配模块。而针对有的交易系统的竞价委托业务，

如市价委托、限价委托、ETF 申购、ETF 赎回，如市价委托、限价委托、ETF 申购、ETF 赎回，

由不同的接口支持，交易系统适配模块根据统一由不同的接口支持，交易系统适配模块根据统一

协议确定请求具体业务类型，完成接口字段和字协议确定请求具体业务类型，完成接口字段和字

典字段的适配，调用交易系统对应的 API。典字段的适配，调用交易系统对应的 API。

关于普通交易系统委托，由于部分快速交易关于普通交易系统委托，由于部分快速交易

系统也支持如新股申购、配股配债、转股等业务，系统也支持如新股申购、配股配债、转股等业务，

API 网关根据统一协议中普通交易系统委托的委托API 网关根据统一协议中普通交易系统委托的委托

属性判断业务类型，并根据客户该业务所在的交属性判断业务类型，并根据客户该业务所在的交

易系统，将请求转发至对应的交易系统适配模块。易系统，将请求转发至对应的交易系统适配模块。

4.3 双节点客户支持

对于沪市深市证券账户分别在上海和深圳快对于沪市深市证券账户分别在上海和深圳快

速交易系统节点的客户，称为双节点客户。通常速交易系统节点的客户，称为双节点客户。通常

为追求报盘极致速度，这类客户通过托管系统进为追求报盘极致速度，这类客户通过托管系统进

行交易。部分交易型的机构交易终端客户也为双行交易。部分交易型的机构交易终端客户也为双
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节点客户。针对双节点客户交易、资金、持仓、节点客户。针对双节点客户交易、资金、持仓、

委托流水、成交流水在不同交易系统节点的情况，委托流水、成交流水在不同交易系统节点的情况，

传统的方案是机构交易终端系统连接两个不同交传统的方案是机构交易终端系统连接两个不同交

易系统地址，分别进行对应市场的交易，客户需易系统地址，分别进行对应市场的交易，客户需

选择对应的地址或账号进行登录。选择对应的地址或账号进行登录。

中台通过 API 网关路由和对查询结果进行合中台通过 API 网关路由和对查询结果进行合

并汇总，实现单点接入的方式支持双节点客户。并汇总，实现单点接入的方式支持双节点客户。

对于客户的资金、持仓、委托流水、成交流水在对于客户的资金、持仓、委托流水、成交流水在

不同节点的情况，API 网关分别将请求转发至对不同节点的情况，API 网关分别将请求转发至对

应交易系统节点，并将查询结果进行合并汇总。应交易系统节点，并将查询结果进行合并汇总。

对于交易类请求，API 网关根据入参中市场代码，对于交易类请求，API 网关根据入参中市场代码，

将请求转发该市场对应交易系统节点。为兼容传将请求转发该市场对应交易系统节点。为兼容传

统方案，API 网关通过侦听不同的端口分别表示统方案，API 网关通过侦听不同的端口分别表示

对应上海、深圳、全市场交易系统节点。如果终对应上海、深圳、全市场交易系统节点。如果终

端系统连接上海或深圳交易系统节点对应的端端系统连接上海或深圳交易系统节点对应的端

口，则 API 网关则将请求转发至对应交易系统节口，则 API 网关则将请求转发至对应交易系统节

点，不进行双节点消息的合并汇总处理。点，不进行双节点消息的合并汇总处理。

4.4 消息订阅

为支持主推送模式接入，避免机构交易终端为支持主推送模式接入，避免机构交易终端

定时查询的消息延迟，中台支持消息订阅，当委定时查询的消息延迟，中台支持消息订阅，当委

托状态发生变化或有成交产生时，主动推送消息托状态发生变化或有成交产生时，主动推送消息

到机构交易终端。通常机构交易终端系统启动时到机构交易终端。通常机构交易终端系统启动时

以“从本交易日开始重传消息”的订阅模式接收以“从本交易日开始重传消息”的订阅模式接收

全量消息，在发生网络异常情况下以“从上次收全量消息，在发生网络异常情况下以“从上次收

到点续传消息”的订阅模式接收后续消息，部分到点续传消息”的订阅模式接收后续消息，部分

不需要全量消息的机构交易终端，以“只传送订不需要全量消息的机构交易终端，以“只传送订

阅后的消息”的订阅模式接收当时间节点后产生阅后的消息”的订阅模式接收当时间节点后产生

的消息。的消息。

交易系统适配模块根据各自交易系统对于委交易系统适配模块根据各自交易系统对于委

托状态和成交回报推送的方案，获取当日推送消托状态和成交回报推送的方案，获取当日推送消

息并转换为机构交易统一协议定义的委托状态和息并转换为机构交易统一协议定义的委托状态和

成交回报消息，存储到 Kafka 消息中间件。对于成交回报消息，存储到 Kafka 消息中间件。对于

不支持消息推送的交易系统，交易系统适配模块不支持消息推送的交易系统，交易系统适配模块

定时增量查询获取并存储数据。定时增量查询获取并存储数据。

API 网关从 Kafka 消息中间件订阅数据进行必API 网关从 Kafka 消息中间件订阅数据进行必

要转换后在内存中按照客户缓存消息队列，并维要转换后在内存中按照客户缓存消息队列，并维

护会话中客户消息订阅请求和当前推送序号等状护会话中客户消息订阅请求和当前推送序号等状

态，在有后续消息达到内存消息队列时通过会话态，在有后续消息达到内存消息队列时通过会话

的通讯通道主动推送消息到机构交易终端系统。的通讯通道主动推送消息到机构交易终端系统。

4.5 基于订阅消息提供查询

由于快速交易系统通过基于内存交易技术，由于快速交易系统通过基于内存交易技术，

大量查询请求可能影响快速交易系统交易性能。大量查询请求可能影响快速交易系统交易性能。

中台基于缓存的消息队列，提供委托查询和成交中台基于缓存的消息队列，提供委托查询和成交

查询，避免委托查询和成交查询请求透传至快速查询，避免委托查询和成交查询请求透传至快速

交易系统。交易系统。

对于成交查询，成交回报消息即为成交明细对于成交查询，成交回报消息即为成交明细

消息。API 网关维护客户、消息定位串到成交回报消息。API 网关维护客户、消息定位串到成交回报

消息的映射关系，其中消息定位串以跳表的数据消息的映射关系，其中消息定位串以跳表的数据

结构组织，支持基于消息定位串入参的增量查询。结构组织，支持基于消息定位串入参的增量查询。

对于委托查询，每笔委托的最新委托状态消对于委托查询，每笔委托的最新委托状态消

息即为该笔委托的查询结果。API 网关维护客户、息即为该笔委托的查询结果。API 网关维护客户、

消息定位串到委托状态消息的映射关系，并在委消息定位串到委托状态消息的映射关系，并在委

托的最新消息到达时，更新映射关系。托的最新消息到达时，更新映射关系。

基于缓存消息提供的查询接口，在查询性能基于缓存消息提供的查询接口，在查询性能

和并发支持方面有数量级提升。和并发支持方面有数量级提升。

4.6 委托引用

机构交易终端收到委托状态消息时，通常使机构交易终端收到委托状态消息时，通常使

用委托状态消息的委托引用关联原委托。由于部用委托状态消息的委托引用关联原委托。由于部

分交易系统对委托引用取值规则进行限定或者定分交易系统对委托引用取值规则进行限定或者定

义类型不一致，不能返回机构交易终端委托的委义类型不一致，不能返回机构交易终端委托的委

托引用。中台将委托引用定义为长整型字段，对托引用。中台将委托引用定义为长整型字段，对

于支持长整型委托引用的交易系统，中台采取透于支持长整型委托引用的交易系统，中台采取透

传方式；对于不支持长整型委托引用的交易系统，传方式；对于不支持长整型委托引用的交易系统，

中台维护委托引用和委托的关系，并在委托查询中台维护委托引用和委托的关系，并在委托查询

结果和委托状态消息推送中补充委托引用字段。结果和委托状态消息推送中补充委托引用字段。

中台在向交易系统转发委托请求前，在内存中台在向交易系统转发委托请求前，在内存

维护委托引用和委托的关系，并通过 Kafka 消息维护委托引用和委托的关系，并通过 Kafka 消息

中间件存储和共享全量映射关系。在查询委托消中间件存储和共享全量映射关系。在查询委托消

息或收到交易系统委托状态消息推送时，中台根息或收到交易系统委托状态消息推送时，中台根

据映射关系填充委托引用字段。由于部分映射关据映射关系填充委托引用字段。由于部分映射关

系是通过 Kafka 共享，极端情况可能发生存在先系是通过 Kafka 共享，极端情况可能发生存在先
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收到委托状态消息而后获取映射关系的情况，为收到委托状态消息而后获取映射关系的情况，为

保障推送客户消息的顺序性以及委托引用原值返保障推送客户消息的顺序性以及委托引用原值返

回，中台采用更新委托引用和回填委托引用两部回，中台采用更新委托引用和回填委托引用两部

分。在更新委托引用阶段，如果未获取委托引用，分。在更新委托引用阶段，如果未获取委托引用，

则等待若干毫秒后重试，直至超过允许处理的时则等待若干毫秒后重试，直至超过允许处理的时

间，在该阶段该委托所属客户的其他消息也均暂间，在该阶段该委托所属客户的其他消息也均暂

时阻塞，以保证消息的顺序性。回填阶段是指在时阻塞，以保证消息的顺序性。回填阶段是指在

允许处理的时间内，未更新委托引用的消息，被允许处理的时间内，未更新委托引用的消息，被

会记录并定时检查根据获取的映射关系进行回填。会记录并定时检查根据获取的映射关系进行回填。

4.7 算法交易

中台提供算法交易接口支持机构交易终端算中台提供算法交易接口支持机构交易终端算

法交易，机构交易终端系统登录中台后其算法单的法交易，机构交易终端系统登录中台后其算法单的

母单子单处理流程如图，机构交易终端系统通过子母单子单处理流程如图，机构交易终端系统通过子

单的委托引用与母单委托编号一致匹配母单字单。单的委托引用与母单委托编号一致匹配母单字单。

  

5、总结与展望

目前机构交易接入中台已投入生产使用，已目前机构交易接入中台已投入生产使用，已

支持一套 PC 交易终端直接从互联网访问和一套支持一套 PC 交易终端直接从互联网访问和一套

PB 交易终端 , 日均交易量约数千万。中台在测试PB 交易终端 , 日均交易量约数千万。中台在测试

环境已支持 3 套交易系统的沪深 A 股普通交易、环境已支持 3 套交易系统的沪深 A 股普通交易、

沪深 A 股两融交易、港股通、ETF 申赎、期权业沪深 A 股两融交易、港股通、ETF 申赎、期权业

务接入，并完成多家 PB 交易终端接入的联调测务接入，并完成多家 PB 交易终端接入的联调测

试工作，随着联调测试继续推进，机构交易接入试工作，随着联调测试继续推进，机构交易接入

中台将进一步完善。预计在东方证券完成新一代中台将进一步完善。预计在东方证券完成新一代

核心业务系统切换时，机构交易终端系统均通过核心业务系统切换时，机构交易终端系统均通过

中台接入交易系统，日均交易量约为数十亿。中台接入交易系统，日均交易量约为数十亿。

中台通过 API网关路由和对查询结果进行合并汇总，实现单点接入的方式支持双节点客户。对于客

户的资金、持仓、委托流水、成交流水在不同节点的情况，API网关分别将请求转发至对应交易系统节

点，并将查询结果进行合并汇总。对于交易类请求，API网关根据入参中市场代码，将请求转发该市场对

应交易系统节点。为兼容传统方案，API网关通过侦听不同的端口分别表示对应上海、深圳、全市场交易

系统节点。如果终端系统连接上海或深圳交易系统节点对应的端口，则 API网关则将请求转发至对应交易

系统节点，不进行双节点消息的合并汇总处理。 

4.4 \]^_ 

为支持主推送模式接入，避免机构交易终端定时查询的消息延迟，中台支持消息订阅，当委托状态

发生变化或有成交产生时，主动推送消息到机构交易终端。通常机构交易终端系统启动时以“从本交易日

开始重传消息”的订阅模式接收全量消息，在发生网络异常情况下以“从上次收到点续传消息”的订阅模

式接收后续消息，部分不需要全量消息的机构交易终端，以“只传送订阅后的消息”的订阅模式接收当时

间节点后产生的消息。 

交易系统适配模块根据各自交易系统对于委托状态和成交回报推送的方案，获取当日推送消息并转

换为机构交易统一协议定义的委托状态和成交回报消息，存储到 Kafka消息中间件。对于不支持消息推送

的交易系统，交易系统适配模块定时增量查询获取并存储数据。 

API网关从 Kafka消息中间件订阅数据进行必要转换后在内存中按照客户缓存消息队列，并维护会话

中客户消息订阅请求和当前推送序号等状态，在有后续消息达到内存消息队列时通过会话的通讯通道主动

推送消息到机构交易终端系统。 

4.5 `a^_\]bcde 

由于快速交易系统通过基于内存交易技术，大量查询请求可能影响快速交易系统交易性能。中台基

于缓存的消息队列，提供委托查询和成交查询，避免委托查询和成交查询请求透传至快速交易系统。 

对于成交查询，成交回报消息即为成交明细消息。API网关维护客户、消息定位串到成交回报消息

的映射关系，其中消息定位串以跳表的数据结构组织，支持基于消息定位串入参的增量查询。 

对于委托查询，每笔委托的最新委托状态消息即为该笔委托的查询结果。API网关维护客户、消息

定位串到委托状态消息的映射关系，并在委托的最新消息到达时，更新映射关系。 

基于缓存消息提供的查询接口，在查询性能和并发支持方面有数量级提升。 

表 2 单笔查询平均耗时比较 

记录条数 

查询方式 
1 100 1w 10w 100w 

透传至交易系统 7.52ms 43.21ms 1.58s 12.08s 不支持 

基于缓存消息查询 1.29ms 4.46ms 110ms 737ms 6.94s 

4.6 fg0h 

机构交易终端收到委托状态消息时，通常使用委托状态消息的委托引用关联原委托。由于部分交易

系统对委托引用取值规则进行限定或者定义类型不一致，不能返回机构交易终端委托的委托引用。中台将

委托引用定义为长整型字段，对于支持长整型委托引用的交易系统，中台采取透传方式；对于不支持长整

型委托引用的交易系统，中台维护委托引用和委托的关系，并在委托查询结果和委托状态消息推送中补充

委托引用字段。 

中台在向交易系统转发委托请求前，在内存维护委托引用和委托的关系，并通过 Kafka消息中间件

存储和共享全量映射关系。在查询委托消息或收到交易系统委托状态消息推送时，中台根据映射关系填充

委托引用字段。由于部分映射关系是通过 Kafka共享，极端情况可能发生存在先收到委托状态消息而后获

表 2 ：单笔查询平均耗时比较
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取映射关系的情况，为保障推送客户消息的顺序性以及委托引用原值返回，中台采用更新委托引用和回填

委托引用两部分。在更新委托引用阶段，如果未获取委托引用，则等待若干毫秒后重试，直至超过允许处

理的时间，在该阶段该委托所属客户的其他消息也均暂时阻塞，以保证消息的顺序性。回填阶段是指在允

许处理的时间内，未更新委托引用的消息，被会记录并定时检查根据获取的映射关系进行回填。 

4.7 ij#$ 

中台提供算法交易接口支持机构交易终端算法交易，机构交易终端系统登录中台后其算法单的母单

子单处理流程如图，机构交易终端系统通过子单的委托引用与母单委托编号一致匹配母单字单。 

!

图 3 算法交易处理流程 

kk// >>ll@@mmnn--

目前机构交易接入中台已投入生产使用，已支持一套 PC 交易终端直接从互联网访问和一套 PB 交易

终端,日均交易量约数千万。中台在测试环境已支持 3 套交易系统的沪深 A 股普通交易、沪深 A 股两融交

易、港股通、ETF申赎、期权业务接入，并完成多家 PB交易终端接入的联调测试工作，随着联调测试继续

推进，机构交易接入中台将进一步完善。预计在东方证券完成新一代核心业务系统切换时，机构交易终端

系统均通过中台接入交易系统，日均交易量约为数十亿。 
ooppqqrr--

[1] 微服务框架 gRPC交易接入网关实践 https://mp.weixin.qq.com/s/-PK26QNJy2t9p4TCTf2dEw 

[2] 东方证券服务治理建设实践 https://mp.weixin.qq.com/s/igX11UL_cbLh-UrpjK-BQg 

[3] 新一代证券交易系统应用架构的研究 https://mp.weixin.qq.com/s/SAvXEkaF0ck7XXApGYgk2A 

[4] 企业级证券业务中台探索与实践 https://mp.weixin.qq.com/s/1RL6iSHU7t8R-COk1i7kJQ 

图 3 ：算法交易处理流程
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随着上交所批处理系统承接的业务越来越多，为了应对业务响应及时性、数据维护

质量和系统运行效率等方面的挑战，上交所技术在借鉴主流数据处理框架优秀设计的基础

上，结合自身系统特性，以提高代码复用度为目标，开发了一套轻量级的 C++ 数据处理

框架，并且结合元数据管理，在提高数据维护质量的同时降低了数据血缘关系维护难度。

本文从批处理系统面临的实际挑战出发，通过分析 Spark 等系统的优势以及自身需求，

设计和开发了批处理系统的数据处理框架和元数据管理模式。目前，新开发模式已投入在

创新业务及交易系统升级建设的研发工作中。

可复用数据处理框架

在证券数据处理中的探索和实践
蔡文博、张舒、鲍倩倩、杜小静、胡红星 / 上交所技术有限责任公司 技术开发总部 上海 200120
E-mail ：wbcai@sse.com.cn

1、背景和挑战

上交所批处理系统作为核心交易系统数据加上交所批处理系统作为核心交易系统数据加

工及处理的重要模块，主要承担着交易后清结算工及处理的重要模块，主要承担着交易后清结算

处理和基础数据维护两大功能。随着创新业务不处理和基础数据维护两大功能。随着创新业务不

断发展及交易系统技术持续升级，对批处理系统断发展及交易系统技术持续升级，对批处理系统

在业务响应及时性、数据维护质量、系统运行高在业务响应及时性、数据维护质量、系统运行高

效等方面提出了更高的要求。现有的批处理系统效等方面提出了更高的要求。现有的批处理系统

已表现出诸多不足，主要问题有 ：一是研发效率已表现出诸多不足，主要问题有 ：一是研发效率

不高，虽然使用了相对高效易用的基础库，但业不高，虽然使用了相对高效易用的基础库，但业

务应用抽象程度低，代码复用程度低，进而导致务应用抽象程度低，代码复用程度低，进而导致

创新业务需求响应能力差 ；二是缺乏统一的数据创新业务需求响应能力差 ；二是缺乏统一的数据

标准，目前各接口独立定义字段，导致定义工作标准，目前各接口独立定义字段，导致定义工作

重复、同一字段在不同接口命名不一致，增加系重复、同一字段在不同接口命名不一致，增加系

统维护成本，降低数据整体质量 ；三是数据血缘统维护成本，降低数据整体质量 ；三是数据血缘

关系维护难度大，随着批处理系统承载的业务越关系维护难度大，随着批处理系统承载的业务越
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来越多，数据处理流程越来越复杂，准确全面维来越多，数据处理流程越来越复杂，准确全面维

护血缘关系的难度也越来越大。护血缘关系的难度也越来越大。

近年来，上交所持续推进数字化转型，积极近年来，上交所持续推进数字化转型，积极

助力科技赋能，批处理系统技术服务能力和数据助力科技赋能，批处理系统技术服务能力和数据

管理水平亟待升级。为解决以上问题，批处理系管理水平亟待升级。为解决以上问题，批处理系

统启动研发轻量级数据处理框架，既易于与现有统启动研发轻量级数据处理框架，既易于与现有

技术体系融合，又便于数据血缘关系的提取。首技术体系融合，又便于数据血缘关系的提取。首

先考察主流的数据处理框架，如 Spark，Flink 等，先考察主流的数据处理框架，如 Spark，Flink 等，

在借鉴其关于数据算子抽象的基础上，设计开发在借鉴其关于数据算子抽象的基础上，设计开发

C++ 语言的数据处理框架。通过对业务逻辑的抽C++ 语言的数据处理框架。通过对业务逻辑的抽

象与封装，形成可复用的功能组件，沉淀技术共象与封装，形成可复用的功能组件，沉淀技术共

享能力，进一步提高研发效率。此外，结合数据享能力，进一步提高研发效率。此外，结合数据

标准及元数据管理，设计了包含数据元、字段、标准及元数据管理，设计了包含数据元、字段、

模型、物理表 / 文件等四层结构的维护模式，确模型、物理表 / 文件等四层结构的维护模式，确

保字段在所有模型中均有一致的定义，有助于提保字段在所有模型中均有一致的定义，有助于提

高数据质量。高数据质量。

2、数据处理框架

2.1 整体架构  

上交所批处理系统的数据处理框架整体可分上交所批处理系统的数据处理框架整体可分

为组件层和存储抽象层。组件层包含基础组件层为组件层和存储抽象层。组件层包含基础组件层

和功能组件层，其中基础组件提供原始的数据处和功能组件层，其中基础组件提供原始的数据处

理语义，如过滤、联合、映射、分组等 ；功能组理语义，如过滤、联合、映射、分组等 ；功能组

件是对基础组件的组合，实现一个完整的数据转件是对基础组件的组合，实现一个完整的数据转

换功能，如表 A 数据关联更新表 B 数据、表数换功能，如表 A 数据关联更新表 B 数据、表数

据格式转换后导入文件等。存储抽象层则定义了据格式转换后导入文件等。存储抽象层则定义了

统一的数据访问接口，如读取、写入、查找、更统一的数据访问接口，如读取、写入、查找、更

新等，使组件层可以无差别的处理文件、数据库新等，使组件层可以无差别的处理文件、数据库

表、共享内存库、Map 等多种存储形式中的数据。表、共享内存库、Map 等多种存储形式中的数据。

应用层的业务逻辑通常使用预定义的功能组应用层的业务逻辑通常使用预定义的功能组

件实现，特殊情况下可直接组合基础组件实现。件实现，特殊情况下可直接组合基础组件实现。

存储抽象层屏蔽了存储介质的差异，使框架易于存储抽象层屏蔽了存储介质的差异，使框架易于

加强代码可复用能力，降低开发及测试成本。框架的整体层次如图 2.1所示。 

 

图 2.1 数据处理框架整体架构图 

2.2 ;;<<==>>?? 

存储抽象层为不同存储介质（如文件、数据表、Map容器等）中的数据提供统一的访问接口。对数据

处理框架而言，一方面屏蔽了存储介质特性，使组件层可以无差别地处理各种存储形式的数据；另一方面

应用层无需关心存储特性，提高了应用批业务表达的清晰度。 

技术实现上，不同的存储类均实现 Storage接口，类层级关系如图 2.2所示。根据存储介质的特性，并

非所有接口都要实现，比如文件存储类（CBatFileStorage）无需实现查找和更新接口。 

 

图 2.1 ：数据处理框架整体架构图
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融入现有的技术体系 ；组件层则主要体现了业务融入现有的技术体系 ；组件层则主要体现了业务

逻辑的抽象与复用，加强代码可复用能力，降低逻辑的抽象与复用，加强代码可复用能力，降低

开发及测试成本。框架的整体层次如图 2.1 所示。开发及测试成本。框架的整体层次如图 2.1 所示。

2.2 存储抽象层

存储抽象层为不同存储介质（如文件、数据存储抽象层为不同存储介质（如文件、数据

表、Map 容器等）中的数据提供统一的访问接口。表、Map 容器等）中的数据提供统一的访问接口。

对数据处理框架而言，一方面屏蔽了存储介质特对数据处理框架而言，一方面屏蔽了存储介质特

性，使组件层可以无差别地处理各种存储形式的性，使组件层可以无差别地处理各种存储形式的

数据 ；另一方面应用层无需关心存储特性，提高数据 ；另一方面应用层无需关心存储特性，提高

了应用批业务表达的清晰度。了应用批业务表达的清晰度。

技术实现上，不同的存储类均实现 Storage技术实现上，不同的存储类均实现 Storage

接口，类层级关系如图 2.2 所示。根据存储介质接口，类层级关系如图 2.2 所示。根据存储介质

的特性，并非所有接口都要实现，比如文件存储的特性，并非所有接口都要实现，比如文件存储

类（CBatFileStorage）无需实现查找和更新接口。类（CBatFileStorage）无需实现查找和更新接口。

2.3 组件层

2.3.1 基础组件2.3.1 基础组件

基础组件是对常见批量数据处理动作的提基础组件是对常见批量数据处理动作的提

炼，描述了一次数据集的转换。基础组件类似炼，描述了一次数据集的转换。基础组件类似

Spark 和数据库中的算子（Operator）概念。Spark 和数据库中的算子（Operator）概念。

主要基础组件及其功能如下表 2.1 所示。主要基础组件及其功能如下表 2.1 所示。

加强代码可复用能力，降低开发及测试成本。框架的整体层次如图 2.1所示。 

 

图 2.1 数据处理框架整体架构图 

2.2 ;;<<==>>?? 

存储抽象层为不同存储介质（如文件、数据表、Map容器等）中的数据提供统一的访问接口。对数据

处理框架而言，一方面屏蔽了存储介质特性，使组件层可以无差别地处理各种存储形式的数据；另一方面

应用层无需关心存储特性，提高了应用批业务表达的清晰度。 

技术实现上，不同的存储类均实现 Storage接口，类层级关系如图 2.2所示。根据存储介质的特性，并

非所有接口都要实现，比如文件存储类（CBatFileStorage）无需实现查找和更新接口。 

 
图 2.2 ： 类层级关系

图 2.2 类层级关系 

2.3 @@AA?? 

2.3.1基基础础组组件件 

基础组件是对常见批量数据处理动作的提炼，描述了一次数据集的转换。基础组件类似 Spark 和数据

库中的算子（Operator）概念。 

主要基础组件及其功能如下表 2.1所示。 

 

表 2.1 基础组件及其功能 

基础组件 功能简介 

Aggregate 支持数据聚合操作 

DataSource 用于指定源数据集 

CreateView 创建数据库视图 

Expand 支持数据扩展操作 

Filter 根据某一条件过滤数据集 

Groupby 将数据集按某一条件分组，并执行后续操作 

Import 支持批量导入数据 

Insert 支持数据插入 

Join 支持数据集联合 

Orderby 支持数据集排序 

Update 用于数据更新 

Upsert 存在即更新，不存在即插入 

Validate 支持数据校验 

基础组件具备以下三个特征： 

·可组合性。基础组件输入输出接口的一致性保证了其可组合性，基础组件的可组合性是实现复杂数

据处理逻辑的基础。 

·可复用性。单个基础组件是对一类数据操作的抽象和提炼，实际使用时根据具体场景对其实例化。 

·可扩展性。新的数据处理模式可以通过开发新的基础组件来支持，且由于组件的可组合性，新组件

可获得更广的应用范围。 

2.3.2功功能能组组件件 

功能组件以具体的数据转换模式为基础，统一代码模式，内化实现细节，仅表达数据转换关键信息，

清晰地表达数据的变更方向和变更方式，使代码的业务表达能力更精练。组件的标准化和可复用性有效提

高了代码的利用率，减少了应用代码的冗余度，对提高开发效率具有积极意义。 

 功能组件一般描述了数据从一个载体到另一个载体的转换过程。组件并不关心载体具体是什么，重点

是转换过程。比如同一个组件既可以处理文件数据经过过滤后导入 Map的过程，又可以处理表数据经过过

滤后导入文件的过程。如前所述，功能组件都是由一系列基础组件组合而成。图 2.3 展例了两个功能组件

实现： 

 

表 2.1 ：基础组件及其功能
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基础组件具备以下三个特征 ：基础组件具备以下三个特征 ：

•• 可组合性。基础组件输入输出接口的一致可组合性。基础组件输入输出接口的一致

性保证了其可组合性，基础组件的可组合性是实性保证了其可组合性，基础组件的可组合性是实

现复杂数据处理逻辑的基础。现复杂数据处理逻辑的基础。

•• 可复用性。单个基础组件是对一类数据操可复用性。单个基础组件是对一类数据操

作的抽象和提炼，实际使用时根据具体场景对其作的抽象和提炼，实际使用时根据具体场景对其

实例化。实例化。

•• 可扩展性。新的数据处理模式可以通过开可扩展性。新的数据处理模式可以通过开

发新的基础组件来支持，且由于组件的可组合性，发新的基础组件来支持，且由于组件的可组合性，

新组件可获得更广的应用范围。新组件可获得更广的应用范围。

2.3.2 功能组件2.3.2 功能组件

功能组件以具体的数据转换模式为基础，统功能组件以具体的数据转换模式为基础，统

一代码模式，内化实现细节，仅表达数据转换关一代码模式，内化实现细节，仅表达数据转换关

键信息，清晰地表达数据的变更方向和变更方式，键信息，清晰地表达数据的变更方向和变更方式，

使代码的业务表达能力更精练。组件的标准化和使代码的业务表达能力更精练。组件的标准化和

可复用性有效提高了代码的利用率，减少了应用可复用性有效提高了代码的利用率，减少了应用

代码的冗余度，对提高开发效率具有积极意义。代码的冗余度，对提高开发效率具有积极意义。

功能组件一般描述了数据从一个载体到另一功能组件一般描述了数据从一个载体到另一

个载体的转换过程。组件并不关心载体具体是什个载体的转换过程。组件并不关心载体具体是什

么，重点是转换过程。比如同一个组件既可以处么，重点是转换过程。比如同一个组件既可以处

理文件数据经过过滤后导入 Map 的过程，又可以理文件数据经过过滤后导入 Map 的过程，又可以

处理表数据经过过滤后导入文件的过程。如前所处理表数据经过过滤后导入文件的过程。如前所

述，功能组件都是由一系列基础组件组合而成。述，功能组件都是由一系列基础组件组合而成。

图 2.3 展例了两个功能组件实现。图 2.3 展例了两个功能组件实现。

•• 功能组件 1 ：适用于需要过滤源头数据集功能组件 1 ：适用于需要过滤源头数据集

 
图 2.3 功能组件示例 

 
·功能组件 1：适用于需要过滤源头数据集的场景。如筛选出输入产品全量数据中的所有股票产品并

插入数据库表。 

·功能组件 2：适用于目标数据集为源数据集和中间数据集联合的场景。如在展开账户对所有产品子

类型的权限并插入到进程 map的需求中，使用 cross join操作。 

根据实际业务场景，选择合适的功能组件是实现应用业务处理的关键点。当功能组件不满足业务场景

时，可通过组合基础组件开发新的功能组件。以具体业务场景为示例，图 2.4 展示了具体的业务场景衍生

出的功能组件和基础组件的关系。 

 

图 2.4 业务场景与组件关系 
 

功能组件根据执行模式可分为两种。一种是在内存中迭代执行，另一种是转换成 SQL后在数据库内执

行。下面分别介绍两种执行模式的执行步骤。 

一一、、迭迭代代执执行行模模式式 

下面以图 2.3 中的功能组件 2为例展示迭代执行的机制。 

 
图 2.3 功能组件示例 

 
·功能组件 1：适用于需要过滤源头数据集的场景。如筛选出输入产品全量数据中的所有股票产品并

插入数据库表。 

·功能组件 2：适用于目标数据集为源数据集和中间数据集联合的场景。如在展开账户对所有产品子

类型的权限并插入到进程 map的需求中，使用 cross join操作。 

根据实际业务场景，选择合适的功能组件是实现应用业务处理的关键点。当功能组件不满足业务场景

时，可通过组合基础组件开发新的功能组件。以具体业务场景为示例，图 2.4 展示了具体的业务场景衍生

出的功能组件和基础组件的关系。 

 

图 2.4 业务场景与组件关系 
 

功能组件根据执行模式可分为两种。一种是在内存中迭代执行，另一种是转换成 SQL后在数据库内执

行。下面分别介绍两种执行模式的执行步骤。 

一一、、迭迭代代执执行行模模式式 

下面以图 2.3 中的功能组件 2为例展示迭代执行的机制。 

图 2.3 ：功能组件示例

图 2.4 ：业务场景与组件关系
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的场景。如筛选出输入产品全量数据中的所有股的场景。如筛选出输入产品全量数据中的所有股

票产品并插入数据库表。票产品并插入数据库表。

•• 功能组件 2 ：适用于目标数据集为源数据功能组件 2 ：适用于目标数据集为源数据

集和中间数据集联合的场景。如在展开账户对所集和中间数据集联合的场景。如在展开账户对所

有产品子类型的权限并插入到进程 map 的需求有产品子类型的权限并插入到进程 map 的需求

中，使用 cross join 操作。中，使用 cross join 操作。

根据实际业务场景，选择合适的功能组件是根据实际业务场景，选择合适的功能组件是

实现应用业务处理的关键点。当功能组件不满足实现应用业务处理的关键点。当功能组件不满足

业务场景时，可通过组合基础组件开发新的功能业务场景时，可通过组合基础组件开发新的功能

组件。以具体业务场景为示例，图 2.4 展示了具体组件。以具体业务场景为示例，图 2.4 展示了具体

的业务场景衍生出的功能组件和基础组件的关系。的业务场景衍生出的功能组件和基础组件的关系。

功能组件根据执行模式可分为两种。一种是功能组件根据执行模式可分为两种。一种是

在内存中迭代执行，另一种是转换成 SQL 后在数在内存中迭代执行，另一种是转换成 SQL 后在数

据库内执行。下面分别介绍两种执行模式的执行据库内执行。下面分别介绍两种执行模式的执行

步骤。步骤。

一、迭代执行模式一、迭代执行模式

下面以图 2.3 中的功能组件 2 为例展示迭代下面以图 2.3 中的功能组件 2 为例展示迭代

执行的机制。执行的机制。

 
图 2.5 迭代执行模式 

红线表示节点引用关系，箭头表示下游节点对上游节点的引用；蓝线是函数调用执行的顺序 

 

迭代执行的组件都重载 IterateExecute 函数（如图 2.3），且都由 save() 接口触发。执行规则是下游节

点递归的向上游节点请求数据（query），直到最上游的算子节点直接从源数据集中取到数据，然后数据经

过各级节点处理后返回（return）最下游的算子节点。为避免对内存过多的占用，数据以分批的形式在各节

点间传递。同时，为避免数据在各节点间过多拷贝，节点间传递的是数据指针，且多数节点不缓存数据。

例外的是映射节点（project），因为涉及到数据结构的变动，映射节点将缓存新结构的数据，并向下游传递

新数据的指针。 
二二、、数数据据库库执执行行模模式式 

与迭代执行不同，数据库执行的组件都重载 DbExecute，且都由 doDbExecute触发，如组件 3所示（图

2.6）。 

       
图 2.6 数据库功能组件 

 
下图 2.7 展示数据库执行的机制。 

 

图 2.5 ：迭代执行模式

红线表示节点引用关系，箭头表示下游节点红线表示节点引用关系，箭头表示下游节点

对上游节点的引用 ；蓝线是函数调用执行的顺序对上游节点的引用 ；蓝线是函数调用执行的顺序

迭代执行的组件都重载 IterateExecute 函数迭代执行的组件都重载 IterateExecute 函数

（如图 2.3），且都由 save() 接口触发。执行规则（如图 2.3），且都由 save() 接口触发。执行规则

是下游节点递归的向上游节点请求数据（query），是下游节点递归的向上游节点请求数据（query），

直到最上游的算子节点直接从源数据集中取到数直到最上游的算子节点直接从源数据集中取到数

据，然后数据经过各级节点处理后返回（return）据，然后数据经过各级节点处理后返回（return）

最下游的算子节点。为避免对内存过多的占用，最下游的算子节点。为避免对内存过多的占用，

数据以分批的形式在各节点间传递。同时，为避数据以分批的形式在各节点间传递。同时，为避

免数据在各节点间过多拷贝，节点间传递的是数免数据在各节点间过多拷贝，节点间传递的是数

据指针，且多数节点不缓存数据。例外的是映射据指针，且多数节点不缓存数据。例外的是映射

节点（project），因为涉及到数据结构的变动，映节点（project），因为涉及到数据结构的变动，映

射节点将缓存新结构的数据，并向下游传递新数射节点将缓存新结构的数据，并向下游传递新数

据的指针。据的指针。

二、数据库执行模式二、数据库执行模式

与迭代执行不同，数据库执行的组件都重载与迭代执行不同，数据库执行的组件都重载

DbExecute，且都由 doDbExecute 触发，如组件 3DbExecute，且都由 doDbExecute 触发，如组件 3

所示（图 2.6）。所示（图 2.6）。

图 2.7 展示数据库执行的机制。图 2.7 展示数据库执行的机制。

数据库执行组件先将数据处理流程编译成数据库执行组件先将数据处理流程编译成

SQL 语句，然后在数据库中执行对应 SQL。SQLSQL 语句，然后在数据库中执行对应 SQL。SQL

的编译过程借鉴 SQLAchemy 项目的思路，主的编译过程借鉴 SQLAchemy 项目的思路，主

要应用了 Visitor 设计模式。每个算子节点可接要应用了 Visitor 设计模式。每个算子节点可接

收一个 Visitor 对象，并把其参数传给 Visitor 对收一个 Visitor 对象，并把其参数传给 Visitor 对

象。在上图的例子中，Insert 算子通过 visit_insert象。在上图的例子中，Insert 算子通过 visit_insert

接口把目的表信息传递给 SqlVisitor ；Project 算接口把目的表信息传递给 SqlVisitor ；Project 算

子把字段映射关系通过 visit_project 接口传递给子把字段映射关系通过 visit_project 接口传递给

SqlVisitor ；Join 算子把关联的左表和右表以及关SqlVisitor ；Join 算子把关联的左表和右表以及关

联条件传递给 SqlVisitor。通过遍历整个数据流中联条件传递给 SqlVisitor。通过遍历整个数据流中

的节点，SqlVisitor 收集到所有的表操作要素并放的节点，SqlVisitor 收集到所有的表操作要素并放

在其内部的 SqlBuilder 中，最后由 SqlBuilder 将在其内部的 SqlBuilder 中，最后由 SqlBuilder 将

表操作要素编译成 SQL 语句。表操作要素编译成 SQL 语句。

2.4 应用示例

对于实际的盘后批处理应用，可将一个批对于实际的盘后批处理应用，可将一个批

（Job）的业务功能拆分成多个步骤的数据集转换（Job）的业务功能拆分成多个步骤的数据集转换

（Stage），每个 Stage 由单个功能组件实现，完成（Stage），每个 Stage 由单个功能组件实现，完成

一次数据集的转换。多个 Stage 顺序执行最终完一次数据集的转换。多个 Stage 顺序执行最终完

成目的数据集的生成。成目的数据集的生成。

Step1 ：为 DatasetContext 对 象 提 供 上 下 文Step1 ：为 DatasetContext 对 象 提 供 上 下 文

参数，构造初始数据集对象（Dataset）。构造参数，构造初始数据集对象（Dataset）。构造

Dataset 时需指定其存储类型、存储资源 ID、数Dataset 时需指定其存储类型、存储资源 ID、数

据结构（C-Struct）等信息。这些数据集既包含据结构（C-Struct）等信息。这些数据集既包含
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图 2.5 迭代执行模式 

红线表示节点引用关系，箭头表示下游节点对上游节点的引用；蓝线是函数调用执行的顺序 
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过各级节点处理后返回（return）最下游的算子节点。为避免对内存过多的占用，数据以分批的形式在各节

点间传递。同时，为避免数据在各节点间过多拷贝，节点间传递的是数据指针，且多数节点不缓存数据。

例外的是映射节点（project），因为涉及到数据结构的变动，映射节点将缓存新结构的数据，并向下游传递

新数据的指针。 
二二、、数数据据库库执执行行模模式式 

与迭代执行不同，数据库执行的组件都重载 DbExecute，且都由 doDbExecute触发，如组件 3所示（图

2.6）。 

       
图 2.6 数据库功能组件 

 
下图 2.7 展示数据库执行的机制。 
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红线表示节点引用关系，箭头表示下游节点对上游节点的引用；蓝线是函数调用红线表示节点引用关系，箭头表示下游节点对上游节点的引用；蓝线是函数调用
执行的顺序执行的顺序

图 2.7 数据库执行模式 
红线表示节点引用关系，箭头表示下游节点对上游节点的引用；蓝线是函数调用执行的顺序 

 
数据库执行组件先将数据处理流程编译成 SQL 语句，然后在数据库中执行对应 SQL。SQL 的编译过

程借鉴 SQLAchemy 项目的思路，主要应用了 Visitor设计模式。每个算子节点可接收一个 Visitor对象，并

把其参数传给 Visitor对象。在上图的例子中，Insert算子通过 visit_insert接口把目的表信息传递给 SqlVisitor；

Project 算子把字段映射关系通过 visit_project 接口传递给 SqlVisitor；Join 算子把关联的左表和右表以及关

联条件传递给 SqlVisitor。通过遍历整个数据流中的节点，SqlVisitor 收集到所有的表操作要素并放在其内部

的 SqlBuilder 中，最后由 SqlBuilder 将表操作要素编译成 SQL语句。 

2.4 BB##CCDD 

对于实际的盘后批处理应用，可将一个批（Job）的业务功能拆分成多个步骤的数据集转换（Stage），

每个 Stage 由单个功能组件实现，完成一次数据集的转换。多个 Stage 顺序执行最终完成目的数据集的生成。 

 
图 2.8 应用示例解析 

 
Step1：为 DatasetContext对象提供上下文参数，构造初始数据集对象（Dataset）。构造 Dataset时需指

定其存储类型、存储资源 ID、数据结构（C-Struct）等信息。这些数据集既包含输入数据集也包含输出数

据集。 

Step2：按顺序执行每个 Stage的功能组件。每个功能组件完成一个目标数据集数据的生成。前面 Stage

的目标数据集可作为后续 Stage的源数据集。数据集的读写均通过 Storage接口统一完成。 

 

2.5 EEFFGGHH 

由于批任务代码基于预定义的组件，且代码结构有较强的规律性，我们在此基础上设计了一套 Yaml

配置规则，并开发了配套的代码生成程序，支持将 Yaml 配置翻译成批任务代码。其收益包括：一方面进一

步提高了业务开发人员的编码效率；另一方面在于将业务逻辑结构化处理，支持后续对业务逻辑的进一步

解析与应用，生成数据的血缘关系。如图 2.9所示，左边为 Yaml 配置，右边为生成的批任务代码。 

图 2.8 ：应用示例解析
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输入数据集也包含输出数据集。输入数据集也包含输出数据集。

Step2 ：按顺序执行每个 Stage 的功能组件。Step2 ：按顺序执行每个 Stage 的功能组件。

每个功能组件完成一个目标数据集数据的生成。每个功能组件完成一个目标数据集数据的生成。

前面 Stage 的目标数据集可作为后续 Stage 的源数前面 Stage 的目标数据集可作为后续 Stage 的源数

据集。数据集的读写均通过Storage接口统一完成。据集。数据集的读写均通过Storage接口统一完成。

2.5 代码生成

由于批任务代码基于预定义的组件，且代码由于批任务代码基于预定义的组件，且代码

结构有较强的规律性，我们在此基础上设计了一结构有较强的规律性，我们在此基础上设计了一

套 Yaml 配置规则，并开发了配套的代码生成程套 Yaml 配置规则，并开发了配套的代码生成程

序，支持将 Yaml 配置翻译成批任务代码。其收序，支持将 Yaml 配置翻译成批任务代码。其收

益包括 ：一方面进一步提高了业务开发人员的编益包括 ：一方面进一步提高了业务开发人员的编

码效率 ；另一方面在于将业务逻辑结构化处理，码效率 ；另一方面在于将业务逻辑结构化处理，

支持后续对业务逻辑的进一步解析与应用，生成支持后续对业务逻辑的进一步解析与应用，生成

数据的血缘关系。如图 2.9 所示，左边为 Yaml数据的血缘关系。如图 2.9 所示，左边为 Yaml

配置，右边为生成的批任务代码。配置，右边为生成的批任务代码。

  

3、元数据管理

3.1 数据模型构建

批处理系统承载交易系统文件聚合、转发等批处理系统承载交易系统文件聚合、转发等

业务功能，具有数据量大、数据结构复杂等特点。业务功能，具有数据量大、数据结构复杂等特点。

批处理系统强化数据标准体系建设工作，在业务批处理系统强化数据标准体系建设工作，在业务

层面，有助于明确业务含义，明确业务与业务间、层面，有助于明确业务含义，明确业务与业务间、

业务与技术间统一口径与认识 ；在技术层面，有业务与技术间统一口径与认识 ；在技术层面，有

助于构建规范的物理数据模型，提供对数据元的助于构建规范的物理数据模型，提供对数据元的

格式规范，进而提高数据质量水平 ；此外，有助格式规范，进而提高数据质量水平 ；此外，有助

于配合与对接所级别数据标准的建设。于配合与对接所级别数据标准的建设。

目前，批处理中心使用数据元定义、字段定目前，批处理中心使用数据元定义、字段定

义、模型定义、文件 / 数据表定义的递进引用结义、模型定义、文件 / 数据表定义的递进引用结

构（如图 3.1），对系统所使用的元数据进行管理构（如图 3.1），对系统所使用的元数据进行管理

与维护。与维护。

 
图 2.9 业务配置与代码生成 
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其中，数据元是数据标准定义的基本单位。其中，数据元是数据标准定义的基本单位。

以标准数据类型为基准，建立数据标准体系。数以标准数据类型为基准，建立数据标准体系。数

据元按照主题大类、主题子类划分类别（详见表据元按照主题大类、主题子类划分类别（详见表

3.1）。3.1）。

字段在数据元基础上进行定义，同一个数据字段在数据元基础上进行定义，同一个数据

元可拥有多个字段，多个字段可指向同一数据元。元可拥有多个字段，多个字段可指向同一数据元。

同一数据元仅有一个标准格式字段 ；可拥有多个同一数据元仅有一个标准格式字段 ；可拥有多个

扩展格式字段 ；其中，在模型设计规范中定义 ：扩展格式字段 ；其中，在模型设计规范中定义 ：

批处理系统内部维护的字段均为标准格式字段。批处理系统内部维护的字段均为标准格式字段。

若输入接口中的字段非标准格式，其进入系统内若输入接口中的字段非标准格式，其进入系统内

部模型前需转换为标准格式 ；若输出接口中的字部模型前需转换为标准格式 ；若输出接口中的字

段为非标准格式，需将内部模型中的标准格式字段为非标准格式，需将内部模型中的标准格式字

段转换为输出接口要求的格式。段转换为输出接口要求的格式。

模型是由字段组合形成的逻辑概念 ；文件、模型是由字段组合形成的逻辑概念 ；文件、

数据表在逻辑模型的基础上定义，增加落地的物数据表在逻辑模型的基础上定义，增加落地的物

理属性。同一个模型可被定义为多个文件 / 数据理属性。同一个模型可被定义为多个文件 / 数据

表实体。表实体。

3.2 配置自动生成

数据元配置可自动化生成文件 / 数据表等数据元配置可自动化生成文件 / 数据表等

模型的接口文件。目前支持生成文件结构接口、模型的接口文件。目前支持生成文件结构接口、

数据表结构接口、SQL 建表语句等。既减轻了数据表结构接口、SQL 建表语句等。既减轻了

开发人员的工作量，另一方面保证了元数据与开发人员的工作量，另一方面保证了元数据与

代码结构的同源性，提升研发效率的同时有效代码结构的同源性，提升研发效率的同时有效

提高数据维护质量。配置自动生成说明如表 3.2提高数据维护质量。配置自动生成说明如表 3.2

所示。所示。

在后续工作中，批处理系统将持续加强对元在后续工作中，批处理系统将持续加强对元

数据组织方式、标准及规范定义、评审流程等工数据组织方式、标准及规范定义、评审流程等工

作的完善，形成高效可控的管理机制。作的完善，形成高效可控的管理机制。

4、血缘关系提取

上交所批处理系统涉及的证券数据，主要有上交所批处理系统涉及的证券数据，主要有

以下特征 ：一、业务繁多，几乎所有业务均包含以下特征 ：一、业务繁多，几乎所有业务均包含

盘后处理；二、相关方多，上下游交互系统较多，盘后处理；二、相关方多，上下游交互系统较多，

主要包含外部对等机构、所内业务系统、市场这主要包含外部对等机构、所内业务系统、市场这

三大类 ；三、业务规则变更、所内外接口变更较三大类 ；三、业务规则变更、所内外接口变更较

频繁，影响评估工作量大 ；四、盘后批处理应急频繁，影响评估工作量大 ；四、盘后批处理应急

场景多，亟需高效的影响评估手段。场景多，亟需高效的影响评估手段。

基于以上交易系统盘后批处理数据及业务特基于以上交易系统盘后批处理数据及业务特

征，通过维护数据血缘关系，可有效提高数据变征，通过维护数据血缘关系，可有效提高数据变

更影响评估的效率和准确度 ；生产应急情况下，更影响评估的效率和准确度 ；生产应急情况下，

应急时间窗口紧张，短时间内人工评估数据影响应急时间窗口紧张，短时间内人工评估数据影响

容易错漏，提供自动化手段可提高运维效率 ；方容易错漏，提供自动化手段可提高运维效率 ；方

据元仅有一个标准格式字段；可拥有多个扩展格式字段；其中，在模型设计规范中定义：批处理系统内部

维护的字段均为标准格式字段。若输入接口中的字段非标准格式，其进入系统内部模型前需转换为标准格

式；若输出接口中的字段为非标准格式，需将内部模型中的标准格式字段转换为输出接口要求的格式。 

模型是由字段组合形成的逻辑概念；文件、数据表在逻辑模型的基础上定义，增加落地的物理属性。

同一个模型可被定义为多个文件/数据表实体。 

 

表 3.1 数据模型分级试图 
逻辑主题 主题大类 主题子类 

市场参与者 
账户信息 

账户基础信息 

账户指定关系 

账户权限 

持有 账户持仓 

机构 

机构信息 机构基础信息 

PBU信息 
PBU基础信息 

PBU产品业务权限 

产品 

产品信息 基础信息 

产品业务信息 
产品业务交易参数 

产品业务平台对应关系 

业务 业务信息 
业务基础信息 

业务时间表 

市场 市场信息 
交易日历 

全局交易时间表 

 

3.2 NNOOPPQQGGHH 

数据元配置可自动化生成文件/数据表等模型的接口文件。目前支持生成文件结构接口、数据表结构接

口、SQL建表语句等。既减轻了开发人员的工作量，另一方面保证了元数据与代码结构的同源性，提升研

发效率的同时有效提高数据维护质量。配置自动生成说明如表 3.2所示。 
在后续工作中，批处理系统将持续加强对元数据组织方式、标准及规范定义、评审流程等工作的完善，

形成高效可控的管理机制。 

表 3.2 配置自动生成说明 

使用场景 生成物名称 生成物用途 

数据库表注册信息 

table_info_list.cpp 数据表与结构体对应关系 

refdata_table_list.cpp 数据表分类情况 

table_id_enum.hpp 数据表 ID注册 

table_flag_index.h 数据表 flag文件注册 

数据库表、视图接口 
db_interface_<tablename>.hpp 数据库表结构&建表语句定义 

<tablename>.h 数据库表就绪通知文件 

文件接口 
ifm_<filename>.h 文件结构定义 

from/to_<filename>.h 文件路径等属性定义 

模型文档 
tables.xls 数据表接口文档 

files.xls 文件接口文档 

4 RRSSTTUUVVWW 

 上交所批处理系统涉及的证券数据，主要有以下特征：一、业务繁多，几乎所有业务均包含盘后处理；

表 3.1 ：数据模型分级试图
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便业务理解，提高需求分析、运维工作效率和工便业务理解，提高需求分析、运维工作效率和工

作质量。作质量。

4.1 提取方式

常见的数据血缘关系提取主要以解析 SQL常见的数据血缘关系提取主要以解析 SQL

为主。通过遍历 SQL 的抽象语法树（AST）分析为主。通过遍历 SQL 的抽象语法树（AST）分析

数据血缘关系。但是批处理系统除了有基于数据数据血缘关系。但是批处理系统除了有基于数据

库的数据处理，还有基于文件和内存的处理过程，库的数据处理，还有基于文件和内存的处理过程，

这些处理过程无法用 SQL 体现。因此通过解析体这些处理过程无法用 SQL 体现。因此通过解析体

现业务逻辑的 Yaml 配置可以获得更为完整的数现业务逻辑的 Yaml 配置可以获得更为完整的数

据血缘关系。据血缘关系。

与代码生成逻辑类似，通过解析每个数据与代码生成逻辑类似，通过解析每个数据

处理流程的 From、Join、Insert、Update 等节点处理流程的 From、Join、Insert、Update 等节点

的数据集信息可以获取文件和表级别的血缘关的数据集信息可以获取文件和表级别的血缘关

系（粗粒度）。进一步解析 Insert 和 Update 等节系（粗粒度）。进一步解析 Insert 和 Update 等节

点的字段赋值关系可以收集字段级别的血缘关点的字段赋值关系可以收集字段级别的血缘关

系（细粒度）。系（细粒度）。

一、文件 / 表级别一、文件 / 表级别

任务包含多个输入和输出，通过建立文件 /任务包含多个输入和输出，通过建立文件 /

数据表的血缘关系，便于分析数据流向，了解数数据表的血缘关系，便于分析数据流向，了解数

据的重要程度，为相关业务决策提供参考基础。据的重要程度，为相关业务决策提供参考基础。

特别对于上下游系统交互较多的多任务处理系特别对于上下游系统交互较多的多任务处理系

统，当生产环境上游文件未及时到达，能迅速进统，当生产环境上游文件未及时到达，能迅速进

行影响分析，为应急处置提供帮助。目前我们已行影响分析，为应急处置提供帮助。目前我们已

经完成粗粒度血缘关系提取工具的开发，并将血经完成粗粒度血缘关系提取工具的开发，并将血

缘关系导入到了 Apache Atlas 平台。下图 4.1 展缘关系导入到了 Apache Atlas 平台。下图 4.1 展

示了港股通限制产品导出功能的文件、表与批任示了港股通限制产品导出功能的文件、表与批任

务的血缘关系。务的血缘关系。

二、字段级别二、字段级别

交易系统基于数据处理，海量交易数据分散交易系统基于数据处理，海量交易数据分散

在多个系统，实际场景中经常会遇到分析字段变在多个系统，实际场景中经常会遇到分析字段变

更的影响范围、字段来源于哪里等问题。因此，更的影响范围、字段来源于哪里等问题。因此，

分析字段间的血缘关系变得尤为重要。通过分析分析字段间的血缘关系变得尤为重要。通过分析

批业务配置中文件或表字段赋值的关系，可以生批业务配置中文件或表字段赋值的关系，可以生

成细粒度 column 级别的字段流向树。图 4.2 为成细粒度 column 级别的字段流向树。图 4.2 为

mem_code（会员代码）字段的血缘图谱分析结果。mem_code（会员代码）字段的血缘图谱分析结果。

后续将开发字段级别血缘关系的自动化的提取工后续将开发字段级别血缘关系的自动化的提取工

具，完善细粒度血缘关系的展示。具，完善细粒度血缘关系的展示。

血缘关系的维护对后续构建交易系统业务画血缘关系的维护对后续构建交易系统业务画

像、优化系统业务架构和性能、分析数据变更对像、优化系统业务架构和性能、分析数据变更对

系统造成的影响评估等方面起到更大应用。系统造成的影响评估等方面起到更大应用。

5、总结与展望

在借鉴主流数据处理框架优秀设计的基础在借鉴主流数据处理框架优秀设计的基础

上，结合上交所批处理系统特性自研了一套数据上，结合上交所批处理系统特性自研了一套数据

处理框架。一方面可以与批处理系统现有的技术处理框架。一方面可以与批处理系统现有的技术

更好的融合 ；另一方面无需独立的运行时环境，更好的融合 ；另一方面无需独立的运行时环境，

避免额外的运维负担 ；数据处理框架同时支持内避免额外的运维负担 ；数据处理框架同时支持内

存迭代执行和数据库 SQL 执行两种模式，统一了存迭代执行和数据库 SQL 执行两种模式，统一了

数据库外和数据库内两种数据处理模式的表达方数据库外和数据库内两种数据处理模式的表达方

式。最后，元数据管理不但统一了字段的业务含式。最后，元数据管理不但统一了字段的业务含

表 3.2 ：配置自动生成说明

据元仅有一个标准格式字段；可拥有多个扩展格式字段；其中，在模型设计规范中定义：批处理系统内部

维护的字段均为标准格式字段。若输入接口中的字段非标准格式，其进入系统内部模型前需转换为标准格

式；若输出接口中的字段为非标准格式，需将内部模型中的标准格式字段转换为输出接口要求的格式。 

模型是由字段组合形成的逻辑概念；文件、数据表在逻辑模型的基础上定义，增加落地的物理属性。

同一个模型可被定义为多个文件/数据表实体。 

 

表 3.1 数据模型分级试图 
逻辑主题 主题大类 主题子类 

市场参与者 
账户信息 

账户基础信息 

账户指定关系 

账户权限 

持有 账户持仓 

机构 

机构信息 机构基础信息 

PBU信息 
PBU基础信息 

PBU产品业务权限 

产品 

产品信息 基础信息 

产品业务信息 
产品业务交易参数 

产品业务平台对应关系 

业务 业务信息 
业务基础信息 

业务时间表 

市场 市场信息 
交易日历 

全局交易时间表 

 

3.2 NNOOPPQQGGHH 

数据元配置可自动化生成文件/数据表等模型的接口文件。目前支持生成文件结构接口、数据表结构接

口、SQL建表语句等。既减轻了开发人员的工作量，另一方面保证了元数据与代码结构的同源性，提升研

发效率的同时有效提高数据维护质量。配置自动生成说明如表 3.2所示。 
在后续工作中，批处理系统将持续加强对元数据组织方式、标准及规范定义、评审流程等工作的完善，

形成高效可控的管理机制。 

表 3.2 配置自动生成说明 

使用场景 生成物名称 生成物用途 

数据库表注册信息 

table_info_list.cpp 数据表与结构体对应关系 

refdata_table_list.cpp 数据表分类情况 

table_id_enum.hpp 数据表 ID注册 

table_flag_index.h 数据表 flag文件注册 

数据库表、视图接口 
db_interface_<tablename>.hpp 数据库表结构&建表语句定义 

<tablename>.h 数据库表就绪通知文件 

文件接口 
ifm_<filename>.h 文件结构定义 

from/to_<filename>.h 文件路径等属性定义 

模型文档 
tables.xls 数据表接口文档 

files.xls 文件接口文档 

4 RRSSTTUUVVWW 

 上交所批处理系统涉及的证券数据，主要有以下特征：一、业务繁多，几乎所有业务均包含盘后处理；
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义和技术定义，也使接口代码可自动化生成，提义和技术定义，也使接口代码可自动化生成，提

高了开发效率和准确度。高了开发效率和准确度。

目前批处理系统已经使用新的开发模式投入目前批处理系统已经使用新的开发模式投入

创新业务及交易系统升级建设的研发工作中，基创新业务及交易系统升级建设的研发工作中，基

本实现代码复用、自动化的血缘关系提取以及提本实现代码复用、自动化的血缘关系提取以及提

高数据维护质量的目标。将在后续业务支持过程高数据维护质量的目标。将在后续业务支持过程

中持续完善数据处理功能，并探索把数据处理框中持续完善数据处理功能，并探索把数据处理框

架的应用范围扩展到其他处理场景。架的应用范围扩展到其他处理场景。

二、相关方多，上下游交互系统较多，主要包含外部对等机构、所内业务系统、市场这三大类；三、业务

规则变更、所内外接口变更较频繁，影响评估工作量大；四、盘后批处理应急场景多，亟需高效的影响评

估手段。 

基于以上交易系统盘后批处理数据及业务特征，通过维护数据血缘关系，可有效提高数据变更影响评

估的效率和准确度；生产应急情况下，应急时间窗口紧张，短时间内人工评估数据影响容易错漏，提供自

动化手段可提高运维效率；方便业务理解，提高需求分析、运维工作效率和工作质量。 

4.1 VVWWXXYY 

常见的数据血缘关系提取主要以解析 SQL 为主。通过遍历 SQL 的抽象语法树（AST）分析数据血缘

关系。但是批处理系统除了有基于数据库的数据处理，还有基于文件和内存的处理过程，这些处理过程无

法用 SQL体现。因此通过解析体现业务逻辑的 Yaml配置可以获得更为完整的数据血缘关系。 

与代码生成逻辑类似，通过解析每个数据处理流程的 From、Join、Insert、Update等节点的数据集信息

可以获取文件和表级别的血缘关系（粗粒度）。进一步解析 Insert 和 Update 等节点的字段赋值关系可以收

集字段级别的血缘关系（细粒度）。 

一一、、文文件件/表表级级别别 

任务包含多个输入和输出，通过建立文件/数据表的血缘关系，便于分析数据流向，了解数据的重要程

度，为相关业务决策提供参考基础。特别对于上下游系统交互较多的多任务处理系统，当生产环境上游文

件未及时到达，能迅速进行影响分析，为应急处置提供帮助。目前我们已经完成粗粒度血缘关系提取工具

的开发，并将血缘关系导入到了 Apache Atlas平台。下图 4.1展示了港股通限制产品导出功能的文件、表与

批任务的血缘关系。 

 

 
图 4.1 文件级别血缘关系提取 

 

二二、、字字段段级级别别 

图 4.1 ：文件级别血缘关系提取

交易系统基于数据处理，海量交易数据分散在多个系统，实际场景中经常会遇到分析字段变更的影响

范围、字段来源于哪里等问题。因此，分析字段间的血缘关系变得尤为重要。通过分析批业务配置中文件

或表字段赋值的关系，可以生成细粒度 column 级别的字段流向树。图 4.2 为 mem_code（会员代码）字段

的血缘图谱分析结果。后续将开发字段级别血缘关系的自动化的提取工具，完善细粒度血缘关系的展示。 

 
图 4.2 字段级别血缘关系提取 

 

 血缘关系的维护对后续构建交易系统业务画像、优化系统业务架构和性能、分析数据变更对系统造成
的影响评估等方面起到更大应用。 

5 ZZ[[\\]]^̂ 

在借鉴主流数据处理框架优秀设计的基础上，结合上交所批处理系统特性自研了一套数据处理框架。

一方面可以与批处理系统现有的技术更好的融合；另一方面无需独立的运行时环境，避免额外的运维负担；

数据处理框架同时支持内存迭代执行和数据库 SQL执行两种模式，统一了数据库外和数据库内两种数据处

理模式的表达方式。最后，元数据管理不但统一了字段的业务含义和技术定义，也使接口代码可自动化生

成，提高了开发效率和准确度。 

目前批处理系统已经使用新的开发模式投入创新业务及交易系统升级建设的研发工作中，基本实现代

码复用、自动化的血缘关系提取以及提高数据维护质量的目标。将在后续业务支持过程中持续完善数据处

理功能，并探索把数据处理框架的应用范围扩展到其他处理场景。 

 

图 4.2 ：字段级别血缘关系提取
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目前，沪深市场上的普通期权产品以及国泰君安的场外期权产品的定价方式均是采用

基于蒙特卡罗模拟，通过软件计算来实现。由于蒙特卡罗模拟往往需要模拟十万条以上的路

径，传统的期权定价方法面临着处理时间过长，计算效率过低等问题。本文基于此类问题，

提出并通过 oneAPI 实现了一种基于 FPGA 的并行流水线期权价格计算方案，能够完成对

欧式香草期权与雪球期权的定价。经过对比与测试，相比于 CPU 通过 C++ 软件实现的方式，

通过 oneAPI 设计，并通过 FPGA 来实现的定价方式在性能上有显著的提升。

基于oneAPI的金融衍生品定价加速
马辉 1、邹经纬 1、白君洁 1、钟浪辉 2、韩大伟 2、黄琦 3、余洋洋 3、李彪 3 / 1 国泰君安证券股份有限公
司 上海  2 上交所技术有限责任公司 上海  3 英特尔移动通信技术 ( 上海 ) 有限公司 上海
E-mail :baijunjie026611@gtjas.com

引言

期权作为最基础的金融衍生产品之一，为其定期权作为最基础的金融衍生产品之一，为其定

价一直是金融工程的重要研究领域，主要使用的定价一直是金融工程的重要研究领域，主要使用的定

价方法有偏微分方程法、鞅方法和数值方法。而数价方法有偏微分方程法、鞅方法和数值方法。而数

值方法又包括了二叉树方法、有限差分法和蒙特卡值方法又包括了二叉树方法、有限差分法和蒙特卡

罗模拟方法。蒙特卡罗模拟方法的理论基础是概率罗模拟方法。蒙特卡罗模拟方法的理论基础是概率

论和数理统计，其实质是通过模拟标的资产价格路论和数理统计，其实质是通过模拟标的资产价格路

径预测期权的平均回报并得到期权价格估计值。径预测期权的平均回报并得到期权价格估计值。

蒙特卡罗方法的最大优势是误差收敛率不依蒙特卡罗方法的最大优势是误差收敛率不依

赖于问题的维数，从而非常适宜为高维期权定价。赖于问题的维数，从而非常适宜为高维期权定价。

当期权定价模型维数增大时，如多资产的期权模当期权定价模型维数增大时，如多资产的期权模

型，无论是理论还是实际中，不会采用确定性方型，无论是理论还是实际中，不会采用确定性方

法。因此，业内最普遍采用的方法还是蒙特卡罗法。因此，业内最普遍采用的方法还是蒙特卡罗

方法，特别是对 Path-Dependent（路径依赖）的方法，特别是对 Path-Dependent（路径依赖）的

各类奇异期权以及 Multi-Asset（多资产）期权模各类奇异期权以及 Multi-Asset（多资产）期权模

型，蒙特卡罗方法直观有效。理论上，随机模拟型，蒙特卡罗方法直观有效。理论上，随机模拟

方法效率和精度很低，但蒙特卡罗算法的模拟路方法效率和精度很低，但蒙特卡罗算法的模拟路

径部分相互独立，可以并行计算。但是，蒙特卡径部分相互独立，可以并行计算。但是，蒙特卡

罗模拟的缺点就是速率很慢，数值解误差与随机罗模拟的缺点就是速率很慢，数值解误差与随机

次数开根号分之一同阶，也就是说，若数值解要次数开根号分之一同阶，也就是说，若数值解要

精确到小数点后面 1 位，需要试验 100 次 ；要精精确到小数点后面 1 位，需要试验 100 次 ；要精

确到小数点后面 2 位，则需要试验 10000 次 ；要确到小数点后面 2 位，则需要试验 10000 次 ；要

精确到小数点后面 3 位，需要试验 10 的 6 次方次。精确到小数点后面 3 位，需要试验 10 的 6 次方次。

使用 CPU 通过软件计算的传统期权定价使用 CPU 通过软件计算的传统期权定价

会相当耗时，相比，FPGA（Field Programmable 会相当耗时，相比，FPGA（Field Programmable 

Gate Array，现场可编程门阵列）具有良好的并Gate Array，现场可编程门阵列）具有良好的并

行计算特性，使用 FPGA 通过蒙特卡罗模拟进行计算特性，使用 FPGA 通过蒙特卡罗模拟进

行期权定价能获得很好的性能提升。本文使用行期权定价能获得很好的性能提升。本文使用

Intel 公司的 oneAPI 开发工具，通过 DPC++(Data Intel 公司的 oneAPI 开发工具，通过 DPC++(Data 

Parallel C++ , 数据并行 C++) 语言设计了各类型Parallel C++ , 数据并行 C++) 语言设计了各类型

期权定价算法，并完成综合实现，在 FPGA 加速期权定价算法，并完成综合实现，在 FPGA 加速
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板卡上进行了功能验证与性能对比。板卡上进行了功能验证与性能对比。

1、期权定价原理

欧式和美式看涨看跌期权等衍生品被称为普欧式和美式看涨看跌期权等衍生品被称为普

通期权（也称为香草期权），其具有定义良好的通期权（也称为香草期权），其具有定义良好的

标准属性与广大的交易占比。国内市场上常见的标准属性与广大的交易占比。国内市场上常见的

50ETF 期权、沪市 300ETF 期权、深市 300ETF50ETF 期权、沪市 300ETF 期权、深市 300ETF

期权、沪深 300 股指期权均为欧式期权。期权、沪深 300 股指期权均为欧式期权。

场外衍生品属于非标准产品，场外期权也被场外衍生品属于非标准产品，场外期权也被

称为奇异期权，尽管它们通常只占投资组合中相称为奇异期权，尽管它们通常只占投资组合中相

对较小的一部分，但对于衍生品交易商来说，外对较小的一部分，但对于衍生品交易商来说，外

来产品是非常重要的，因此它们通常比普通衍生来产品是非常重要的，因此它们通常比普通衍生

品的利润更高。品的利润更高。

国泰君安在普通期权与场外奇异期权的定价国泰君安在普通期权与场外奇异期权的定价

都有深入的研究，本文以欧式香草期权与场外期都有深入的研究，本文以欧式香草期权与场外期

权中的雪球期权为例进行分析。权中的雪球期权为例进行分析。

1.1 欧式期权定价

欧式期权可分为看涨和看跌期权，是指在欧式期权可分为看涨和看跌期权，是指在

将来的某个特定的时间（到期日），期权的持有将来的某个特定的时间（到期日），期权的持有

者有权力以事先约定的汇率（敲定价）向期权者有权力以事先约定的汇率（敲定价）向期权

出售者购买 / 出卖约定数量的货币，并支付购买出售者购买 / 出卖约定数量的货币，并支付购买

该项权力的权力金。欧式期权风险中性定价通该项权力的权力金。欧式期权风险中性定价通

过 Black-Scholes(BS) 模型实现，其随机微分方程过 Black-Scholes(BS) 模型实现，其随机微分方程

（SDE）由下面公式给出 ：（SDE）由下面公式给出 ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

                   (1)                   (1)

其中，S 为资产价格，μ 为股票的漂移量（瞬其中，S 为资产价格，μ 为股票的漂移量（瞬

时期望收益率），σ 为股票的波动率，B 为布朗时期望收益率），σ 为股票的波动率，B 为布朗

运行（维纳过程）。运行（维纳过程）。

可以认为 dB 是一个均值为 0，方差为 dt 的可以认为 dB 是一个均值为 0，方差为 dt 的

正态分布随机变量，使用欧式香草期权的价格作正态分布随机变量，使用欧式香草期权的价格作

为最终现货价格的期权收益的贴现期望，到期时为最终现货价格的期权收益的贴现期望，到期时

间为 T ：间为 T ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

                                  (2)                                  (2)

这个期望是在适当的风险中性度量下得到这个期望是在适当的风险中性度量下得到

的，该度量使漂移量μ等于无风险利率r，可得到:的，该度量使漂移量μ等于无风险利率r，可得到:

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

                    (3)                    (3)

通过伊藤引理得到 ：通过伊藤引理得到 ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

             (4)             (4)
这是一个常系数随机微分方程，可由下式解这是一个常系数随机微分方程，可由下式解

出 ：出 ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

(5)(5)
这里由于 B(t) 为布朗运动，因此满足均值为这里由于 B(t) 为布朗运动，因此满足均值为

0， 方 差 为 T 的 正 态 分 布， 可 以 改 写 为 ：0， 方 差 为 T 的 正 态 分 布， 可 以 改 写 为 ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

。。

将上式使用 S(t) 的指数形式改写为 ：将上式使用 S(t) 的指数形式改写为 ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

                    (6)                    (6)

使用风险中性定价方法可以得到期权价格的使用风险中性定价方法可以得到期权价格的

表达式如下 ：表达式如下 ：

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

            (7)            (7)
在这种情况下，f 的值是看涨期权或看跌期在这种情况下，f 的值是看涨期权或看跌期

权的收益。通过对这些收益的总和取平均值，然权的收益。通过对这些收益的总和取平均值，然

后取无风险折现，我们得到了期权的近似价格。后取无风险折现，我们得到了期权的近似价格。

2.2 雪球期权定价

雪球期权属于路径依赖型奇异期权，其结雪球期权属于路径依赖型奇异期权，其结

构相对复杂，本质是一种带障碍的看跌期权，自构相对复杂，本质是一种带障碍的看跌期权，自

2019 年开始，雪球这种非保本型收益凭证受到市2019 年开始，雪球这种非保本型收益凭证受到市

场上越来越多的关注，各类金融机构纷纷以不同场上越来越多的关注，各类金融机构纷纷以不同

角色参与其中。以表 1 所示案例为例。角色参与其中。以表 1 所示案例为例。

其年化收益率与挂钩标的价格变化的关系如其年化收益率与挂钩标的价格变化的关系如

图 1 所示。图 1 所示。

	

其年化收益率与挂钩标的价格变化的关系如图 1 所示。 

 
图 1 雪球期权与标的价格关系 

雪球期权最主要的特点是具有敲出水平和与敲入水平两个门限，敲出水平每月观测一次，敲入水平每

日观测一次，如果发生敲出事件，产品终止并兑付收益；如果发生敲入事件，保护失效，若期末未敲出，

则相当于持有该股票。因此截止期末可分为三种情况：第一种情况为敲出，可获得票息为：年化票息×名义

本金×存续月数/12，如图 2 所示，第二个月虽然发生了敲入事件，但第三个月底敲出观察日时发生了敲出

事件，因此可本金无损外加 3 个月的票息收益。 

 
图 2 敲出 

第二种情况为敲入未敲出，结算金额为：名义本金×MAX（0，期初价格-期末价格）/期初价格，如图

3 所示，在第三个月发生了敲入事件，产品存续期间未发生敲出事件，因此本金受损，无票息收益。 

 

图 3 敲入未敲出 

第三种情况为未敲入未敲出，可获得票息为：年化票息×名义本金×存续月数/12，如图 4 所示，存续

图 1 ：雪球期权与标的价格关系

雪球期权最主要的特点是具有敲出水平和与雪球期权最主要的特点是具有敲出水平和与
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敲入水平两个门限，敲出水平每月观测一次，敲敲入水平两个门限，敲出水平每月观测一次，敲

入水平每日观测一次，如果发生敲出事件，产品入水平每日观测一次，如果发生敲出事件，产品

终止并兑付收益；如果发生敲入事件，保护失效，终止并兑付收益；如果发生敲入事件，保护失效，

若期末未敲出，则相当于持有该股票。因此截若期末未敲出，则相当于持有该股票。因此截

止期末可分为三种情况 ：第一种情况为敲出，可止期末可分为三种情况 ：第一种情况为敲出，可

获得票息为 ：年化票息 × 名义本金 × 存续月数获得票息为 ：年化票息 × 名义本金 × 存续月数

/12，如图 2 所示，第二个月虽然发生了敲入事件，/12，如图 2 所示，第二个月虽然发生了敲入事件，

但第三个月底敲出观察日时发生了敲出事件，因但第三个月底敲出观察日时发生了敲出事件，因

此可本金无损外加 3 个月的票息收益。此可本金无损外加 3 个月的票息收益。

	

其年化收益率与挂钩标的价格变化的关系如图 1 所示。 

 
图 1 雪球期权与标的价格关系 

雪球期权最主要的特点是具有敲出水平和与敲入水平两个门限，敲出水平每月观测一次，敲入水平每

日观测一次，如果发生敲出事件，产品终止并兑付收益；如果发生敲入事件，保护失效，若期末未敲出，

则相当于持有该股票。因此截止期末可分为三种情况：第一种情况为敲出，可获得票息为：年化票息×名义

本金×存续月数/12，如图 2 所示，第二个月虽然发生了敲入事件，但第三个月底敲出观察日时发生了敲出

事件，因此可本金无损外加 3 个月的票息收益。 

 
图 2 敲出 

第二种情况为敲入未敲出，结算金额为：名义本金×MAX（0，期初价格-期末价格）/期初价格，如图

3 所示，在第三个月发生了敲入事件，产品存续期间未发生敲出事件，因此本金受损，无票息收益。 

 

图 3 敲入未敲出 

第三种情况为未敲入未敲出，可获得票息为：年化票息×名义本金×存续月数/12，如图 4 所示，存续

图 2 ：敲出

第二种情况为敲入未敲出，结算金额为 ：名第二种情况为敲入未敲出，结算金额为 ：名

义本金 ×MAX（0，期初价格 - 期末价格）/ 期义本金 ×MAX（0，期初价格 - 期末价格）/ 期

初价格，如图 3 所示，在第三个月发生了敲入事初价格，如图 3 所示，在第三个月发生了敲入事

件，产品存续期间未发生敲出事件，因此本金受件，产品存续期间未发生敲出事件，因此本金受

损，无票息收益。损，无票息收益。

	

其年化收益率与挂钩标的价格变化的关系如图 1 所示。 

 
图 1 雪球期权与标的价格关系 

雪球期权最主要的特点是具有敲出水平和与敲入水平两个门限，敲出水平每月观测一次，敲入水平每

日观测一次，如果发生敲出事件，产品终止并兑付收益；如果发生敲入事件，保护失效，若期末未敲出，

则相当于持有该股票。因此截止期末可分为三种情况：第一种情况为敲出，可获得票息为：年化票息×名义

本金×存续月数/12，如图 2 所示，第二个月虽然发生了敲入事件，但第三个月底敲出观察日时发生了敲出

事件，因此可本金无损外加 3 个月的票息收益。 

 
图 2 敲出 

第二种情况为敲入未敲出，结算金额为：名义本金×MAX（0，期初价格-期末价格）/期初价格，如图

3 所示，在第三个月发生了敲入事件，产品存续期间未发生敲出事件，因此本金受损，无票息收益。 

 

图 3 敲入未敲出 

第三种情况为未敲入未敲出，可获得票息为：年化票息×名义本金×存续月数/12，如图 4 所示，存续

图 3 ：敲入未敲出

第三种情况为未敲入未敲出，可获得票息为：第三种情况为未敲入未敲出，可获得票息为：

年化票息 × 名义本金 × 存续月数 /12，如图 4年化票息 × 名义本金 × 存续月数 /12，如图 4

所示，存续期间期间未发生敲入事件与敲出事件，所示，存续期间期间未发生敲入事件与敲出事件，

可获得满期 6 个月的票息收益。可获得满期 6 个月的票息收益。

	

期间期间未发生敲入事件与敲出事件，可获得满期 6 个月的票息收益。 

 
图 4 未敲入未敲出 

	

2 FPGA> oneAPI)?@ 

CPU（Central Processing Unit，中央处理器）的摩尔定律已入暮年，在高性能计算领域，CPU的表现

已经渐渐被 GPU（Graphics Processing Unit，图形处理器）、ASIC（Application Specific Integrated Circuit，

专用集成电路）和 FPGA等硬件超越。FPGA常年来被用于 ASIC的小批量替代品，以同时提供强大的计算

能力和足够的灵活性，如图 5 所示。 

	
图 5 不同体系结构性能和灵活性的比较 

CPU、GPU 都属于冯·诺依曼结构，指令译码执行、共享内存。FPGA之所以比 CPU 甚至 GPU能效

高，本质上是无指令、无需共享内存的体系结构带来的福利。冯氏结构中，由于执行单元（如 CPU 核）可

能执行任意指令，就需要有指令存储器、译码器、各种指令的运算器、分支跳转处理逻辑。由于指令流的

控制逻辑复杂，不可能有太多条独立的指令流，因此 GPU使用 SIMD（Single Instruction Multiple Data)，单

指令流多数据流）来让多个执行单元以同样的步调处理不同的数据，CPU也支持 SIMD 指令。而 FPGA 每

个逻辑单元的功能在重编程（烧写）时就已经确定，不需要指令。冯氏结构中使用内存有两种作用。一是

保存状态，二是在执行单元间通信。由于内存是共享的，就需要做访问仲裁；为了利用访问局部性，每个

图 4 ：未敲入未敲出

2、FPGA 与 oneAPI 的优势

CPU（Central Processing Unit， 中 央 处 理CPU（Central Processing Unit， 中 央 处 理

器）的摩尔定律已入暮年，在高性能计算领域，器）的摩尔定律已入暮年，在高性能计算领域，

CPU 的表现已经渐渐被 GPU（Graphics Processing CPU 的表现已经渐渐被 GPU（Graphics Processing 

Unit，图形处理器）、ASIC（Application Specific Unit，图形处理器）、ASIC（Application Specific 

Integrated Circuit，专用集成电路）和 FPGA 等硬Integrated Circuit，专用集成电路）和 FPGA 等硬

件超越。FPGA 常年来被用于 ASIC 的小批量替件超越。FPGA 常年来被用于 ASIC 的小批量替

代品，以同时提供强大的计算能力和足够的灵活代品，以同时提供强大的计算能力和足够的灵活

性，如图 5 所示。性，如图 5 所示。

CPU、GPU 都属于冯·诺依曼结构，指令CPU、GPU 都属于冯·诺依曼结构，指令

译码执行、共享内存。FPGA 之所以比 CPU 甚至译码执行、共享内存。FPGA 之所以比 CPU 甚至

GPU 能效高，本质上是无指令、无需共享内存的GPU 能效高，本质上是无指令、无需共享内存的

体系结构带来的福利。冯氏结构中，由于执行单体系结构带来的福利。冯氏结构中，由于执行单

元（如 CPU 核）可能执行任意指令，就需要有指元（如 CPU 核）可能执行任意指令，就需要有指

令存储器、译码器、各种指令的运算器、分支跳令存储器、译码器、各种指令的运算器、分支跳

转处理逻辑。由于指令流的控制逻辑复杂，不可转处理逻辑。由于指令流的控制逻辑复杂，不可

能有太多条独立的指令流，因此 GPU 使用 SIMD能有太多条独立的指令流，因此 GPU 使用 SIMD

（Single Instruction Multiple Data)，单指令流多数据（Single Instruction Multiple Data)，单指令流多数据

流）来让多个执行单元以同样的步调处理不同的流）来让多个执行单元以同样的步调处理不同的

数据，CPU 也支持 SIMD 指令。而 FPGA 每个逻数据，CPU 也支持 SIMD 指令。而 FPGA 每个逻

辑单元的功能在重编程（烧写）时就已经确定，辑单元的功能在重编程（烧写）时就已经确定，

不需要指令。冯氏结构中使用内存有两种作用。不需要指令。冯氏结构中使用内存有两种作用。

一是保存状态，二是在执行单元间通信。由于内一是保存状态，二是在执行单元间通信。由于内

存是共享的，就需要做访问仲裁 ；为了利用访问存是共享的，就需要做访问仲裁 ；为了利用访问

局部性，每个执行单元有一个私有的缓存，这就局部性，每个执行单元有一个私有的缓存，这就

要维持执行部件间缓存的一致性。对于保存状态要维持执行部件间缓存的一致性。对于保存状态

的需求，FPGA 中的寄存器和 BRAM（Block RAM，的需求，FPGA 中的寄存器和 BRAM（Block RAM，

片上内存）是属于各自的控制逻辑的，无需不必片上内存）是属于各自的控制逻辑的，无需不必

	

1.1:;67/03

欧式期权可分为看涨和看跌期权，是指在将来的某个特定的时间（到期日），期权的持有者有权力以

事先约定的汇率（敲定价）向期权出售者购买/出卖约定数量的货币，并支付购买该项权力的权力金。欧式

期权风险中性定价通过 Black-Scholes(BS)模型实现，其随机微分方程（SDE）由下面公式给出： 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝜇𝜇𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 1  

其中，𝑑𝑑为资产价格，𝜇𝜇为股票的漂移量（瞬时期望收益率），𝜎𝜎为股票的波动率，𝑑𝑑为布朗运行（维

纳过程）。 

可以认为𝑑𝑑𝑑𝑑是一个均值为 0，方差为𝑑𝑑𝑡𝑡的正态分布随机变量，使用欧式香草期权的价格作为最终现货

价格的期权收益的贴现期望，到期时间为𝑇𝑇： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 𝑇𝑇 2  

这个期望是在适当的风险中性度量下得到的，该度量使漂移量𝜇𝜇等于无风险利率𝑟𝑟，可得到: 

𝑑𝑑𝑑𝑑 𝑡𝑡 = 𝑟𝑟𝑑𝑑 𝑡𝑡 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑 𝑡𝑡 𝑑𝑑𝑑𝑑 𝑡𝑡 3  

通过伊藤引理得到： 

𝑑𝑑 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑟𝑟 −
1
2
𝜎𝜎8 𝑑𝑑𝑡𝑡 + 𝜎𝜎𝑑𝑑𝑑𝑑 𝑡𝑡 4  

这是一个常系数随机微分方程，可由下式解出： 

𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙 𝑑𝑑 0 + 𝑟𝑟 −
1
2
𝜎𝜎8 𝑇𝑇 + 𝜎𝜎 𝑇𝑇𝑁𝑁 0,1 5  

这里由于𝑑𝑑(𝑡𝑡)为布朗运动，因此满足均值为 0，方差为𝑇𝑇的正态分布，可以改写为：𝑑𝑑(𝑡𝑡) = 𝑇𝑇𝑁𝑁(0,1)。 

将上式使用𝑑𝑑(𝑡𝑡)的指数形式改写为： 

𝑑𝑑 𝑡𝑡 = 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 6  

使用风险中性定价方法可以得到期权价格的表达式如下： 

𝑒𝑒,-.𝐸𝐸 𝑓𝑓 𝑑𝑑 0 𝑒𝑒 -,@8A
B .CA .D E,@ 7  

在这种情况下，𝑓𝑓的值是看涨期权或看跌期权的收益。通过对这些收益的总和取平均值，然后取无风

险折现，我们得到了期权的近似价格。 

2.2<=67/0 

雪球期权属于路径依赖型奇异期权，其结构相对复杂，本质是一种带障碍的看跌期权，自 2019 年开

始，雪球这种非保本型收益凭证受到市场上越来越多的关注，各类金融机构纷纷以不同角色参与其中。以

表 1 所示案例为例： 

表 1 雪球期权相关要素 

雪球期权 

挂钩标的 股票/指数 

标的初始价格 100 元 

期限 6 个月 

敲出水平 100% 

敲入水平 75% 

票息 年化 25% 

 

表 1 ：雪球期权相关要素
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要的仲裁和缓存。对于通信的需求，FPGA 每个要的仲裁和缓存。对于通信的需求，FPGA 每个

逻辑单元与周围逻辑单元的连接在重编程（烧写）逻辑单元与周围逻辑单元的连接在重编程（烧写）

时就已经确定，并不需要通过共享内存来通信。时就已经确定，并不需要通过共享内存来通信。

FPGA 同时拥有流水线并行和数据并行，而FPGA 同时拥有流水线并行和数据并行，而

GPU 几乎只有数据并行（流水线深度受限）。GPU 几乎只有数据并行（流水线深度受限）。

例如处理一个数据包有 10 个步骤，FPGA例如处理一个数据包有 10 个步骤，FPGA

可以搭建一个 10 级流水线，流水线的不同级在可以搭建一个 10 级流水线，流水线的不同级在

处理不同的数据包，每个数据包流经 10 级之后处理不同的数据包，每个数据包流经 10 级之后

处理完成，每处理完成一个数据包，就能马上输处理完成，每处理完成一个数据包，就能马上输

出 ；而 GPU 的数据并行方法是做 10 个计算单元，出 ；而 GPU 的数据并行方法是做 10 个计算单元，

每个计算单元也在处理不同的数据包，然而所有每个计算单元也在处理不同的数据包，然而所有

的计算单元必须按照统一的步调，做相同的事情，的计算单元必须按照统一的步调，做相同的事情，

这就要求 10 个数据包必须一起输入、一起输出，这就要求 10 个数据包必须一起输入、一起输出，

输入输出的延迟增加了。输入输出的延迟增加了。

当任务是逐个而非成批到达的时候，流水线当任务是逐个而非成批到达的时候，流水线

并行比数据并行可实现更低的延迟。因此对流式并行比数据并行可实现更低的延迟。因此对流式

计算的任务，FPGA 比 GPU 天生有延迟方面的优计算的任务，FPGA 比 GPU 天生有延迟方面的优

势，如图 6 所示。势，如图 6 所示。

	

执行单元有一个私有的缓存，这就要维持执行部件间缓存的一致性。对于保存状态的需求，FPGA中的寄

存器和 BRAM（Block RAM，片上内存）是属于各自的控制逻辑的，无需不必要的仲裁和缓存。对于通信

的需求，FPGA每个逻辑单元与周围逻辑单元的连接在重编程（烧写）时就已经确定，并不需要通过共享

内存来通信。 

FPGA同时拥有流水线并行和数据并行，而 GPU几乎只有数据并行（流水线深度受限）。 

例如处理一个数据包有 10个步骤，FPGA可以搭建一个 10级流水线，流水线的不同级在处理不同的

数据包，每个数据包流经 10级之后处理完成，每处理完成一个数据包，就能马上输出；而 GPU的数据并

行方法是做 10个计算单元，每个计算单元也在处理不同的数据包，然而所有的计算单元必须按照统一的步

调，做相同的事情，这就要求 10个数据包必须一起输入、一起输出，输入输出的延迟增加了。 

当任务是逐个而非成批到达的时候，流水线并行比数据并行可实现更低的延迟。因此对流式计算的任

务，FPGA比 GPU天生有延迟方面的优势，如图 6所示。 

	
图 6 并行流水线 

各体系架构性能数量级比较（以 16位整数乘法为例）如表 2所示。 

表 2 各体系架构性能数量级比较 

体系架构 吞吐量 延迟 功耗 灵活性 

CPU ~1T N/A ~100W 很高 

GPU ~10T ~1ms ~300W 高 

FPGA(Stratix 10) ~10T ~1us ~30W 高 

ASIC ~10T ~1us ~30W 低 

期权计算不可能有闭合形式的解，而是通过用蒙特卡罗方法模拟了许多可能的路径，最终得到了一个

预期的收益值。使用蒙特卡罗模拟需要生成高质量的随机数，并进行上千万点的模拟，传统的使用 CPU来

进行计算，耗时非常巨大，而 FPGA通过使用通道以及循环流水线的排布，能够有效提升性能，减小计算

延迟。 

而传统的 FPGA开发一般选择硬件描述语言（如 VHDL/Verilog HDL），开发周期长、难度大，对于

使用高级语言进行开发的软件工程师而言，进入的门槛非常高。在开发 FPGA时，需要硬件理解深刻，重

点是需要非常详细的设计工作，合理规划硬件资源进行任务并行和数据并行的处理业务，包括处理的时序、

RAM的分配,还要经过一系列的仿真、综合等。 

Intel FPGA SDK提供了高效的使用高级语言开发 FPGA的方式，通过 OpenCL或 oneAPI工具来进行

FPGA开发。相比于 OpenCL，作为升级版，oneAPI真正意义上实现了天下大同。oneAPI编程模型简化了

CPU和加速器的编程，基于 C++特性与 SYCL并行性的标准跨体系结构语言 DPC++。DPC++支持主机和

加速器的代码复用，使用单一的源语言，执行和内存依赖清晰地沟通。DPC++代码内的映射可用于将应用

图 6 ：并行流水线

各体系架构性能数量级比较（以 16 位整数各体系架构性能数量级比较（以 16 位整数

乘法为例）如表 2 所示。乘法为例）如表 2 所示。

期权计算不可能有闭合形式的解，而是通过期权计算不可能有闭合形式的解，而是通过

用蒙特卡罗方法模拟了许多可能的路径，最终得用蒙特卡罗方法模拟了许多可能的路径，最终得

到了一个预期的收益值。使用蒙特卡罗模拟需要到了一个预期的收益值。使用蒙特卡罗模拟需要

生成高质量的随机数，并进行上千万点的模拟，生成高质量的随机数，并进行上千万点的模拟，

传统的使用 CPU 来进行计算，耗时非常巨大，传统的使用 CPU 来进行计算，耗时非常巨大，

	

期间期间未发生敲入事件与敲出事件，可获得满期 6 个月的票息收益。 

 
图 4 未敲入未敲出 

	

2 FPGA> oneAPI)?@ 

CPU（Central Processing Unit，中央处理器）的摩尔定律已入暮年，在高性能计算领域，CPU的表现

已经渐渐被 GPU（Graphics Processing Unit，图形处理器）、ASIC（Application Specific Integrated Circuit，

专用集成电路）和 FPGA等硬件超越。FPGA常年来被用于 ASIC的小批量替代品，以同时提供强大的计算

能力和足够的灵活性，如图 5 所示。 

	
图 5 不同体系结构性能和灵活性的比较 

CPU、GPU 都属于冯·诺依曼结构，指令译码执行、共享内存。FPGA之所以比 CPU 甚至 GPU能效

高，本质上是无指令、无需共享内存的体系结构带来的福利。冯氏结构中，由于执行单元（如 CPU 核）可

能执行任意指令，就需要有指令存储器、译码器、各种指令的运算器、分支跳转处理逻辑。由于指令流的

控制逻辑复杂，不可能有太多条独立的指令流，因此 GPU使用 SIMD（Single Instruction Multiple Data)，单

指令流多数据流）来让多个执行单元以同样的步调处理不同的数据，CPU也支持 SIMD 指令。而 FPGA 每

个逻辑单元的功能在重编程（烧写）时就已经确定，不需要指令。冯氏结构中使用内存有两种作用。一是

保存状态，二是在执行单元间通信。由于内存是共享的，就需要做访问仲裁；为了利用访问局部性，每个

图 5 ：不同体系结构性能和灵活性的比较

	

执行单元有一个私有的缓存，这就要维持执行部件间缓存的一致性。对于保存状态的需求，FPGA中的寄

存器和 BRAM（Block RAM，片上内存）是属于各自的控制逻辑的，无需不必要的仲裁和缓存。对于通信

的需求，FPGA每个逻辑单元与周围逻辑单元的连接在重编程（烧写）时就已经确定，并不需要通过共享

内存来通信。 

FPGA同时拥有流水线并行和数据并行，而 GPU几乎只有数据并行（流水线深度受限）。 

例如处理一个数据包有 10个步骤，FPGA可以搭建一个 10级流水线，流水线的不同级在处理不同的

数据包，每个数据包流经 10级之后处理完成，每处理完成一个数据包，就能马上输出；而 GPU的数据并

行方法是做 10个计算单元，每个计算单元也在处理不同的数据包，然而所有的计算单元必须按照统一的步

调，做相同的事情，这就要求 10个数据包必须一起输入、一起输出，输入输出的延迟增加了。 

当任务是逐个而非成批到达的时候，流水线并行比数据并行可实现更低的延迟。因此对流式计算的任

务，FPGA比 GPU天生有延迟方面的优势，如图 6所示。 

	
图 6 并行流水线 

各体系架构性能数量级比较（以 16位整数乘法为例）如表 2所示。 

表 2 各体系架构性能数量级比较 

体系架构 吞吐量 延迟 功耗 灵活性 

CPU ~1T N/A ~100W 很高 

GPU ~10T ~1ms ~300W 高 

FPGA(Stratix 10) ~10T ~1us ~30W 高 

ASIC ~10T ~1us ~30W 低 

期权计算不可能有闭合形式的解，而是通过用蒙特卡罗方法模拟了许多可能的路径，最终得到了一个

预期的收益值。使用蒙特卡罗模拟需要生成高质量的随机数，并进行上千万点的模拟，传统的使用 CPU来

进行计算，耗时非常巨大，而 FPGA通过使用通道以及循环流水线的排布，能够有效提升性能，减小计算

延迟。 

而传统的 FPGA开发一般选择硬件描述语言（如 VHDL/Verilog HDL），开发周期长、难度大，对于

使用高级语言进行开发的软件工程师而言，进入的门槛非常高。在开发 FPGA时，需要硬件理解深刻，重

点是需要非常详细的设计工作，合理规划硬件资源进行任务并行和数据并行的处理业务，包括处理的时序、

RAM的分配,还要经过一系列的仿真、综合等。 

Intel FPGA SDK提供了高效的使用高级语言开发 FPGA的方式，通过 OpenCL或 oneAPI工具来进行

FPGA开发。相比于 OpenCL，作为升级版，oneAPI真正意义上实现了天下大同。oneAPI编程模型简化了

CPU和加速器的编程，基于 C++特性与 SYCL并行性的标准跨体系结构语言 DPC++。DPC++支持主机和

加速器的代码复用，使用单一的源语言，执行和内存依赖清晰地沟通。DPC++代码内的映射可用于将应用

表 2 ：各体系架构性能数量级比较
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而 FPGA 通过使用通道以及循环流水线的排布，而 FPGA 通过使用通道以及循环流水线的排布，

能够有效提升性能，减小计算延迟。能够有效提升性能，减小计算延迟。

而传统的 FPGA 开发一般选择硬件描述语言而传统的 FPGA 开发一般选择硬件描述语言

（如 VHDL/Verilog HDL），开发周期长、难度大，（如 VHDL/Verilog HDL），开发周期长、难度大，

对于使用高级语言进行开发的软件工程师而言，对于使用高级语言进行开发的软件工程师而言，

进入的门槛非常高。在开发 FPGA 时，需要硬件进入的门槛非常高。在开发 FPGA 时，需要硬件

理解深刻，重点是需要非常详细的设计工作，合理解深刻，重点是需要非常详细的设计工作，合

理规划硬件资源进行任务并行和数据并行的处理理规划硬件资源进行任务并行和数据并行的处理

业务，包括处理的时序、RAM 的分配 , 还要经过业务，包括处理的时序、RAM 的分配 , 还要经过

一系列的仿真、综合等。一系列的仿真、综合等。

Intel FPGA SDK 提供了高效的使用高级语言Intel FPGA SDK 提供了高效的使用高级语言

开发 FPGA 的方式，通过 OpenCL 或 oneAPI 工具开发 FPGA 的方式，通过 OpenCL 或 oneAPI 工具

来进行 FPGA 开发。相比于 OpenCL，作为升级来进行 FPGA 开发。相比于 OpenCL，作为升级

版，oneAPI 真正意义上实现了天下大同。oneAPI版，oneAPI 真正意义上实现了天下大同。oneAPI

编程模型简化了 CPU 和加速器的编程，基于编程模型简化了 CPU 和加速器的编程，基于

C++ 特性与 SYCL 并行性的标准跨体系结构语言C++ 特性与 SYCL 并行性的标准跨体系结构语言

DPC++。DPC++ 支持主机和加速器的代码复用，DPC++。DPC++ 支持主机和加速器的代码复用，

使用单一的源语言，执行和内存依赖清晰地沟通。使用单一的源语言，执行和内存依赖清晰地沟通。

DPC++ 代码内的映射可用于将应用程序转换为在DPC++ 代码内的映射可用于将应用程序转换为在

硬件 ( 或一组硬件 ) 上运行，从而最大程度地加硬件 ( 或一组硬件 ) 上运行，从而最大程度地加

速工作负载。主机可以简化设备代码的开发和调速工作负载。主机可以简化设备代码的开发和调

试，甚至在没有加速器的平台上也是如此。试，甚至在没有加速器的平台上也是如此。

图 7 所示为一个通过 DPC++ 语言开发的图 7 所示为一个通过 DPC++ 语言开发的

oneAPI 简单应用，用来将数组的每个元素设置oneAPI 简单应用，用来将数组的每个元素设置

为其下标的值。可以看出，主机代码和加速器代为其下标的值。可以看出，主机代码和加速器代

码都组合在一个源文件中，使用的语法是标准的码都组合在一个源文件中，使用的语法是标准的

C++，并通过 C++ 类来实现并行性。该示例的逻C++，并通过 C++ 类来实现并行性。该示例的逻

辑为 ：第 8 行和第 9 行创建了一个包含 16 个 int辑为 ：第 8 行和第 9 行创建了一个包含 16 个 int

元素的 buffer，第 11 行构造一个队列来表示主机元素的 buffer，第 11 行构造一个队列来表示主机

到加速器之间的连接。创建队列后，调用形参为到加速器之间的连接。创建队列后，调用形参为

lambda 函数的 submit() 成员函数向加速器提交工lambda 函数的 submit() 成员函数向加速器提交工

作，它在第 12 行创建一个访问器，使得可以在作，它在第 12 行创建一个访问器，使得可以在

buffer 中写入元素，在第 13 行调用 parallel_for()buffer 中写入元素，在第 13 行调用 parallel_for()

函数来执行加速器上的代码。调用的 parallel_函数来执行加速器上的代码。调用的 parallel_

for() 函数有两个参数，一个参数是 lambda 函数，for() 函数有两个参数，一个参数是 lambda 函数，

另一个是表示 buffer 中元素数量的范围对象“r”，另一个是表示 buffer 中元素数量的范围对象“r”，

lambda 在加速器上被该范围内的每个索引调用一lambda 在加速器上被该范围内的每个索引调用一

次，通过使用在第 12 行创建的 out 访问器将一次，通过使用在第 12 行创建的 out 访问器将一

个值赋给 buffer。在调用 parallel_for() 之后，代码个值赋给 buffer。在调用 parallel_for() 之后，代码

的主机部分将继续运行，而无需等待加速器上的的主机部分将继续运行，而无需等待加速器上的

工作完成，并在第 18 行创建一个构造函数 host_工作完成，并在第 18 行创建一个构造函数 host_

accessor 来读取 buffer 中的元素，这里 buffer 中的accessor 来读取 buffer 中的元素，这里 buffer 中的

元素是由加速器写入的，所以在 parallel_for() 的元素是由加速器写入的，所以在 parallel_for() 的

数据传递完成之前，host_accessor 将被阻塞，加数据传递完成之前，host_accessor 将被阻塞，加

速器工作完成后，主机开始执行第 18 行之后的速器工作完成后，主机开始执行第 18 行之后的

代码。代码。

	

程序转换为在硬件(或一组硬件)上运行，从而最大程度地加速工作负载。主机可以简化设备代码的开发和

调试，甚至在没有加速器的平台上也是如此。 

图 7所示为一个通过DPC++语言开发的 oneAPI简单应用，用来将数组的每个元素设置为其下标的值。

可以看出，主机代码和加速器代码都组合在一个源文件中，使用的语法是标准的 C++，并通过 C++类来实

现并行性。该示例的逻辑为：第 8行和第 9行创建了一个包含 16个 int元素的 buffer，第 11行构造一个队

列来表示主机到加速器之间的连接。创建队列后，调用形参为 lambda函数的 submit()成员函数向加速器提

交工作，它在第 12行创建一个访问器，使得可以在 buffer中写入元素，在第 13行调用 parallel_for()函数来

执行加速器上的代码。调用的 parallel_for()函数有两个参数，一个参数是 lambda函数，另一个是表示 buffer

中元素数量的范围对象“r”，lambda在加速器上被该范围内的每个索引调用一次，通过使用在第 12行创

建的 out访问器将一个值赋给 buffer。在调用 parallel_for()之后，代码的主机部分将继续运行，而无需等待

加速器上的工作完成，并在第 18行创建一个构造函数 host_accessor来读取 buffer中的元素，这里 buffer中

的元素是由加速器写入的，所以在 parallel_for()的数据传递完成之前，host_accessor将被阻塞，加速器工作

完成后，主机开始执行第 18行之后的代码。 

 
图 7 oneAPI开发示例 

此外，oneAPI编程模型提供了可以跨硬件目标使用的全面统一的开发人员工具组合，包括跨越多个工

作负载域的一系列性能库。这些库包括为每个目标体系结构定制编码的函数，因此相同的函数调用可以在

受支持的体系结构之间提供优化的性能，如图 8所示，利用 oneAPI编程模型的应用程序可以在从 CPU到

FPGA的多个目标硬件平台上运行。 

图 7 ：oneAPI 开发示例

此外，oneAPI 编程模型提供了可以跨硬件此外，oneAPI 编程模型提供了可以跨硬件

目标使用的全面统一的开发人员工具组合，包括目标使用的全面统一的开发人员工具组合，包括

跨越多个工作负载域的一系列性能库。这些库包跨越多个工作负载域的一系列性能库。这些库包

括为每个目标体系结构定制编码的函数，因此相括为每个目标体系结构定制编码的函数，因此相

同的函数调用可以在受支持的体系结构之间提供同的函数调用可以在受支持的体系结构之间提供

优化的性能，如图 8 所示，利用 oneAPI 编程模优化的性能，如图 8 所示，利用 oneAPI 编程模

型的应用程序可以在从 CPU 到 FPGA 的多个目型的应用程序可以在从 CPU 到 FPGA 的多个目

标硬件平台上运行。标硬件平台上运行。

与此同时，Intel 也在大力投入对 oneAPI 的与此同时，Intel 也在大力投入对 oneAPI 的

研发，使其开发效率，编译性能，以及运算性能研发，使其开发效率，编译性能，以及运算性能

都在不断提高，oneAPI 的某些运算引擎甚至超过都在不断提高，oneAPI 的某些运算引擎甚至超过

了硬件语言描述 DPS 的性能。使用 oneAPI 来通了硬件语言描述 DPS 的性能。使用 oneAPI 来通
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过 FPGA 进行期权定价加速，无论从效率还是性过 FPGA 进行期权定价加速，无论从效率还是性

能上讲都是不二之选。能上讲都是不二之选。

3、基于 oneAPI 期权定价设计

期权计算的流程主要可分为随机数生成与期权计算的流程主要可分为随机数生成与

期权数值计算两部分，随机数部分又可分解为随期权数值计算两部分，随机数部分又可分解为随

机数初始化和随机数生成，数值计算部分可分解机数初始化和随机数生成，数值计算部分可分解

为定价和求和。使用 oneAPI 进行设计，每部分为定价和求和。使用 oneAPI 进行设计，每部分

都可通过 Channel 利用 FIFO 队列将各 kernel 模都可通过 Channel 利用 FIFO 队列将各 kernel 模

块连接起来，达到流水线并行的效果，流程如图块连接起来，达到流水线并行的效果，流程如图

9 所示。MT Initial 选择一个随机数种子，计算9 所示。MT Initial 选择一个随机数种子，计算

出梅森旋转链，放入 Channel 0 ；MT Generation出梅森旋转链，放入 Channel 0 ；MT Generation

从 Channel 0 中取出梅森旋转链数据，计算出从 Channel 0 中取出梅森旋转链数据，计算出

伪 随 机 数， 输 入 Channel 1 ；Stock price Motion伪 随 机 数， 输 入 Channel 1 ；Stock price Motion

从 Channel 1 中取出生成的随机数，利用定价模从 Channel 1 中取出生成的随机数，利用定价模

型计算出的结果输入 Channel 2 ；累加器 Partial 型计算出的结果输入 Channel 2 ；累加器 Partial 

Accumulate 从 Channel 2 中取出计算结果，累加Accumulate 从 Channel 2 中取出计算结果，累加
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成的方法是一样的。成的方法是一样的。

Stock Price Motion部分为最主要的计算部分。Stock Price Motion部分为最主要的计算部分。

与上面逻辑相同，通过 Channel 进行数据读写，与上面逻辑相同，通过 Channel 进行数据读写，

首先将 MT Generation 传入的随机数值域限定在首先将 MT Generation 传入的随机数值域限定在

0~1 之间，此时满足（0，1）上的均匀分布，随0~1 之间，此时满足（0，1）上的均匀分布，随

后通过 Box-Muller 算法将（0，1）上的均匀分布后通过 Box-Muller 算法将（0，1）上的均匀分布

转化为标准正态分布，进行下面的计算。对于欧转化为标准正态分布，进行下面的计算。对于欧

式期权，可直接使用 BS 公式进行定价，将结果式期权，可直接使用 BS 公式进行定价，将结果

写入 Channel 2 中，由于运算逻辑简单，可使用写入 Channel 2 中，由于运算逻辑简单，可使用

NDRange 提升计算性能，每次下发 8192 个计算NDRange 提升计算性能，每次下发 8192 个计算

任务，充分使用流水线计算。对于雪球期权，在任务，充分使用流水线计算。对于雪球期权，在

BS 公式的基础上，还需要进行复杂的向量运算，BS 公式的基础上，还需要进行复杂的向量运算，

来模拟三种不同的情景，所以每次展开一条蒙特来模拟三种不同的情景，所以每次展开一条蒙特

卡罗路径进行模拟，将每条路径的模拟价格写入卡罗路径进行模拟，将每条路径的模拟价格写入

Channel 2 中，每条路径内部的 for 循环可以使用Channel 2 中，每条路径内部的 for 循环可以使用

数据并行来提高计算性能。数据并行来提高计算性能。

最 后 Partial Accumulation 部 分 为 累 加 求最 后 Partial Accumulation 部 分 为 累 加 求

和 , 从 Channel ２中读取出期权价格之和，写回和 , 从 Channel ２中读取出期权价格之和，写回

Buffer 中。对于欧式期权，每次发送 8192 个线Buffer 中。对于欧式期权，每次发送 8192 个线

程，所以需要读取完 8192 个数据；对于雪球期权，程，所以需要读取完 8192 个数据；对于雪球期权，

进行了 mc 条蒙特卡罗路径的模拟，所以需要读进行了 mc 条蒙特卡罗路径的模拟，所以需要读

取完 mc 个数据。将和写回主机的 Result Buffer取完 mc 个数据。将和写回主机的 Result Buffer

中求取平均值完成最终的期权定价。中求取平均值完成最终的期权定价。

4、结果验证与分析

CPU 和 FPGA 在期权定价流程中有各自擅长CPU 和 FPGA 在期权定价流程中有各自擅长

的模块，本次验证对欧式期权和雪球期权定价最的模块，本次验证对欧式期权和雪球期权定价最

终性能在 CPU 和 FPGA 上进行综合对比。终性能在 CPU 和 FPGA 上进行综合对比。

测试验证对比环境 ：测试验证对比环境 ：

CPU: Intel core i7 10700 @2.9GHz 8 coresCPU: Intel core i7 10700 @2.9GHz 8 cores

FPGA: Intel PAC D5005 with Stratix 10 GX FPGA: Intel PAC D5005 with Stratix 10 GX 

FPGAFPGA

4.1 欧式期权性能分析

在相同参数与相同蒙特卡罗模拟次数情况下在相同参数与相同蒙特卡罗模拟次数情况下

CPU 与 FPGA 的对欧式期权的定价结果如图 10CPU 与 FPGA 的对欧式期权的定价结果如图 10

与图 11 所示。与图 11 所示。

改变蒙特卡罗模拟次数，对定价性能进行改变蒙特卡罗模拟次数，对定价性能进行

比较，如图 12 所示，可以看到，模拟次数越多，比较，如图 12 所示，可以看到，模拟次数越多，

FPGA 能够更大程度地释放性能。FPGA 能够更大程度地释放性能。

FPGA 资源使用情况如图 13 所示。FPGA 资源使用情况如图 13 所示。

4.2 雪球期权性能分析

同样，在相同参数与相同蒙特卡罗模拟次数同样，在相同参数与相同蒙特卡罗模拟次数

情况下 CPU 与 FPGA 对雪球期权的定价结果如情况下 CPU 与 FPGA 对雪球期权的定价结果如

图 14 与图 15 所示。图 14 与图 15 所示。

改变蒙特卡罗模拟次数，对定价性能进行比改变蒙特卡罗模拟次数，对定价性能进行比

较，如图 16 所示，同样，随着模拟次数的增加，较，如图 16 所示，同样，随着模拟次数的增加，

FPGA 性能提升更加明显。FPGA 性能提升更加明显。

FPGA 资源使用情况如图 17 所示。FPGA 资源使用情况如图 17 所示。

图 18 与图 19 分别为雪球期权价格与波动率图 18 与图 19 分别为雪球期权价格与波动率

sigma 以及票息 coupon 关系的线性回归，计算符sigma 以及票息 coupon 关系的线性回归，计算符

合预期效果。合预期效果。
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图 10 ：欧式期权 CPU 定价结果

图 11 ：欧式期权 FPGA 定价结果
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图 12 ：欧式期权性能对比
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FPGA资源使用情况如图 13 所示。 

 
图 13 欧式期权 FPGA资源使用情况 
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同样，在相同参数与相同蒙特卡罗模拟次数情况下 CPU与 FPGA对雪球期权的定价结果如图 14与图
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图 14 雪球期权 CPU定价结果 
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图 15 ：雪球期权 FPGA 定价结果
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图 15 雪球期权 FPGA定价结果 

改变蒙特卡罗模拟次数，对定价性能进行比较，如图 16所示，同样，随着模拟次数的增加，FPGA

性能提升更加明显。 

	
图 16 雪球期权性能对比 

FPGA资源使用情况如图 17所示。 

	

图 17 雪球期权 FPGA资源使用情况 

图 18与图 19分别为雪球期权价格与波动率 sigma以及票息 coupon关系的线性回归，计算符合预期

效果。 

	

图 15 雪球期权 FPGA定价结果 

改变蒙特卡罗模拟次数，对定价性能进行比较，如图 16所示，同样，随着模拟次数的增加，FPGA

性能提升更加明显。 

	
图 16 雪球期权性能对比 

FPGA资源使用情况如图 17所示。 

	

图 17 雪球期权 FPGA资源使用情况 

图 18与图 19分别为雪球期权价格与波动率 sigma以及票息 coupon关系的线性回归，计算符合预期

效果。 

图 16 ：雪球期权性能对比

图 17 ：雪球期权 FPGA 资源使用情况

	

 

图 18 雪球期权价格与 sigma的线性回归 

	

图 19 雪球期权价格与 coupon的线性回归 

CK3

本研究作为使用 oneAPI在金融领域进行加速的初步探索，使用 DPC++语言，采用流水线并行与数据

并行方式，设计出多种期权定价模型，并分别通过对欧式期权定价与雪球期权定价的对比分析，相比于传

统软件处理方式，使用 FPGA 处理的综合性能均可获得较大的提升，并且随着模拟次数的增加，获得更加

精确的期权定价结果的同时，FPGA能够更大程度地释放性能，在模拟 2M（2*1024*1024）条蒙特卡罗路

径时，分别可获得 20倍左右与 30倍左右的性能提升。国泰君安在金融硬件加速领域深耕多年，后续将继

续精进，使用 oneAPI与 FPGA在金融硬件加速领域进行更多的研究与探索，为业内持续输出经验。 

	

 

图 18 雪球期权价格与 sigma的线性回归 
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本研究作为使用 oneAPI在金融领域进行加速的初步探索，使用 DPC++语言，采用流水线并行与数据

并行方式，设计出多种期权定价模型，并分别通过对欧式期权定价与雪球期权定价的对比分析，相比于传

统软件处理方式，使用 FPGA 处理的综合性能均可获得较大的提升，并且随着模拟次数的增加，获得更加

精确的期权定价结果的同时，FPGA能够更大程度地释放性能，在模拟 2M（2*1024*1024）条蒙特卡罗路

径时，分别可获得 20倍左右与 30倍左右的性能提升。国泰君安在金融硬件加速领域深耕多年，后续将继

续精进，使用 oneAPI与 FPGA在金融硬件加速领域进行更多的研究与探索，为业内持续输出经验。 

图 18 ：雪球期权价格与 sigma 的线性回归 图 19 ：雪球期权价格与 coupon 的线性回归
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结论

本研究作为使用 oneAPI 在金融领域进行加本研究作为使用 oneAPI 在金融领域进行加

速的初步探索，使用 DPC++ 语言，采用流水线速的初步探索，使用 DPC++ 语言，采用流水线

并行与数据并行方式，设计出多种期权定价模并行与数据并行方式，设计出多种期权定价模

型，并分别通过对欧式期权定价与雪球期权定价型，并分别通过对欧式期权定价与雪球期权定价

的对比分析，相比于传统软件处理方式，使用的对比分析，相比于传统软件处理方式，使用

FPGA 处理的综合性能均可获得较大的提升，并FPGA 处理的综合性能均可获得较大的提升，并

且随着模拟次数的增加，获得更加精确的期权定且随着模拟次数的增加，获得更加精确的期权定

价结果的同时，FPGA 能够更大程度地释放性能，价结果的同时，FPGA 能够更大程度地释放性能，

在模拟 2M（2*1024*1024）条蒙特卡罗路径时，在模拟 2M（2*1024*1024）条蒙特卡罗路径时，

分别可获得 20 倍左右与 30 倍左右的性能提升。分别可获得 20 倍左右与 30 倍左右的性能提升。

国泰君安在金融硬件加速领域深耕多年，后续将国泰君安在金融硬件加速领域深耕多年，后续将

继续精进，使用 oneAPI 与 FPGA 在金融硬件加继续精进，使用 oneAPI 与 FPGA 在金融硬件加

速领域进行更多的研究与探索，为业内持续输出速领域进行更多的研究与探索，为业内持续输出

经验。经验。
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证券运维系统自动化代理平台
建设实践
肖钢、徐志彬、柴晨、王军、喻文强、张皓凌 / 中信建投证券股份有限公司 
E-mail ：chaichen@csc.com.cn

1、概述

在智能运维时代，自动化代理平台是必不可在智能运维时代，自动化代理平台是必不可

少的网络运维系统。面对众多运维子系统，系统少的网络运维系统。面对众多运维子系统，系统

基本是“相互孤立、独自运行”的，并没有统一基本是“相互孤立、独自运行”的，并没有统一

的代理平台对接庞杂的服务器，各个运维子系统的代理平台对接庞杂的服务器，各个运维子系统

在执行业务操作的时候，往往自研一套服务器交在执行业务操作的时候，往往自研一套服务器交

互系统独自进行， 既造成了公司内部研发资源的互系统独自进行， 既造成了公司内部研发资源的

浪费，同时这些交互系统无论是系统架构可用性浪费，同时这些交互系统无论是系统架构可用性

还是稳定性，可扩展性上都差强人意。甚至有些还是稳定性，可扩展性上都差强人意。甚至有些

在全球数字化经济的大浪潮下，人工智能、区块链、云计算和大数据等技术的发展

不断冲击着证券行业的运维模式。随着运维体系的复杂化和服务器的差异化加剧，运维成

本不断增长，运维人员的技术要求更加苛刻，因此，智能化、高可靠、统一的自动化代理

平台成为证券运维体系的一项重点工作。 

中信建投证券自动化代理平台通过构建统一的运维服务入口，将运维系统有机结合

在一起。近年来，微服务架构与异步通信技术快速发展，并逐渐成为系统建设的主流技术，

微服务架构与异步通信技术能够有效提高系统稳定性与可扩展性，为自动化代理平台建设

提供了成熟的解决方案。本文通过介绍自动化代理平台的探索和实践，针对运维体系数字

化转型中遇到的外部数据规范不统一、服务器差异化、运维系统复杂化等问题，分享解决

方案和实践经验，助力证券行业数字化发展。
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业务场景下，还需要运维人员人为干预，手动的业务场景下，还需要运维人员人为干预，手动的

在服务器上执行运维指令，无形增加了运维人员在服务器上执行运维指令，无形增加了运维人员

的工作难度，加大了运维成本。的工作难度，加大了运维成本。

自动化代理平台将运维子系统和服务器有机自动化代理平台将运维子系统和服务器有机

的连接在一起，通过自动化代理平台统一对服务的连接在一起，通过自动化代理平台统一对服务

器进行动态管理，同时使用高效的异步接口为运器进行动态管理，同时使用高效的异步接口为运

维子系统提供服务。自动化代理平台作为外部系维子系统提供服务。自动化代理平台作为外部系

统和内部服务器之间通信的桥梁，我们设计了文统和内部服务器之间通信的桥梁，我们设计了文

件传输、命令调用等基础功能，在此基础上，又件传输、命令调用等基础功能，在此基础上，又

将扩展出信息采集、数据备份、应用部署和代理将扩展出信息采集、数据备份、应用部署和代理

节点状态监控等一系列功能。为了系统的稳定运节点状态监控等一系列功能。为了系统的稳定运

行，需要对代理的稳定性、安全性进行有效地把行，需要对代理的稳定性、安全性进行有效地把

握，所以对代理的性能的并发量、吞吐量、安全握，所以对代理的性能的并发量、吞吐量、安全

性又有一定的要求。此外，还需要对代理的各个性又有一定的要求。此外，还需要对代理的各个

客户端进行统一管理，实现代理状态监控和自动客户端进行统一管理，实现代理状态监控和自动

修复。修复。

目前，运维系统逐渐走向智能化、标准化，目前，运维系统逐渐走向智能化、标准化，

自动化代理平台可节省大量人力运维成本，并且自动化代理平台可节省大量人力运维成本，并且

可提供高效、稳定的运维服务。如何利用云计算可提供高效、稳定的运维服务。如何利用云计算

技术与微服务架构，构建高可用、可扩展的自动技术与微服务架构，构建高可用、可扩展的自动

化代理平台，成为证券公司亟需解决的问题。本化代理平台，成为证券公司亟需解决的问题。本

文将介绍中信建投证券对于自动化代理平台的架文将介绍中信建投证券对于自动化代理平台的架

构探索，并阐述架构探索中的实践与经验。构探索，并阐述架构探索中的实践与经验。

2、自动化代理平台架构

2.1 总体设计

自动化代理平台采用微服务架构，系统中的自动化代理平台采用微服务架构，系统中的

各个微服务可被独立部署，各个微服务之间是松各个微服务可被独立部署，各个微服务之间是松

耦合的。每个微服务仅关注某项独立的功能模块。耦合的。每个微服务仅关注某项独立的功能模块。

整体架构具有快速部署、高扩展性、高容错性和整体架构具有快速部署、高扩展性、高容错性和

去集中化等特点，主要由六个层级构成 ：去集中化等特点，主要由六个层级构成 ：

（1）用户层（1）用户层

用户层是自动化代理平台的操作入口，用户用户层是自动化代理平台的操作入口，用户

可以通过将运维管理系统与自动化代理平台对接可以通过将运维管理系统与自动化代理平台对接

来处理自身业务诉求，也可以通过访问自动化代来处理自身业务诉求，也可以通过访问自动化代

理平台的 Web 页面进行人机交互。为了便于用理平台的 Web 页面进行人机交互。为了便于用

户系统对接用户层，我们提供了可直接集成的自户系统对接用户层，我们提供了可直接集成的自

动化代理平台工具包，用户通过 API 指令调用自动化代理平台工具包，用户通过 API 指令调用自

动化代理平台工具包，并由自动化代理平台工具动化代理平台工具包，并由自动化代理平台工具

包来完成与自动化代理平台系统的交互。包来完成与自动化代理平台系统的交互。

（2）网关层（2）网关层

网关层可以对外暴露聚合 API，屏蔽内部微网关层可以对外暴露聚合 API，屏蔽内部微

服务的微小变动，保持整个系统的稳定性。服务的微小变动，保持整个系统的稳定性。

在运维体系中，通常会有众多终端服务器，在运维体系中，通常会有众多终端服务器，

他们提供不同类型的服务，且通常分布在不同的他们提供不同类型的服务，且通常分布在不同的

物理机房中。想要从用户层精准的操作某一个机物理机房中。想要从用户层精准的操作某一个机

图 1 ：自动化代理平台层级结构图

 
图 1	自动化代理平台层级结构图 

（1）用户层 

用户层是自动化代理平台的操作入口，用户可以通过将运维管理系统与自动化代理平台对接来处理自

身业务诉求，也可以通过访问自动化代理平台的Web页面进行人机交互。为了便于用户系统对接用户层，

我们提供了可直接集成的自动化代理平台工具包，用户通过 API指令调用自动化代理平台工具包，并由自

动化代理平台工具包来完成与自动化代理平台系统的交互。 

（2）网关层 

网关层可以对外暴露聚合 API，屏蔽内部微服务的微小变动，保持整个系统的稳定性。 

在运维体系中，通常会有众多终端服务器，他们提供不同类型的服务，且通常分布在不同的物理机房

中。想要从用户层精准的操作某一个机房的某一台服务器通常是很困难和繁琐的。自动化代理平台采用了

二级代理和动态路由的方案解决了这个痛点问题，通过在物理机房部署二级代理，将机房内的服务器使用

Netty连接在一起，再通过动态路由的方式将用户请求路由到各二级代理，最终通过 Netty完成指定服务器

的业务操作。 

当然这只是网关层众多功能中的一部分，它还可以做负载均衡，统一鉴权，协议转换，监控监测等一

系列功能。 

（3）熔断层 

分布式系统环境下，服务间依赖非常常见，一个业务调用通常依赖多个基础服务。对于同步调用，当

某服务不可用时，会导致上级服务的请求线程被阻塞，当有大批量上级服务请求时，最终可能导致整个系

统资源耗尽，无法继续对外提供服务。并且这种不可用可能沿请求调用链向上传递，导致雪崩效应。因此，

为了构建稳定、可靠的分布式系统，熔断层必不可少，熔断层能够对对来自依赖的故障进行隔离，当依赖

服务不可用时，当前服务启动自我保护功能，从而避免发生雪崩效应。 

（4）服务层 

服务层负责提供可复用的服务，通过集群方式实现高可用，用户层通过分布式服务调用框架访问到服

务层，分布式服务调用框架会在网关层实现软件负载均衡，并通过服务注册中心服务 EurekaServer 对提供

服务的服务器进行心跳检测，发现有服务不可用，立即通知客户端程序修改服务访问列表，剔除不可用的

服务器。 

AgentServer 在架构上充当了二级代理的角色，通过 AgentServer 将用户层和逻辑层连接在一起，

AgentServer在功能上是自动化代理平台的核心服务，通过 Netty服务端的形式与逻辑层的服务器中的 Netty

客户端进行连接，将用户层请求处理过后交由逻辑层进行执行。 
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房的某一台服务器通常是很困难和繁琐的。自动房的某一台服务器通常是很困难和繁琐的。自动

化代理平台采用了二级代理和动态路由的方案解化代理平台采用了二级代理和动态路由的方案解

决了这个痛点问题，通过在物理机房部署二级代决了这个痛点问题，通过在物理机房部署二级代

理，将机房内的服务器使用 Netty 连接在一起，再理，将机房内的服务器使用 Netty 连接在一起，再

通过动态路由的方式将用户请求路由到各二级代通过动态路由的方式将用户请求路由到各二级代

理，最终通过 Netty 完成指定服务器的业务操作。理，最终通过 Netty 完成指定服务器的业务操作。

当然这只是网关层众多功能中的一部分，它当然这只是网关层众多功能中的一部分，它

还可以做负载均衡，统一鉴权，协议转换，监控还可以做负载均衡，统一鉴权，协议转换，监控

监测等一系列功能。监测等一系列功能。

（3）熔断层（3）熔断层

分布式系统环境下，服务间依赖非常常见，分布式系统环境下，服务间依赖非常常见，

一个业务调用通常依赖多个基础服务。对于同步一个业务调用通常依赖多个基础服务。对于同步

调用，当某服务不可用时，会导致上级服务的请调用，当某服务不可用时，会导致上级服务的请

求线程被阻塞，当有大批量上级服务请求时，最求线程被阻塞，当有大批量上级服务请求时，最

终可能导致整个系统资源耗尽，无法继续对外提终可能导致整个系统资源耗尽，无法继续对外提

供服务。并且这种不可用可能沿请求调用链向上供服务。并且这种不可用可能沿请求调用链向上

传递，导致雪崩效应。因此，为了构建稳定、可传递，导致雪崩效应。因此，为了构建稳定、可

靠的分布式系统，熔断层必不可少，熔断层能够靠的分布式系统，熔断层必不可少，熔断层能够

对对来自依赖的故障进行隔离，当依赖服务不可对对来自依赖的故障进行隔离，当依赖服务不可

用时，当前服务启动自我保护功能，从而避免发用时，当前服务启动自我保护功能，从而避免发

生雪崩效应。生雪崩效应。

（4）服务层（4）服务层

服务层负责提供可复用的服务，通过集群服务层负责提供可复用的服务，通过集群

方式实现高可用，用户层通过分布式服务调用框方式实现高可用，用户层通过分布式服务调用框

架访问到服务层，分布式服务调用框架会在网关架访问到服务层，分布式服务调用框架会在网关

层实现软件负载均衡，并通过服务注册中心服务层实现软件负载均衡，并通过服务注册中心服务

EurekaServer 对提供服务的服务器进行心跳检测，EurekaServer 对提供服务的服务器进行心跳检测，

发现有服务不可用，立即通知客户端程序修改服发现有服务不可用，立即通知客户端程序修改服

务访问列表，剔除不可用的服务器。务访问列表，剔除不可用的服务器。

AgentServer 在架构上充当了二级代理的角AgentServer 在架构上充当了二级代理的角

色，通过 AgentServer 将用户层和逻辑层连接在色，通过 AgentServer 将用户层和逻辑层连接在

一起，AgentServer 在功能上是自动化代理平台的一起，AgentServer 在功能上是自动化代理平台的

核心服务，通过 Netty 服务端的形式与逻辑层的核心服务，通过 Netty 服务端的形式与逻辑层的

服务器中的 Netty 客户端进行连接，将用户层请服务器中的 Netty 客户端进行连接，将用户层请

求处理过后交由逻辑层进行执行。求处理过后交由逻辑层进行执行。

AgentRegister 主要有两个作用，一是作为AgentRegister 主要有两个作用，一是作为

Netty 客户端的注册中心，对 Netty 连接状态进行Netty 客户端的注册中心，对 Netty 连接状态进行

监控管理，二是为网关层提供动态的 Netty 连接监控管理，二是为网关层提供动态的 Netty 连接

信息，是实现动态路由的关键。信息，是实现动态路由的关键。

（5）逻辑层（5）逻辑层

逻辑层包含特定于业务领域的逻辑，是最终逻辑层包含特定于业务领域的逻辑，是最终

进行业务操作的环节。各服务器通过 Netty 客户进行业务操作的环节。各服务器通过 Netty 客户

端与服务层建立连接，接收服务层请求并完成相端与服务层建立连接，接收服务层请求并完成相

应业务逻辑，对于耗费资源类操作部分通过服务应业务逻辑，对于耗费资源类操作部分通过服务

层运算完成后再交由逻辑层进一步处理，避免服层运算完成后再交由逻辑层进一步处理，避免服

务器负载过高影响其他交易系统的操作。务器负载过高影响其他交易系统的操作。

（6）数据层（6）数据层

数据层是操作数据（数据库或者文本文件等）数据层是操作数据（数据库或者文本文件等）

的操作层，为业务逻辑层或控制层提供数据服务。的操作层，为业务逻辑层或控制层提供数据服务。

对于使用频率较低，数据量庞大的数据，例如审对于使用频率较低，数据量庞大的数据，例如审

计信息、历史数据等，使用关系型数据库 MySQL计信息、历史数据等，使用关系型数据库 MySQL

进行管理，对于使用频率较高，同时对使用场景进行管理，对于使用频率较高，同时对使用场景

的响应时间要求较为严格的关键数据，在存储的响应时间要求较为严格的关键数据，在存储

MySQL 的同时还运用到了缓存数据库 Redis，一MySQL 的同时还运用到了缓存数据库 Redis，一

来提升数据查询的响应速度，二来对 MySQL 进来提升数据查询的响应速度，二来对 MySQL 进

一步保护，避免出现缓存击穿和雪崩，三来提供一步保护，避免出现缓存击穿和雪崩，三来提供

分布式锁，避免集群场景下的服务间状态不感知分布式锁，避免集群场景下的服务间状态不感知

导致的业务故障。导致的业务故障。

2.2 技术框架

自动化代理平台技术选型为 Spring Cloud 微自动化代理平台技术选型为 Spring Cloud 微

服务架构和 Netty 框架。服务架构和 Netty 框架。

Spring Cloud 是一系列框架的有序集合。它Spring Cloud 是一系列框架的有序集合。它

利用 Spring Boot 的开发便利性巧妙地简化了分利用 Spring Boot 的开发便利性巧妙地简化了分

布式系统基础设施的开发，如服务发现注册、配布式系统基础设施的开发，如服务发现注册、配

置中心、消息总线、负载均衡、断路器、数据监置中心、消息总线、负载均衡、断路器、数据监

控等。Spring Cloud 作为一套成熟的分布式服务控等。Spring Cloud 作为一套成熟的分布式服务

治理的框架，已得到了广泛的应用。治理的框架，已得到了广泛的应用。

Netty 是一款用于开发高性能网络系统的Netty 是一款用于开发高性能网络系统的

Java 框架，它封装了网络编程的复杂性，使得网Java 框架，它封装了网络编程的复杂性，使得网

络编程更容易的实现，同时 Netty 作为高度可伸络编程更容易的实现，同时 Netty 作为高度可伸

缩的、异步的、事件驱动的网络编程框架，完美缩的、异步的、事件驱动的网络编程框架，完美

契合了自动化代理平台对多服务器管理、快速响契合了自动化代理平台对多服务器管理、快速响

应、异步调用的场景需要。应、异步调用的场景需要。
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自动化代理平台采用网关加二级代理的通信自动化代理平台采用网关加二级代理的通信

方式，用户侧请求进入网关后动态路由到对应物方式，用户侧请求进入网关后动态路由到对应物

理机房的二级代理，再通过二级代理与服务器之理机房的二级代理，再通过二级代理与服务器之

间的 Netty 连接进行进一步业务操作。同时 Netty间的 Netty 连接进行进一步业务操作。同时 Netty

的连接信息通过注册中心进行管理，并动态刷新的连接信息通过注册中心进行管理，并动态刷新

到网关，使得网关能将用户请求正确路由到对应到网关，使得网关能将用户请求正确路由到对应

二级代理。如图 2 所示。二级代理。如图 2 所示。

二级代理的方式解决不同物理机房间服务二级代理的方式解决不同物理机房间服务

器网络不互通的安全需求，机房中使用 Netty 架器网络不互通的安全需求，机房中使用 Netty 架

构构建二级代理和服务器的连接。基于 Netty 无构构建二级代理和服务器的连接。基于 Netty 无

连接数据报套接字支持和相较 Java 核心 API 更连接数据报套接字支持和相较 Java 核心 API 更

高的吞吐量以及更低的延迟，使得二级代理能同高的吞吐量以及更低的延迟，使得二级代理能同

时处理成千上万的并发客户端。客户端创建消息时处理成千上万的并发客户端。客户端创建消息

处理的入站处理器流和出站处理器流，并向服处理的入站处理器流和出站处理器流，并向服

务端发起建联请求。二级代理作为服务端创建务端发起建联请求。二级代理作为服务端创建

消息处理的入站处理器流和出站处理器流，并消息处理的入站处理器流和出站处理器流，并

通过 Channel 完成与客户端的对接。在业务处理通过 Channel 完成与客户端的对接。在业务处理

时，二级代理通过目标索引获取到对应服务器的时，二级代理通过目标索引获取到对应服务器的

Channel，使用事件对服务器进行业务指令下发。Channel，使用事件对服务器进行业务指令下发。

注册中心用于统筹全局的服务器信息，作为注册中心用于统筹全局的服务器信息，作为

特殊的 Netty 客户端与各物理机房的二级代理服特殊的 Netty 客户端与各物理机房的二级代理服

务端建连，实时同步服务器信息并将数据写入本务端建连，实时同步服务器信息并将数据写入本

地数据库中。同时将二级代理与服务器之间的基地数据库中。同时将二级代理与服务器之间的基

本信息存入缓存数据库，并将该缓存数据与网关本信息存入缓存数据库，并将该缓存数据与网关

实时共享。实时共享。

自动化代理平台为用户提供 Restful 和 API自动化代理平台为用户提供 Restful 和 API

两种类型的调用接口，Restful 接口主要用于操作两种类型的调用接口，Restful 接口主要用于操作

指令，如服务升级、信息采集等，API 接口提供指令，如服务升级、信息采集等，API 接口提供

文件的上传下载。Restful 接口进入网关后，网关文件的上传下载。Restful 接口进入网关后，网关

根据指令的服务器信息从缓存中匹配对应的二级根据指令的服务器信息从缓存中匹配对应的二级

代理，并负载均衡的将请求路由到指定二级代理。代理，并负载均衡的将请求路由到指定二级代理。

API 接口需要用户系统导入自动化代理平台为用API 接口需要用户系统导入自动化代理平台为用

AgentRegister主要有两个作用，一是作为 Netty客户端的注册中心，对 Netty连接状态进行监控管理，

二是为网关层提供动态的 Netty连接信息，是实现动态路由的关键。 

（5）逻辑层 

逻辑层包含特定于业务领域的逻辑，是最终进行业务操作的环节。各服务器通过 Netty 客户端与服务

层建立连接，接收服务层请求并完成相应业务逻辑，对于耗费资源类操作部分通过服务层运算完成后再交

由逻辑层进一步处理，避免服务器负载过高影响其他交易系统的操作。 

（6）数据层 

数据层是操作数据（数据库或者文本文件等）的操作层，为业务逻辑层或控制层提供数据服务。对于

使用频率较低，数据量庞大的数据，例如审计信息、历史数据等，使用关系型数据库 MySQL 进行管理，

对于使用频率较高，同时对使用场景的响应时间要求较为严格的关键数据，在存储 MySQL 的同时还运用

到了缓存数据库 Redis，一来提升数据查询的响应速度，二来对MySQL进一步保护，避免出现缓存击穿和

雪崩，三来提供分布式锁，避免集群场景下的服务间状态不感知导致的业务故障。 

2.2<<==>>77 

自动化代理平台技术选型为 Spring Cloud微服务架构和 Netty框架。 

Spring Cloud 是一系列框架的有序集合。它利用 Spring Boot 的开发便利性巧妙地简化了分布式系统

基础设施的开发，如服务发现注册、配置中心、消息总线、负载均衡、断路器、数据监控等。Spring Cloud

作为一套成熟的分布式服务治理的框架，已得到了广泛的应用。 

Netty 是一款用于开发高性能网络系统的 Java 框架，它封装了网络编程的复杂性，使得网络编程更容

易的实现，同时 Netty 作为高度可伸缩的、异步的、事件驱动的网络编程框架，完美契合了自动化代理平

台对多服务器管理、快速响应、异步调用的场景需要。 

自动化代理平台采用网关加二级代理的通信方式，用户侧请求进入网关后动态路由到对应物理机房的

二级代理，再通过二级代理与服务器之间的 Netty连接进行进一步业务操作。同时 Netty的连接信息通过注

册中心进行管理，并动态刷新到网关，使得网关能将用户请求正确路由到对应二级代理。如下图所示： 

 

 
图 2	自动化代理平台架构图 

二级代理的方式解决不同物理机房间服务器网络不互通的安全需求，机房中使用 Netty 架构构建二级

代理和服务器的连接。基于 Netty无连接数据报套接字支持和相较 Java核心 API更高的吞吐量以及更低的

延迟，使得二级代理能同时处理成千上万的并发客户端。客户端创建消息处理的入站处理器流和出站处理

器流，并向服务端发起建联请求。二级代理作为服务端创建消息处理的入站处理器流和出站处理器流，并

通过 Channel完成与客户端的对接。在业务处理时，二级代理通过目标索引获取到对应服务器的 Channel，

图 2 ：自动化代理平台架构图
使用事件对服务器进行业务指令下发。 

 

 
图 3	自动化代理平台消息流转图 

注册中心用于统筹全局的服务器信息，作为特殊的 Netty客户端与各物理机房的二级代理服务端建连，

实时同步服务器信息并将数据写入本地数据库中。同时将二级代理与服务器之间的基本信息存入缓存数据

库，并将该缓存数据与网关实时共享。 

自动化代理平台为用户提供 Restful 和 API 两种类型的调用接口，Restful 接口主要用于操作指令，如

服务升级、信息采集等，API 接口提供文件的上传下载。Restful 接口进入网关后，网关根据指令的服务器

信息从缓存中匹配对应的二级代理，并负载均衡的将请求路由到指定二级代理。API 接口需要用户系统导

入自动化代理平台为用户系统开发的工具包，该工具包首先通过 Restful请求从网关处获取到服务器所对应

的二级代理信息，然后创建 Netty 客户端与二级代理建立连接，二级代理客户端采用零拷贝的方式作为用

户端和服务器间的桥梁将文件进行分片传输。其中零拷贝是一种使用在 NIO 和 Epoll 传输时使用的特性，

它可以快速高效的将数据从文件系统移动到网络接口，而不是将其从内核空间复制到用户空间。	

2.3 ??@@AABB 

自动化代理平台作为运维系统的操作处理平台，对接了多个运维子系统并且面临大量的 QPS，同时还

管理着近万台服务器，因此高可靠、高可用的部署方案是不可或缺的。 

自动化代理平台的微服务均采用集群方式部署，其中网关层使用 Nginx和 Zuul集群组合的方式对外提

供稳定的网络服务。利用 Eureka搭建微服务集群的注册中心，EurekaServer提供服务注册和发现，这使得

系统中的微服务可以方便的进行动态扩缩容，当业务量增加导致微服务出现性能瓶颈时，通过新实例的上

线便可被 EurekaServer 自动将其扩容到服务列表中并将节点信息实时同步到网关层，网关层将新增节点加

入到负载均衡循环列表中路由网络请求。对于不同物理机房的二级代理服务，虽然从业务和开发角度属于

相同的服务，但在自动化代理平台中我们将其划分为不同的微服务，网关层对不同的微服务创建不同的

Ribbon（一个基于 HTTP 和 TCP 的客户端负载均衡工具），对指定的微服务集群使用 Ribbon 进行负载均

衡的路由分发。 

二级代理场景中服务器和二级代理通过 Netty 进行长连接，由于二级代理属于集群化的可动态变化的

微服务，因此服务器需要动态的感知二级代理的实例，并分别与其建立 Netty 长连接。二级代理各实例通

过共享的数据库中同步比对服务器的连接状态，保证所有实例与服务器的连接状态是一致的。在文件传输

场景，用户端创建 Netty客户端与二级代理建立连接，在完成文件传输时断开连接，释放冗余的资源占用。 

缓存数据库是维持自动化代理平台工作的重要环节，采用“一主二从三哨兵”高可用解决方案，其部

署架构主要包括两部分：Redis哨兵集群和 Redis数据集群。如果主实例宕机，哨兵主动将一台从机升级为

主机继续对外提供数据服务。在业务层面，缓存数据库除了提供二级代理场景下的实例间数据共享外，还

提供了实例间的分布式锁，保证 Netty连接数据的最终一致性。	

图 3 ：自动化代理平台消息流转图
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户系统开发的工具包，该工具包首先通过 Restful户系统开发的工具包，该工具包首先通过 Restful

请求从网关处获取到服务器所对应的二级代理信请求从网关处获取到服务器所对应的二级代理信

息，然后创建 Netty 客户端与二级代理建立连接，息，然后创建 Netty 客户端与二级代理建立连接，

二级代理客户端采用零拷贝的方式作为用户端和二级代理客户端采用零拷贝的方式作为用户端和

服务器间的桥梁将文件进行分片传输。其中零拷服务器间的桥梁将文件进行分片传输。其中零拷

贝是一种使用在 NIO 和 Epoll 传输时使用的特性，贝是一种使用在 NIO 和 Epoll 传输时使用的特性，

它可以快速高效的将数据从文件系统移动到网络它可以快速高效的将数据从文件系统移动到网络

接口，而不是将其从内核空间复制到用户空间。接口，而不是将其从内核空间复制到用户空间。

2.3 部署方式

自动化代理平台作为运维系统的操作处理自动化代理平台作为运维系统的操作处理

平台，对接了多个运维子系统并且面临大量的平台，对接了多个运维子系统并且面临大量的

QPS，同时还管理着近万台服务器，因此高可靠、QPS，同时还管理着近万台服务器，因此高可靠、

高可用的部署方案是不可或缺的。高可用的部署方案是不可或缺的。

自动化代理平台的微服务均采用集群方式自动化代理平台的微服务均采用集群方式

部署，其中网关层使用 Nginx 和 Zuul 集群组合的部署，其中网关层使用 Nginx 和 Zuul 集群组合的

方式对外提供稳定的网络服务。利用 Eureka 搭方式对外提供稳定的网络服务。利用 Eureka 搭

建微服务集群的注册中心，EurekaServer 提供服建微服务集群的注册中心，EurekaServer 提供服

务注册和发现，这使得系统中的微服务可以方务注册和发现，这使得系统中的微服务可以方

便的进行动态扩缩容，当业务量增加导致微服便的进行动态扩缩容，当业务量增加导致微服

务出现性能瓶颈时，通过新实例的上线便可被务出现性能瓶颈时，通过新实例的上线便可被

EurekaServer 自动将其扩容到服务列表中并将节EurekaServer 自动将其扩容到服务列表中并将节

点信息实时同步到网关层，网关层将新增节点加点信息实时同步到网关层，网关层将新增节点加

入到负载均衡循环列表中路由网络请求。对于不入到负载均衡循环列表中路由网络请求。对于不

同物理机房的二级代理服务，虽然从业务和开发同物理机房的二级代理服务，虽然从业务和开发

角度属于相同的服务，但在自动化代理平台中我角度属于相同的服务，但在自动化代理平台中我

们将其划分为不同的微服务，网关层对不同的微们将其划分为不同的微服务，网关层对不同的微

服务创建不同的 Ribbon（一个基于 HTTP 和 TCP服务创建不同的 Ribbon（一个基于 HTTP 和 TCP

的客户端负载均衡工具），对指定的微服务集群的客户端负载均衡工具），对指定的微服务集群

使用 Ribbon 进行负载均衡的路由分发。使用 Ribbon 进行负载均衡的路由分发。

二级代理场景中服务器和二级代理通过二级代理场景中服务器和二级代理通过

Netty 进行长连接，由于二级代理属于集群化的Netty 进行长连接，由于二级代理属于集群化的

可动态变化的微服务，因此服务器需要动态的感可动态变化的微服务，因此服务器需要动态的感

知二级代理的实例，并分别与其建立 Netty 长连知二级代理的实例，并分别与其建立 Netty 长连

接。二级代理各实例通过共享的数据库中同步比接。二级代理各实例通过共享的数据库中同步比

对服务器的连接状态，保证所有实例与服务器的对服务器的连接状态，保证所有实例与服务器的

连接状态是一致的。在文件传输场景，用户端创连接状态是一致的。在文件传输场景，用户端创

建 Netty 客户端与二级代理建立连接，在完成文建 Netty 客户端与二级代理建立连接，在完成文

件传输时断开连接，释放冗余的资源占用。件传输时断开连接，释放冗余的资源占用。

缓存数据库是维持自动化代理平台工作的重缓存数据库是维持自动化代理平台工作的重

要环节，采用“一主二从三哨兵”高可用解决方案，要环节，采用“一主二从三哨兵”高可用解决方案，

其部署架构主要包括两部分 ：Redis 哨兵集群和其部署架构主要包括两部分 ：Redis 哨兵集群和

Redis 数据集群。如果主实例宕机，哨兵主动将Redis 数据集群。如果主实例宕机，哨兵主动将

一台从机升级为主机继续对外提供数据服务。在一台从机升级为主机继续对外提供数据服务。在

业务层面，缓存数据库除了提供二级代理场景下业务层面，缓存数据库除了提供二级代理场景下

的实例间数据共享外，还提供了实例间的分布式的实例间数据共享外，还提供了实例间的分布式

锁，保证 Netty 连接数据的最终一致性。锁，保证 Netty 连接数据的最终一致性。

3、系统分析与实践建议

3.1 系统分析

中信建投证券在自动化代理平台持续探索，中信建投证券在自动化代理平台持续探索，

在系统架构和功能模块上不断演进与扩展，取得在系统架构和功能模块上不断演进与扩展，取得

了一定的成效。目前的自动化代理平台能够大大了一定的成效。目前的自动化代理平台能够大大

降低运维系统的使用难度，释放运维人员的繁琐降低运维系统的使用难度，释放运维人员的繁琐

劳动，从架构设计上能够有效改善系统的运行效劳动，从架构设计上能够有效改善系统的运行效

率与稳定性，具体体现在以下几个方面。 率与稳定性，具体体现在以下几个方面。 

（1）安全性（1）安全性

自动化代理平台运行在系统的内网环境，只自动化代理平台运行在系统的内网环境，只

有网关层提供内网其他系统的访问，避免了业务有网关层提供内网其他系统的访问，避免了业务

服务被直接访问攻击的风险。网关层采用用户认服务被直接访问攻击的风险。网关层采用用户认

证以及 token 校验，对恶意访问的用户或 ip 地址证以及 token 校验，对恶意访问的用户或 ip 地址

进行黑名单处理并上报告警。进行黑名单处理并上报告警。

（2）可靠性（2）可靠性

采用无状态化的集群部署方式，保障系统有采用无状态化的集群部署方式，保障系统有

效的利用服务器资源，多实例的服务模式以及主效的利用服务器资源，多实例的服务模式以及主

备容灾的数据模式有效分担了系统的计算压力，备容灾的数据模式有效分担了系统的计算压力，

避免出现 CPU 或内存资源出现满负荷的状况。避免出现 CPU 或内存资源出现满负荷的状况。

微服务在微服务注册中心注册后由网关进行服务微服务在微服务注册中心注册后由网关进行服务

转发，并且具有降级、熔断和限流等功能保障系转发，并且具有降级、熔断和限流等功能保障系

统持续提供服务。高可用的数据库与中间件提供统持续提供服务。高可用的数据库与中间件提供

完善的数据备份和可靠机制，系统可靠性增强显完善的数据备份和可靠机制，系统可靠性增强显

著。著。

（3）稳定性（3）稳定性
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对外网关采用 Zuul 集群的形式，有效提升对外网关采用 Zuul 集群的形式，有效提升

外部的访问吞吐量，系统内使用负载均衡的消息外部的访问吞吐量，系统内使用负载均衡的消息

分发策略，将计算压力分流到多实例服务中。将分发策略，将计算压力分流到多实例服务中。将

热点数据存贮到缓存数据库中，降低了外部访问热点数据存贮到缓存数据库中，降低了外部访问

对系统的压力，提升了请求相应速度。微服务的对系统的压力，提升了请求相应速度。微服务的

功能单一、业务独立使得整个系统耦合性极低，功能单一、业务独立使得整个系统耦合性极低，

模块间调用关系更清晰，并可进行链路跟踪与分模块间调用关系更清晰，并可进行链路跟踪与分

析，显著提高开发效率与系统运行监控能力。析，显著提高开发效率与系统运行监控能力。

（4）易用性（4）易用性

统一的对外网关，有效了屏蔽了用户层和服统一的对外网关，有效了屏蔽了用户层和服

务层直接的状态感知，用户只需关注自身的业务务层直接的状态感知，用户只需关注自身的业务

请求指令，无需关注服务器的物理位置，网关层请求指令，无需关注服务器的物理位置，网关层

会通过自定义过滤器功能将业务请求指令路由到会通过自定义过滤器功能将业务请求指令路由到

对应的服务层。为了便于用户系统对接，我们提对应的服务层。为了便于用户系统对接，我们提

供了封装完善的工具包，用户系统可以很容易的供了封装完善的工具包，用户系统可以很容易的

集成，并直接通过 API 指令完成自动化代理平台集成，并直接通过 API 指令完成自动化代理平台

提供的业务功能。提供的业务功能。

3.2 实践建议

自动化代理平台作为运维系统的核心服务之自动化代理平台作为运维系统的核心服务之

一，是简化运维复杂度、降低人工干预风险、提一，是简化运维复杂度、降低人工干预风险、提

升运维人员工作效率的重要环节。如何更切实的升运维人员工作效率的重要环节。如何更切实的

完成这些目标是我们努力探索的方向，在实践过完成这些目标是我们努力探索的方向，在实践过

程中总结了几点建议，并规划进一步完善自动化程中总结了几点建议，并规划进一步完善自动化

代理平台。代理平台。

（1）数据可视化（1）数据可视化

可视化数据报表比传统的数据报表更有表现可视化数据报表比传统的数据报表更有表现

力，借助 Web UI 的窗口将系统中的服务器关系力，借助 Web UI 的窗口将系统中的服务器关系

以及运行状态转换成视觉或表格的格式，以便可以及运行状态转换成视觉或表格的格式，以便可

以分析数据和数据项或属性之间的关系与特性，以分析数据和数据项或属性之间的关系与特性，

方便用户直观分析大量视觉信息，检测一般规律方便用户直观分析大量视觉信息，检测一般规律

和趋势。和趋势。

（2）异地容灾（2）异地容灾

自动化代理平台拥有大量的运维系统对接，自动化代理平台拥有大量的运维系统对接，

对自身的容灾要求更为严格，通过异地容灾的部对自身的容灾要求更为严格，通过异地容灾的部

署方式将主备两个物理站点隔离开来，预防自然署方式将主备两个物理站点隔离开来，预防自然

灾害等造成的系统瘫痪。将自动化代理平台分别灾害等造成的系统瘫痪。将自动化代理平台分别

部署在不同站点，主站点对外提供服务，备站点部署在不同站点，主站点对外提供服务，备站点

定时从主站点同步数据备份，在主站点心跳停止定时从主站点同步数据备份，在主站点心跳停止

后自动升级为主站点并向运维系统发送主备倒换后自动升级为主站点并向运维系统发送主备倒换

通知，进而接管自动化代理平台业务。通知，进而接管自动化代理平台业务。

（3）智能化改造（3）智能化改造

随着业务量的不断增加，运维人员的操作请随着业务量的不断增加，运维人员的操作请

求也会不断增加，系统智能化是提升业务精准度求也会不断增加，系统智能化是提升业务精准度

和降低人力成本的有效途径。使用自动化任务流，和降低人力成本的有效途径。使用自动化任务流，

对于异常任务进行智能化回滚或重试，探索智能对于异常任务进行智能化回滚或重试，探索智能

机器人与人工的协同工作模式，以最大化用户满机器人与人工的协同工作模式，以最大化用户满

意度，同时提高处理效率。意度，同时提高处理效率。

4、总结与展望

为提升用户的满意度，应对快速增长的业务为提升用户的满意度，应对快速增长的业务

请求，中信建投证券以自动化为导向，微服务架请求，中信建投证券以自动化为导向，微服务架

构为标准，针对自动化代理平台不断探索。本文构为标准，针对自动化代理平台不断探索。本文

针对中信建投证券在自动化代理平台的探索与实针对中信建投证券在自动化代理平台的探索与实

践进行阐述，对系统架构演变进行详细介绍。此践进行阐述，对系统架构演变进行详细介绍。此

外，本文还介绍了自动化代理平台建设的成果，外，本文还介绍了自动化代理平台建设的成果，

从系统功能设计角度阐述系统的模块设计与架构从系统功能设计角度阐述系统的模块设计与架构

调优。最后，本文分析了自动化代理平台所带来调优。最后，本文分析了自动化代理平台所带来

的成效，并介绍了系统建设的实践经验。的成效，并介绍了系统建设的实践经验。

未来自动化代理平台还有广阔的探索空间，未来自动化代理平台还有广阔的探索空间，

一方面随着人工智能技术在证券行业的应用逐步一方面随着人工智能技术在证券行业的应用逐步

深化，运维系统将逐步向智能化、自动化方向演深化，运维系统将逐步向智能化、自动化方向演

进。另一方面，随着证券业务越来越多，系统间进。另一方面，随着证券业务越来越多，系统间

交互越来越复杂，搭建完善的自动化代理平台的交互越来越复杂，搭建完善的自动化代理平台的

诉求将更加强烈，自动化代理平台作为很好的切诉求将更加强烈，自动化代理平台作为很好的切

入点，在提升用户服务体验以及构建开放生态上，入点，在提升用户服务体验以及构建开放生态上，

将发挥出更大的价值。未来自动化代理平台将以将发挥出更大的价值。未来自动化代理平台将以

云原生和智能化为方向持续改进优化，以为用户云原生和智能化为方向持续改进优化，以为用户

提供高质量服务为最终目标不断努力。提供高质量服务为最终目标不断努力。
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随着金融领域不断对外开放，我国已全面取消外资持有境内证券、基金公司股权比

例限制，外资金融机构正加速进入中国市场，随之而来的数据跨境流动问题也日益凸显。

因此，如何安全、合规地进行数据跨境流动已成为外资金融机构以及监管部门关注的核

心问题。本文在研究数据跨境流动国内外政策以及现状的基础上，探索一种基于“上证云”

的数据跨境流动管理解决方案——虚拟数据室，即通过数据加密、权限控制、操作留痕、

关键字检索等技术手段，解决外资金融机构日常数据跨境流动涉及的相关问题，同时利

用统一日志、数据接口等技术手段便利监管与审计。

基于上证云的数据跨境流动
管理方案研究与实现
操浩东 1、刘政言 1、何雷 2 / 1 上交所技术有限责任公司 云基础设施运营部 上海 200120
2 中金所数据有限公司 数据研发部 上海 200120
E-mail ：hdcao@sse.com.cn

1、概述

随着数字经济及全球化的深入发展，数据已随着数字经济及全球化的深入发展，数据已

成为全球经济的基础性生产要素，同时也是国家成为全球经济的基础性生产要素，同时也是国家

重要的战略性资产。在数字化时代，数据作为新重要的战略性资产。在数字化时代，数据作为新

的关键生产要素，只有实现在更大范围的流动共的关键生产要素，只有实现在更大范围的流动共

享，才能更好地发挥对经济增长、社会发展、全享，才能更好地发挥对经济增长、社会发展、全

球化进程的推动作用。球化进程的推动作用。

我国自 2020 年取消境外金融机构持股比例我国自 2020 年取消境外金融机构持股比例

限制后，境外金融机构在境内控股证券、基金管限制后，境外金融机构在境内控股证券、基金管

理公司逐渐增多，客观上有基于并表管理、业务理公司逐渐增多，客观上有基于并表管理、业务

协同、统一风险控制等目的开展数据跨境流动及协同、统一风险控制等目的开展数据跨境流动及

信息系统跨境部署（以下简称“双跨”）需要，信息系统跨境部署（以下简称“双跨”）需要，

也需要通过“双跨”落实对外开放的目标。同时，也需要通过“双跨”落实对外开放的目标。同时，

伴随着全球普遍加强网络数据安全、个人隐私保伴随着全球普遍加强网络数据安全、个人隐私保

护以及我国陆续发布数据安全有关法律法规，对护以及我国陆续发布数据安全有关法律法规，对
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如何在安全、合规前提下支持外资机构数据跨境如何在安全、合规前提下支持外资机构数据跨境

流动需求提出了更高要求。流动需求提出了更高要求。

1.1 国内外相关政策

目前，全球正积极推进网络空间主权、数据目前，全球正积极推进网络空间主权、数据

安全、个人隐私保护等相关立法进程，但各国立安全、个人隐私保护等相关立法进程，但各国立

法纷繁复杂，针对数据跨境流动也尚未形成统一、法纷繁复杂，针对数据跨境流动也尚未形成统一、

对等的监管协作机制。对等的监管协作机制。

2018 年，美国发布《澄清域外合法使用数2018 年，美国发布《澄清域外合法使用数

据法》（CLOUD Act，以下简称《云幕法案》），据法》（CLOUD Act，以下简称《云幕法案》），

赋予美国政府调取存储于他国境内数据的法律权赋予美国政府调取存储于他国境内数据的法律权

限，无论数据是否存储在美国境内，服务提供者限，无论数据是否存储在美国境内，服务提供者

需依法进行信息披露。他国政府想调取存储在美需依法进行信息披露。他国政府想调取存储在美

国的数据，须通过美国“合格外国政府 ”的审国的数据，须通过美国“合格外国政府 ”的审

查（大部分国家都不满足审查标准）。查（大部分国家都不满足审查标准）。

2018 年 5 月，欧盟发布《通用数据保护条例》2018 年 5 月，欧盟发布《通用数据保护条例》

（GDPR），对通过“充分性认定”国家（大部分（GDPR），对通过“充分性认定”国家（大部分

为欧盟成员国）的数据跨境流动实行统一、对等为欧盟成员国）的数据跨境流动实行统一、对等

的监管要求，减少或取消成员国内对数据流动的的监管要求，减少或取消成员国内对数据流动的

地域限制，从而推动欧盟范围内数据的自由共享。地域限制，从而推动欧盟范围内数据的自由共享。

对于未通过“充分性认定”的国家，在数据共享对于未通过“充分性认定”的国家，在数据共享

过程中则需满足欧盟颁布的标准合条款（SCC）、过程中则需满足欧盟颁布的标准合条款（SCC）、

集团企业规则（BCR）等诸多法律法规限制。集团企业规则（BCR）等诸多法律法规限制。

俄罗斯等国家基于维护国家安全的历史传统俄罗斯等国家基于维护国家安全的历史传统

和现实中的网络数据安全威胁，明确提出公民数和现实中的网络数据安全威胁，明确提出公民数

据的存储和处理必须在俄罗斯境内进行。据的存储和处理必须在俄罗斯境内进行。

我国基于“维护国家安全及公众利益、保护我国基于“维护国家安全及公众利益、保护

个人隐私”等目的，在服务对外开放大局的前提个人隐私”等目的，在服务对外开放大局的前提

下，高度关注与国外监管机构划分合理监管边界，下，高度关注与国外监管机构划分合理监管边界，

防范“长臂管辖”。在现行的法律中，《网络安全法》防范“长臂管辖”。在现行的法律中，《网络安全法》

将“网络空间主权”置于国家安全同等重要的地将“网络空间主权”置于国家安全同等重要的地

位，同时提出了重要数据本地化存储等有关要求，位，同时提出了重要数据本地化存储等有关要求，

通过强化地域管辖实现对数据主权的保护 ；本次通过强化地域管辖实现对数据主权的保护 ；本次

修订的《证券法》，提出了数据出境需经国务院修订的《证券法》，提出了数据出境需经国务院

有关机构或部门同意等要求 ；《反洗钱法》提出有关机构或部门同意等要求 ；《反洗钱法》提出

了非依法律规定，不得向任何单位和个人提供反了非依法律规定，不得向任何单位和个人提供反

洗钱相关客户身份和交易信息等有关要求 ；《个洗钱相关客户身份和交易信息等有关要求 ；《个

人信息保护法》进一步明确了个人信息、重要数人信息保护法》进一步明确了个人信息、重要数

据的定义以及数据出境需经严格的评估等要求 ；据的定义以及数据出境需经严格的评估等要求 ；

《数据安全法》，提出了数据分类分级管理、数据《数据安全法》，提出了数据分类分级管理、数据

出境评估、加强国际合作等一系列要求，保障数出境评估、加强国际合作等一系列要求，保障数

据依法有序自由流动 ；新出台的《数据出境安全据依法有序自由流动 ；新出台的《数据出境安全

评估办法》提出了数据出境安全评估的具体要求，评估办法》提出了数据出境安全评估的具体要求，

规定数据处理者在申报数据出境安全评估前应当规定数据处理者在申报数据出境安全评估前应当

开展数据出境风险自评估等一系列要求。开展数据出境风险自评估等一系列要求。

1.2 数据跨境流动需求

无论是境内外资机构基于发挥境外集团在无论是境内外资机构基于发挥境外集团在

全球范围内的资产配置作用、复用集团先进系统全球范围内的资产配置作用、复用集团先进系统

及经验等目的，还是境外集团借助境内外资机构及经验等目的，还是境外集团借助境内外资机构

更好的了解中国市场，发掘中国市场蕴含的潜在更好的了解中国市场，发掘中国市场蕴含的潜在

机会等需求，双方均有较大的数据流动需求。目机会等需求，双方均有较大的数据流动需求。目

前，金融机构跨境流动的数据主要可以分为以下前，金融机构跨境流动的数据主要可以分为以下

几类 ：一是基于业务协同需要，以满足集团化运几类 ：一是基于业务协同需要，以满足集团化运

营管理为目的的业务数据和管理数据，如跨境并营管理为目的的业务数据和管理数据，如跨境并

购时需与境外团队共享的概要性尽职调查信息、购时需与境外团队共享的概要性尽职调查信息、

用于风险敞口计量的数据、证券自营业务交易数用于风险敞口计量的数据、证券自营业务交易数

据、符合我国有关法律法规要求并取得员工同意据、符合我国有关法律法规要求并取得员工同意

的员工个人信息等。二是基于公司财务并表管理的员工个人信息等。二是基于公司财务并表管理

或流动性风险计量需要，需定期通报股东单位的或流动性风险计量需要，需定期通报股东单位的

结果类、汇总类信息。三是基于复用经验、提升结果类、汇总类信息。三是基于复用经验、提升

项目质量的目的，供全球业务领域专家做专业研项目质量的目的，供全球业务领域专家做专业研

判的数据。四是基于满足境外监管要求需报送的判的数据。四是基于满足境外监管要求需报送的

数据，如出于满足反洗钱、反恐怖等司法目的的数据，如出于满足反洗钱、反恐怖等司法目的的

数据、为协助境外集团满足巴塞尔协议资本计量数据、为协助境外集团满足巴塞尔协议资本计量

的要求，需报送风险损失等数据。的要求，需报送风险损失等数据。

1.3 数据跨境流动存在的问题

1. 数据跨境传输手段落后。1. 数据跨境传输手段落后。目前，金融机构目前，金融机构

主要使用邮箱、文件传输系统，或者直接通过数主要使用邮箱、文件传输系统，或者直接通过数

据接口等传统方式进行数据跨境传输。随着数据据接口等传统方式进行数据跨境传输。随着数据

跨境流动场景的规模化和复杂化，此类方式缺乏跨境流动场景的规模化和复杂化，此类方式缺乏

足够的管控手段覆盖敏感、复杂数据的跨境流动足够的管控手段覆盖敏感、复杂数据的跨境流动

风险，也无法满足防范数据泄露、传输留痕、配风险，也无法满足防范数据泄露、传输留痕、配
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合审计等合规需求。合审计等合规需求。

2. 缺乏高效的审计方式。2. 缺乏高效的审计方式。根据监管要求，金根据监管要求，金

融机构应对跨境数据进行分类分级管理，建立完融机构应对跨境数据进行分类分级管理，建立完

善的日志、记录等留痕管理及防篡改机制，并对善的日志、记录等留痕管理及防篡改机制，并对

相关内容定期开展审计。由于数据的类型、敏感相关内容定期开展审计。由于数据的类型、敏感

度不同，金融机构往往采用多种数据传输方式，度不同，金融机构往往采用多种数据传输方式，

相关操作的留痕记录相对分散，且留痕标准参差相关操作的留痕记录相对分散，且留痕标准参差

不齐，导致审计成本较高，审计效率低下。不齐，导致审计成本较高，审计效率低下。

3. 缺乏有效的监管手段。3. 缺乏有效的监管手段。在互联网以及其他在互联网以及其他

技术手段的支持下，数据跨境流动更加便捷，但技术手段的支持下，数据跨境流动更加便捷，但

随着外资金融机构数据跨境流动场景日益增多，随着外资金融机构数据跨境流动场景日益增多，

监管方面缺乏有效的技术管控手段及时感知全市监管方面缺乏有效的技术管控手段及时感知全市

场的数据跨境流动风险，导致监管效率低下，一场的数据跨境流动风险，导致监管效率低下，一

旦发生风险，容易出现爆点多、燃点低的特征。旦发生风险，容易出现爆点多、燃点低的特征。

2、数据跨境流动管理探索

2.1 场景分析

在全球普遍加强网络空间主权、数据安全、在全球普遍加强网络空间主权、数据安全、

个人隐私保护以及数据跨境流动场景日益复杂个人隐私保护以及数据跨境流动场景日益复杂

化、多样化等背景下，数据跨境流动管理应聚焦化、多样化等背景下，数据跨境流动管理应聚焦

于在安全、合规的前提下保障外资机构的数据跨于在安全、合规的前提下保障外资机构的数据跨

境流动需求，同时兼顾效率和成本。以下将从五境流动需求，同时兼顾效率和成本。以下将从五

个方面简要分析数据跨境流动管理场景需兼顾的个方面简要分析数据跨境流动管理场景需兼顾的

几个问题 ：几个问题 ：

1. 提供多种数据跨境流动方式，支持多种数1. 提供多种数据跨境流动方式，支持多种数

据出境场景。据出境场景。外资金融机构应根据数据分类分级外资金融机构应根据数据分类分级

管理要求，使用与数据敏感性、重要性相匹配的管理要求，使用与数据敏感性、重要性相匹配的

传输方式。因此，解决方案应支持直接传输、模传输方式。因此，解决方案应支持直接传输、模

板传输、受限访问等多种跨境流动方式，且相关板传输、受限访问等多种跨境流动方式，且相关

数据的操作权限均可灵活配置，实现数据分类分数据的操作权限均可灵活配置，实现数据分类分

级管理以及多种数据跨境流动需求。级管理以及多种数据跨境流动需求。

2. 降低合规成本，提升效率。2. 降低合规成本，提升效率。在技术的赋能在技术的赋能

下，数据跨境流动及数据访问往往具有瞬时性，下，数据跨境流动及数据访问往往具有瞬时性，

同时数据的规模化及复杂化已必将带来合规要求同时数据的规模化及复杂化已必将带来合规要求

的推陈出新，而传统线下或半线下的合规方式难的推陈出新，而传统线下或半线下的合规方式难

以及时、有效的识别风险。因此，解决方案在设以及时、有效的识别风险。因此，解决方案在设

计时应考虑在代码中嵌入合规及监管要求，真正计时应考虑在代码中嵌入合规及监管要求，真正

实现“规则即代码”，对多种跨境流动方式提供实现“规则即代码”，对多种跨境流动方式提供

统一的留痕标准，在便利监管和审计的同时有效统一的留痕标准，在便利监管和审计的同时有效

降低成本。降低成本。

3. 开放数据接口，便利监管机构。3. 开放数据接口，便利监管机构。数据跨境数据跨境

流动表面属于技术问题，背后则涉及个人隐私保流动表面属于技术问题，背后则涉及个人隐私保

护、社会公众利益、国家安全等，监管机构需立护、社会公众利益、国家安全等，监管机构需立

足于整个行业进行数据跨境流动的监管。因此，足于整个行业进行数据跨境流动的监管。因此，

解决方案需设计成开放接口，利于对接监管端集解决方案需设计成开放接口，利于对接监管端集

中平行监测平台，以便监管机构及时掌握金融机中平行监测平台，以便监管机构及时掌握金融机

构的数据跨境流动情况，有效解决监管效率及成构的数据跨境流动情况，有效解决监管效率及成

本问题。本问题。

4. 降低系统改造运维成本，提供安全、合规、4. 降低系统改造运维成本，提供安全、合规、

可靠服务。可靠服务。随着数据跨境流动场景日益复杂化、随着数据跨境流动场景日益复杂化、

多样化，外资金融机构加强对跨境数据流动的合多样化，外资金融机构加强对跨境数据流动的合

规管控措施，对其信息系统的改造维护成本也随规管控措施，对其信息系统的改造维护成本也随

之提高。解决方案部署于行业云，符合行业标准之提高。解决方案部署于行业云，符合行业标准

与安全规范要求，用户资源可按需弹性扩展，提与安全规范要求，用户资源可按需弹性扩展，提

高升级运维效率和灵活性，能有效降低经营机构高升级运维效率和灵活性，能有效降低经营机构

改造、使用、运维成本。改造、使用、运维成本。

2.2 方案探索

由于外资金融机构存在开展业务多种多样，由于外资金融机构存在开展业务多种多样，

内部 IT 建设能力参差不齐，数据接口规格难以内部 IT 建设能力参差不齐，数据接口规格难以

统一等特点，为外资机构提供数据跨境流动管理统一等特点，为外资机构提供数据跨境流动管理

的解决方案初衷并不是提供一种大而全且满足所的解决方案初衷并不是提供一种大而全且满足所

有机构需求的“万能服务”，而是要在满足监管有机构需求的“万能服务”，而是要在满足监管

合规前提下，降低外资机构接入与使用成本，并合规前提下，降低外资机构接入与使用成本，并

且作为服务提供方应具备一定行业中立属性，与且作为服务提供方应具备一定行业中立属性，与

服务使用方无商业利益往来或业务合作，以免影服务使用方无商业利益往来或业务合作，以免影

响该服务的公信力与监管中立性。响该服务的公信力与监管中立性。

此外该方案应根据数据分类分级管理、最小此外该方案应根据数据分类分级管理、最小

必要原则、白名单管理制度、与风险特征相匹配必要原则、白名单管理制度、与风险特征相匹配

的增强型管控措施等合规要求，结合外资金融机的增强型管控措施等合规要求，结合外资金融机

构展业特点，通过数据加密、权限控制、操作留构展业特点，通过数据加密、权限控制、操作留

痕、关键字检索等技术手段支持多场景下的数据痕、关键字检索等技术手段支持多场景下的数据

跨境流动，并通过统一日志、数据接口等技术更跨境流动，并通过统一日志、数据接口等技术更

53



探索与应用

好地支持审计和监管。好地支持审计和监管。

对此，我们设想的外资金融机构数据跨境流对此，我们设想的外资金融机构数据跨境流

动解决方案核心是基于上证云部署的“虚拟数据动解决方案核心是基于上证云部署的“虚拟数据

室”服务。该服务可根据相关法律法规要求，按室”服务。该服务可根据相关法律法规要求，按

照“事前可存、事中可控、事后可查”原则，对照“事前可存、事中可控、事后可查”原则，对

数据的采集、存储、流动等各环节进行加密、权数据的采集、存储、流动等各环节进行加密、权

限控制、操作留痕等管理，为机构提供安全、合限控制、操作留痕等管理，为机构提供安全、合

规的一站式数据跨境流动管理服务。具体来说，规的一站式数据跨境流动管理服务。具体来说，

境内外资机构将出境信息上传至上证云“虚拟数境内外资机构将出境信息上传至上证云“虚拟数

据室”服务端，境外用户通过客户端进行受限操据室”服务端，境外用户通过客户端进行受限操

作。同时，监管端可通过相关接口及时掌握数据作。同时，监管端可通过相关接口及时掌握数据

跨境流动情况。“虚拟数据室”服务设想系统架跨境流动情况。“虚拟数据室”服务设想系统架

构如图 1。构如图 1。

2.2.1 服务端2.2.1 服务端

“虚拟数据室”主要为跨境数据提供脱敏、“虚拟数据室”主要为跨境数据提供脱敏、

加密、存储、赋权和留痕等功能，覆盖跨境数据加密、存储、赋权和留痕等功能，覆盖跨境数据

收集、存储、加工、使用等各个环节，主要功能收集、存储、加工、使用等各个环节，主要功能

包括 ：包括 ：

数据分类分级。根据外资经营机构开展业务数据分类分级。根据外资经营机构开展业务

的类型、海外总部对其经营管理数据的需求以及的类型、海外总部对其经营管理数据的需求以及

我国跨境数据领域的法律法规行业标准，制定跨我国跨境数据领域的法律法规行业标准，制定跨

境数据的数据模板，对跨境数据传输的元数据、境数据的数据模板，对跨境数据传输的元数据、

数据字典、数据标签等进行标准化规约，便于监数据字典、数据标签等进行标准化规约，便于监

测及数据分析 ；测及数据分析 ；

跨境传送通道管控。提供云端文件交换模块跨境传送通道管控。提供云端文件交换模块

和用户端数据交换前置模块，在核心的数据跨境和用户端数据交换前置模块，在核心的数据跨境

传送通道上实现了精准管控 ； 传送通道上实现了精准管控 ； 

跨境数据留痕。对于通过“虚拟数据室”完跨境数据留痕。对于通过“虚拟数据室”完

成的数据跨境活动，系统会对已经完成跨境动作成的数据跨境活动，系统会对已经完成跨境动作

的数据进行备份和标记，实现对应的审计留痕 ；的数据进行备份和标记，实现对应的审计留痕 ；

敏感信息扫描与出境监控告警。对数据跨境敏感信息扫描与出境监控告警。对数据跨境

传输行为进行内容扫描，根据事先定义的规则确传输行为进行内容扫描，根据事先定义的规则确

定是否存在敏感信息，并对风险事件及时发起监定是否存在敏感信息，并对风险事件及时发起监

控告警 ；控告警 ；

数据脱敏。服务提供预定义或用户自定义的数据脱敏。服务提供预定义或用户自定义的

数据脱敏规则，在发起数据跨境传输行为前，用数据脱敏规则，在发起数据跨境传输行为前，用

户可以选择执行脱敏动作，避免触发敏感信息扫户可以选择执行脱敏动作，避免触发敏感信息扫

描告警 ；描告警 ；

统一日志审计。服务对数据跨境行为进行跟统一日志审计。服务对数据跨境行为进行跟

踪，记录下跨境行为的发生时间、操作人员、数踪，记录下跨境行为的发生时间、操作人员、数

据类型、数据分级分类、原始数据等信息，并生据类型、数据分级分类、原始数据等信息，并生

成操作日志，以便监控层的日志审计模块进行查成操作日志，以便监控层的日志审计模块进行查

询、汇总和生成报告。询、汇总和生成报告。

监控预警。监控模块可对用户数据操作的全监控预警。监控模块可对用户数据操作的全

流程监控，包括账号、源地址、路径、操作类型、流程监控，包括账号、源地址、路径、操作类型、

时间、所属机构等每个环节进行日志留痕，提供时间、所属机构等每个环节进行日志留痕，提供

完整的操作溯源能力，便于日志调取和合规审计；完整的操作溯源能力，便于日志调取和合规审计；

针对非法操作，监控模块通过设置告警规则、告针对非法操作，监控模块通过设置告警规则、告

警阀值，以短信、邮件等多种形式向用户发出告警阀值，以短信、邮件等多种形式向用户发出告

警，及时监测数据资产，确保安全可控。警，及时监测数据资产，确保安全可控。

使用与数据敏感性、重要性相匹配的传输方式。因此，解决方案应支持直接传输、模板传输、受限访问等

多种跨境流动方式，且相关数据的操作权限均可灵活配置，实现数据分类分级管理以及多种数据跨境流动

需求。 

2.降低合规成本，提升效率。在技术的赋能下，数据跨境流动及数据访问往往具有瞬时性，同时数据

的规模化及复杂化已必将带来合规要求的推陈出新，而传统线下或半线下的合规方式难以及时、有效的识

别风险。因此，解决方案在设计时应考虑在代码中嵌入合规及监管要求，真正实现“规则即代码”，对多

种跨境流动方式提供统一的留痕标准，在便利监管和审计的同时有效降低成本。 

4.开放数据接口，便利监管机构。数据跨境流动表面属于技术问题，背后则涉及个人隐私保护、社会

公众利益、国家安全等，监管机构需立足于整个行业进行数据跨境流动的监管。因此，解决方案需设计成

开放接口，利于对接监管端集中平行监测平台，以便监管机构及时掌握金融机构的数据跨境流动情况，有

效解决监管效率及成本问题。 

5.降低系统改造运维成本，提供安全、合规、可靠服务。随着数据跨境流动场景日益复杂化、多样化，

外资金融机构加强对跨境数据流动的合规管控措施，对其信息系统的改造维护成本也随之提高。解决方案

部署于行业云，符合行业标准与安全规范要求，用户资源可按需弹性扩展，提高升级运维效率和灵活性，

能有效降低经营机构改造、使用、运维成本。 

2.2 //00FFGG  

由于外资金融机构存在开展业务多种多样，内部 IT建设能力参差不齐，数据接口规格难以统一等特点，

为外资机构提供数据跨境流动管理的解决方案初衷并不是提供一种大而全且满足所有机构需求的“万能服

务”，而是要在满足监管合规前提下，降低外资机构接入与使用成本，并且作为服务提供方应具备一定行

业中立属性，与服务使用方无商业利益往来或业务合作，以免影响该服务的公信力与监管中立性。 

此外该方案应根据数据分类分级管理、最小必要原则、白名单管理制度、与风险特征相匹配的增强型

管控措施等合规要求，结合外资金融机构展业特点，通过数据加密、权限控制、操作留痕、关键字检索等

技术手段支持多场景下的数据跨境流动，并通过统一日志、数据接口等技术更好地支持审计和监管。 

对此，我们设想的外资金融机构数据跨境流动解决方案核心是基于上证云部署的“虚拟数据室”服务。

该服务可根据相关法律法规要求，按照“事前可存、事中可控、事后可查”原则，对数据的采集、存储、

流动等各环节进行加密、权限控制、操作留痕等管理，为机构提供安全、合规的一站式数据跨境流动管理

服务。具体来说，境内外资机构将出境信息上传至上证云“虚拟数据室”服务端，境外用户通过客户端进

行受限操作。同时，监管端可通过相关接口及时掌握数据跨境流动情况。“虚拟数据室”服务设想系统架

构如下： 

 

LL 1MMNNOO''((PPQQRRSSTTUULL 图 1 ：“虚拟数据室”系统架构图
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2.2.2 用户端2.2.2 用户端

境内外资机构可根据情况选择文件上传、录境内外资机构可根据情况选择文件上传、录

入、系统对接等多种方式数据传入方式，根据不入、系统对接等多种方式数据传入方式，根据不

同的信息类型、敏感程度选择直传、模板传输、同的信息类型、敏感程度选择直传、模板传输、

受限访问等多种跨境流动方式，为境外用户分配受限访问等多种跨境流动方式，为境外用户分配

受控的访问权限。在接入方式上，境内外资机构受控的访问权限。在接入方式上，境内外资机构

可通过专线（如证联网）、VPN、互联网等线路可通过专线（如证联网）、VPN、互联网等线路

接入，境外用户则通过互联网接入，在保障数据接入，境外用户则通过互联网接入，在保障数据

传输安全前提下，满足不同接入需求。服务支持传输安全前提下，满足不同接入需求。服务支持

PC 端、网页端和移动端访问，可提供数据交换PC 端、网页端和移动端访问，可提供数据交换

模块前置于机构内部网络，该前置模块主要满足模块前置于机构内部网络，该前置模块主要满足

于机构内网信息系统与其海外总部间数据直传场于机构内网信息系统与其海外总部间数据直传场

景，可根据合规和监管要求进行监测、预警与备景，可根据合规和监管要求进行监测、预警与备

份。份。

2.2.3 监管端2.2.3 监管端

“虚拟数据室”服务对跨境流动数据的存储、“虚拟数据室”服务对跨境流动数据的存储、

流动、使用等进行全方位、统一的留痕管理，可流动、使用等进行全方位、统一的留痕管理，可

为审计、监管等提供直观查阅界面，并可提供为审计、监管等提供直观查阅界面，并可提供

API 接口，进行满足特定规则的审计、监测、预API 接口，进行满足特定规则的审计、监测、预

警和溯源功能实现。虽然目前针对外资金融机构警和溯源功能实现。虽然目前针对外资金融机构

数据跨境监管的行业细则未出台，但长远来看，数据跨境监管的行业细则未出台，但长远来看，

具备能够对全行业外资机构进行统一监管审查的具备能够对全行业外资机构进行统一监管审查的

平台仍具有参考意义，按照“事前可存、事中可平台仍具有参考意义，按照“事前可存、事中可

控、事后可查”的设计原则，一套统一的、基于控、事后可查”的设计原则，一套统一的、基于

全行业的平行监测平台可及时感知机构的数据跨全行业的平行监测平台可及时感知机构的数据跨

境流动情况，便于执法机构监管检查、有效降低境流动情况，便于执法机构监管检查、有效降低

执法成本，提高监管效率。执法成本，提高监管效率。

2.2.4 上证云2.2.4 上证云

“虚拟数据室”服务底座基于上证云。上证“虚拟数据室”服务底座基于上证云。上证

云是上交所技术有限责任公司面向证券、基金等云是上交所技术有限责任公司面向证券、基金等

金融机构推出的云服务平台，其依托上交所技金融机构推出的云服务平台，其依托上交所技

术 T3+ 等级数据中心，使用两地三中心（上海术 T3+ 等级数据中心，使用两地三中心（上海

和北京）高可用架构，拥有成熟稳定的云技术平和北京）高可用架构，拥有成熟稳定的云技术平

台、完善的用户服务体系及丰富的安全运营管理台、完善的用户服务体系及丰富的安全运营管理

经验，严格遵循国家相关部门监管政策，符合行经验，严格遵循国家相关部门监管政策，符合行

业标准与行业安全规范要求，为金融机构提供技业标准与行业安全规范要求，为金融机构提供技

术领先、稳定可靠、安全合规的云计算服务。基术领先、稳定可靠、安全合规的云计算服务。基

于上证云可对“虚拟数据室”服务的整体容量、于上证云可对“虚拟数据室”服务的整体容量、

集群健康状态、网络带宽、iops、延迟、存储池、集群健康状态、网络带宽、iops、延迟、存储池、

硬件服务器以及对象存储等服务状态进行监控和硬件服务器以及对象存储等服务状态进行监控和

运维，确保服务健康与安全。运维，确保服务健康与安全。

  

3、总结和展望

目前，外资金融机构数量及业务规模尚处于目前，外资金融机构数量及业务规模尚处于

2.2.4上证云  

“虚拟数据室”服务底座基于上证云。上证云是上交所技术有限责任公司面向证券、基金等金融机构

推出的云服务平台，其依托上交所技术 T3+等级数据中心，使用两地三中心（上海和北京）高可用架构，

拥有成熟稳定的云技术平台、完善的用户服务体系及丰富的安全运营管理经验，严格遵循国家相关部门监

管政策，符合行业标准与行业安全规范要求，为金融机构提供技术领先、稳定可靠、安全合规的云计算服

务。基于上证云可对“虚拟数据室”服务的整体容量、集群健康状态、网络带宽、iops、延迟、存储池、

硬件服务器以及对象存储等服务状态进行监控和运维，确保服务健康与安全。 
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目前，外资金融机构数量及业务规模尚处于初始阶段，随着对外开放的深入，数据跨境流动场景日益

复杂化、多元化，同时，内资金融机构在境外展业过程中也同样面临境外监管机构对数据收集、传输、使

用等的各项监管要求。因此，“虚拟数据室”服务将进一步拓展使用场景，更好地支持金融机构在“走出

去”和“引进来”过程中涉及的数据流动需求。未来将做好以下研究与准备工作： 

积极探索境外信息技术系统或模块的运行模式，支持其本地化部署。外资金融机构出于自身需要及展

业特点，有使用境外集团的信息系统或模块的现实需求，过程中往往涉及大量敏感的数据跨境流动。为此，

我们将积极研究此类技术系统特性，为其境内部署提供安全、稳定的运行环境，将需要跨境流动的敏感性

数据转变为敏感度较低的结果类、汇总类信息，在避免敏感数据的跨境流动的同时，极大提升境内系统与

境外系统进行信息共享的便利性，有利于在符合现行法律法规相关要求的前提下更好的实现外资机构自身

需求。 

2、融合深化“虚拟数据室”服务，打通云上服务全流程管理。伴随行业机构云上服务需求愈发多样，

上证云可根据行业机构需求，提供办公系统、邮件系统、风控系统、业务系统、资管数据报送系统、投行

底稿管理系统以及其他业务系统云服务，全方位、多层次、大广度覆盖行业需求。研究将“虚拟数据室”

服务组件化，根据需要嵌入机构用户的各类应用系统中，直接参与数据的全生命周期，打通云上产品服务

全流程管理，全面参与外资金融机构信息系统能力建设，深入满足用户合规需求。 

3、引入境外相关规则，适时开放数据接口，探索跨境监管协作技术实现方式。目前各国对数据跨境流

动尚未形成统一、对等的监管协作机制，我们将加强对国内外相关政策以及各国对数据跨境流动监管方式

的研究，将境外监管经验及数字空间治理规则融入“虚拟数据室”服务，适时开放相应的技术接口，为推

图 2 ：上证云产品及服务能力
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初始阶段，随着对外开放的深入，数据跨境流动初始阶段，随着对外开放的深入，数据跨境流动

场景日益复杂化、多元化，同时，内资金融机构场景日益复杂化、多元化，同时，内资金融机构

在境外展业过程中也同样面临境外监管机构对数在境外展业过程中也同样面临境外监管机构对数

据收集、传输、使用等的各项监管要求。因此，“虚据收集、传输、使用等的各项监管要求。因此，“虚

拟数据室”服务将进一步拓展使用场景，更好地拟数据室”服务将进一步拓展使用场景，更好地

支持金融机构在“走出去”和“引进来”过程中支持金融机构在“走出去”和“引进来”过程中

涉及的数据流动需求。未来将做好以下研究与准涉及的数据流动需求。未来将做好以下研究与准

备工作 ：备工作 ：

积极探索境外信息技术系统或模块的运行模积极探索境外信息技术系统或模块的运行模

式，支持其本地化部署。外资金融机构出于自身式，支持其本地化部署。外资金融机构出于自身

需要及展业特点，有使用境外集团的信息系统或需要及展业特点，有使用境外集团的信息系统或

模块的现实需求，过程中往往涉及大量敏感的数模块的现实需求，过程中往往涉及大量敏感的数

据跨境流动。为此，我们将积极研究此类技术系据跨境流动。为此，我们将积极研究此类技术系

统特性，为其境内部署提供安全、稳定的运行环统特性，为其境内部署提供安全、稳定的运行环

境，将需要跨境流动的敏感性数据转变为敏感度境，将需要跨境流动的敏感性数据转变为敏感度

较低的结果类、汇总类信息，在避免敏感数据的较低的结果类、汇总类信息，在避免敏感数据的

跨境流动的同时，极大提升境内系统与境外系统跨境流动的同时，极大提升境内系统与境外系统

进行信息共享的便利性，有利于在符合现行法律进行信息共享的便利性，有利于在符合现行法律

法规相关要求的前提下更好的实现外资机构自身法规相关要求的前提下更好的实现外资机构自身

需求。需求。

2、融合深化“虚拟数据室”服务，打通云2、融合深化“虚拟数据室”服务，打通云

上服务全流程管理。伴随行业机构云上服务需求上服务全流程管理。伴随行业机构云上服务需求

愈发多样，上证云可根据行业机构需求，提供办愈发多样，上证云可根据行业机构需求，提供办

公系统、邮件系统、风控系统、业务系统、资管公系统、邮件系统、风控系统、业务系统、资管

数据报送系统、投行底稿管理系统以及其他业务数据报送系统、投行底稿管理系统以及其他业务

系统云服务，全方位、多层次、大广度覆盖行业系统云服务，全方位、多层次、大广度覆盖行业

需求。研究将“虚拟数据室”服务组件化，根据需求。研究将“虚拟数据室”服务组件化，根据

需要嵌入机构用户的各类应用系统中，直接参与需要嵌入机构用户的各类应用系统中，直接参与

数据的全生命周期，打通云上产品服务全流程管数据的全生命周期，打通云上产品服务全流程管

理，全面参与外资金融机构信息系统能力建设，理，全面参与外资金融机构信息系统能力建设，

深入满足用户合规需求。深入满足用户合规需求。

3、引入境外相关规则，适时开放数据接口，3、引入境外相关规则，适时开放数据接口，

探索跨境监管协作技术实现方式。目前各国对数探索跨境监管协作技术实现方式。目前各国对数

据跨境流动尚未形成统一、对等的监管协作机制，据跨境流动尚未形成统一、对等的监管协作机制，

我们将加强对国内外相关政策以及各国对数据跨我们将加强对国内外相关政策以及各国对数据跨

境流动监管方式的研究，将境外监管经验及数字境流动监管方式的研究，将境外监管经验及数字

空间治理规则融入“虚拟数据室”服务，适时开空间治理规则融入“虚拟数据室”服务，适时开

放相应的技术接口，为推动跨境监管协作做好技放相应的技术接口，为推动跨境监管协作做好技

术准备。术准备。

4、加强前沿技术储备，满足不同应用场景。4、加强前沿技术储备，满足不同应用场景。

探索运用系统跨境部署、支付标记化（Payment 探索运用系统跨境部署、支付标记化（Payment 

Tokenization）、区块链、隐私保护集合求交（Private Tokenization）、区块链、隐私保护集合求交（Private 

Set Intersection）、联邦学习等前沿技术，实现对Set Intersection）、联邦学习等前沿技术，实现对

个人、企业和监管三方数据隐私保护和数据应用个人、企业和监管三方数据隐私保护和数据应用

之间的平衡，打造全行业通用解决方案，有效释之间的平衡，打造全行业通用解决方案，有效释

放行业数据红利。放行业数据红利。
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本文介绍了安信证券建设网络自动化运维平台的实践经验，针对网络日常运维工作

中涉及的重复性高、或涉及大批量操作对象的操作，进行了多种方式的自动化尝试和探索。

经过几年长期坚持不懈的努力，一个可弹性扩展、功能完备的网络系统自动化运维平台

初具雏形，不仅可以自动化处理流程类申请引发的各类网络日常操作变更，还可以协助

网络管理员自动化处理各类人工难以完成的运维工作和批量操作。极大提升了工作效率，

有效降低人工操作在网络日常运维中的各种潜在风险。

安信证券网络系统自动化运维
平台建设实践
梁德汉、何洲星、武孟军 / 安信证券股份有限公司
 E-mail ：liangdh@essence.com.cn  hezx@essence.com.cn  wumj@essence.com.cn 

1、引言

作为 IT 系统运维的一部分 , 网络运维工作作为 IT 系统运维的一部分 , 网络运维工作

大致包括三部分内容 : 系统建设、系统监控和系大致包括三部分内容 : 系统建设、系统监控和系

统变更。其中，网络系统建设属于一次性的工作，统变更。其中，网络系统建设属于一次性的工作，

而系统监控和变更则贯穿于网络系统的整个生命而系统监控和变更则贯穿于网络系统的整个生命

周期，也是网络日常运维工作的主要内容。周期，也是网络日常运维工作的主要内容。

网络运维自动化，就是要实现网络系统的监网络运维自动化，就是要实现网络系统的监

控和日常变更自动化。相较于其他 IT 系统，得控和日常变更自动化。相较于其他 IT 系统，得

益于网络简单管理协议 SNMP 标准的制定和普益于网络简单管理协议 SNMP 标准的制定和普

及，网络监控自动化实现得最早也最成熟，各种及，网络监控自动化实现得最早也最成熟，各种

基于 SNMP 协议的网络管理软件得到普遍应用，基于 SNMP 协议的网络管理软件得到普遍应用，

实现了整个网络系统的运行性能的自动化监控，实现了整个网络系统的运行性能的自动化监控，

基本上满足了网络系统日常监控需求。基本上满足了网络系统日常监控需求。

然而，网络日常变更工作的自动化却是困难然而，网络日常变更工作的自动化却是困难

重重，虽然近年来出现了许多基于 Python 的自动重重，虽然近年来出现了许多基于 Python 的自动
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化运维工具，诸如 Ansible 或 SaltStack，但是和化运维工具，诸如 Ansible 或 SaltStack，但是和

网络工程师们心目中所期望的“自动化运维”情网络工程师们心目中所期望的“自动化运维”情

景还是相差甚远。可以说，网络日常变更 90%景还是相差甚远。可以说，网络日常变更 90%

的工作，仍然需要网络工程师通过终端登录设备的工作，仍然需要网络工程师通过终端登录设备

的命令行模式，逐行将命令输入的方式实施。的命令行模式，逐行将命令输入的方式实施。

本文所涉及的网络运维自动化，即是指网络本文所涉及的网络运维自动化，即是指网络

日常变更这部分工作的自动化实现。同时，作为日常变更这部分工作的自动化实现。同时，作为

监控系统的补充，也包括少部分属于监控系统未监控系统的补充，也包括少部分属于监控系统未

能实现的监控功能，例如特定设备性能指标的日能实现的监控功能，例如特定设备性能指标的日

常巡检。网络系统的建设、日常运行性能指标监常巡检。网络系统的建设、日常运行性能指标监

控，不属于本文自动化运维讨论的范畴。控，不属于本文自动化运维讨论的范畴。

2、网络运维工作特点

网络日常运维工作种类繁多，涉及到的网络网络日常运维工作种类繁多，涉及到的网络

设备更是五花八门，有路由器、交换机、防火墙、设备更是五花八门，有路由器、交换机、防火墙、

负载均衡等等。有的运维操作重复频率高，几乎负载均衡等等。有的运维操作重复频率高，几乎

每天都有 ；有的操作涉及到的对象数量庞大，工每天都有 ；有的操作涉及到的对象数量庞大，工

作量大。从操作结果来看，有的操作变更了设备作量大。从操作结果来看，有的操作变更了设备

配置，有些操作仅仅是察看设备状态，不改变设配置，有些操作仅仅是察看设备状态，不改变设

备配置。备配置。

（一）流程类配置变更

此类网络变更通常由申请人通过各类管理流此类网络变更通常由申请人通过各类管理流

程发起，经过层层审批后，最终流转到网络运维程发起，经过层层审批后，最终流转到网络运维

人员，根据具体需求进行变更处理。典型的例子人员，根据具体需求进行变更处理。典型的例子

如防火墙访问权限开通，物理机上架时交换机端如防火墙访问权限开通，物理机上架时交换机端

口 VLAN 划分等。口 VLAN 划分等。

流程类配置变更的特点是，变更由流程触发；流程类配置变更的特点是，变更由流程触发；

申请人需要提供一定的配置参数，比如源，目的申请人需要提供一定的配置参数，比如源，目的

地址，交换机端口等 ；涉及到的操作对象数量不地址，交换机端口等 ；涉及到的操作对象数量不

多，但是同类的流程数量非常多，每天重复不断，多，但是同类的流程数量非常多，每天重复不断，

配置操作琐碎繁杂，手工操作极易疲劳出错。配置操作琐碎繁杂，手工操作极易疲劳出错。

（二）查询类操作

有时候运维人员需要查询现有设备的配置情有时候运维人员需要查询现有设备的配置情

况，再决定后续的配置操作。比如，在一台防火况，再决定后续的配置操作。比如，在一台防火

墙上配置一条访问策略前，需要检查相同的策略墙上配置一条访问策略前，需要检查相同的策略

配置是否已经存在 ；设备健康巡检时，需要输入配置是否已经存在 ；设备健康巡检时，需要输入

察看类的指令，根据返回结果检查自己关注的文察看类的指令，根据返回结果检查自己关注的文

本信息。本信息。

查询类操作的特点是，不涉及设备配置比变查询类操作的特点是，不涉及设备配置比变

更，但是需要检查大量的文本信息，并从文本信更，但是需要检查大量的文本信息，并从文本信

息中筛选出感兴趣的信息。在查询两台主机之间息中筛选出感兴趣的信息。在查询两台主机之间

的访问关系时，需要处理的设备可能不止一台，的访问关系时，需要处理的设备可能不止一台，

需要将访问路径中每台设备的检查结果综合考虑需要将访问路径中每台设备的检查结果综合考虑

后才能得出结论。对网络运维人员来说，这类操后才能得出结论。对网络运维人员来说，这类操

作是非常劳神费力的。作是非常劳神费力的。

（三）定期执行的任务

需要定期执行，每天，或每周、每月都有可需要定期执行，每天，或每周、每月都有可

能。例如设备配置文件备份，通信线路性能巡检，能。例如设备配置文件备份，通信线路性能巡检，

设备健康检查，设备信息定期采集等工作。设备健康检查，设备信息定期采集等工作。

定期执行类的操作不涉及配置变更，但是涉定期执行类的操作不涉及配置变更，但是涉

及的操作对象数量庞大，通常是几百甚至上千。及的操作对象数量庞大，通常是几百甚至上千。

人工操作需要耗费大量人力和时间，且容易出错人工操作需要耗费大量人力和时间，且容易出错

和漏操作。和漏操作。

（四）批量设备操作

通常为执行某一特定任务而引发。例如密码通常为执行某一特定任务而引发。例如密码

到期更新设备密码，修改某一范围内的设备访问到期更新设备密码，修改某一范围内的设备访问

控制列表，增加特定路由条目等操作。控制列表，增加特定路由条目等操作。

此类操作需要修改设备配置，同样涉及的操此类操作需要修改设备配置，同样涉及的操

作对象数量庞大。更困难的是，不同的设备下发作对象数量庞大。更困难的是，不同的设备下发

的配置脚本可能不同。手工操作，同样需要耗费的配置脚本可能不同。手工操作，同样需要耗费

大量人力和时间。大量人力和时间。

（五）其它

另外，有一些运维辅助类的操作，例如各种另外，有一些运维辅助类的操作，例如各种

防火墙策略的管理操作，网络应急操作等。防火墙策略的管理操作，网络应急操作等。

总的来说，上面列举的运维操作，要么重复总的来说，上面列举的运维操作，要么重复

性强，要么涉及的操作对象数量庞大，如果能从性强，要么涉及的操作对象数量庞大，如果能从

传统的手工操作转化为自动化，不仅可以提高运传统的手工操作转化为自动化，不仅可以提高运

维效率，减少错误，降低运行风险，而且可以节维效率，减少错误，降低运行风险，而且可以节
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省大量的人力和时间成本，获取最大化收益。省大量的人力和时间成本，获取最大化收益。

3、网络自动化运维平台

2019 年，迫于应用系统访问权限开通流程2019 年，迫于应用系统访问权限开通流程

手工处理效率低下的压力 , 我司已经组织力量 ,手工处理效率低下的压力 , 我司已经组织力量 ,

自行开发了一套防火墙策略自动化开通的系统，自行开发了一套防火墙策略自动化开通的系统，

成功将防火墙策略开通由传统手工模式转型为自成功将防火墙策略开通由传统手工模式转型为自

动化处理，并在 2020 年第 3 期《技术交易前沿》动化处理，并在 2020 年第 3 期《技术交易前沿》

作了题为《网络自动化运维系统自主研发的探索作了题为《网络自动化运维系统自主研发的探索

与实践》的分享。与实践》的分享。

有了以前的自动化系统开发经验，我们决定有了以前的自动化系统开发经验，我们决定

在现有的开发基础上，继续完善系统功能，打造在现有的开发基础上，继续完善系统功能，打造

一个网络系统自动化运维平台，除了已有防火墙一个网络系统自动化运维平台，除了已有防火墙

策略自动化开通功能，计划实现下列功能 ：策略自动化开通功能，计划实现下列功能 ：

（一）安全策略查询功能

在全网范围内，实现访问权限的任意查询功在全网范围内，实现访问权限的任意查询功

能。具体说来，假定 h1 和 h2 是两台主机，则可能。具体说来，假定 h1 和 h2 是两台主机，则可

以查询 ：以查询 ：

① h1 能 否 访 问 h2 的 指 定 服 务（ 例 如① h1 能 否 访 问 h2 的 指 定 服 务（ 例 如

HTTP）？HTTP）？

② h1 可以访问 h2 的哪些服务？② h1 可以访问 h2 的哪些服务？

③ h1/h2 能访问哪些主机的哪些服务？③ h1/h2 能访问哪些主机的哪些服务？

④ h1/h2 的指定服务能被哪些主机访问？④ h1/h2 的指定服务能被哪些主机访问？

⑤ h1/h2 能访问哪些主机的指定服务？⑤ h1/h2 能访问哪些主机的指定服务？

⑥ h1/h2 的哪些服务能被哪些主机访问？⑥ h1/h2 的哪些服务能被哪些主机访问？

策略查询功能可用于申请人在提起流程前确策略查询功能可用于申请人在提起流程前确

认访问策略是否已经开通，避免重复提流程 ；应认访问策略是否已经开通，避免重复提流程 ；应

用系统新增客户端时，往往需要查询已有的客户用系统新增客户端时，往往需要查询已有的客户

端已经开通了哪些访问权限作参考 ；还可用于访端已经开通了哪些访问权限作参考 ；还可用于访

问故障排除，高危端口攻击链分析，查找潜在风问故障排除，高危端口攻击链分析，查找潜在风

险主机。险主机。

（二）防火墙策略管理

防火墙安全策略管理，主要实现下列功能 ： 防火墙安全策略管理，主要实现下列功能 ： 

① 根据指定条件，筛选出一台指定防火墙① 根据指定条件，筛选出一台指定防火墙

中符合条件的所有策略 ；中符合条件的所有策略 ；

② 分析一台防火墙中策略之间的包含或相② 分析一台防火墙中策略之间的包含或相

同关系，查找无用的地址对象和服务对象 ；同关系，查找无用的地址对象和服务对象 ；

③ 批量策略迁移。根据指定条件，从防火③ 批量策略迁移。根据指定条件，从防火

墙 A 中筛选出符合条件的所有策略，进行指定的墙 A 中筛选出符合条件的所有策略，进行指定的

转换后，将筛选出的所有策略迁移到防火墙 B 中；转换后，将筛选出的所有策略迁移到防火墙 B 中；

④ 垃圾策略的识别。防火墙中无用策略既④ 垃圾策略的识别。防火墙中无用策略既

视为垃圾策略。识别垃圾策略，是根据一定时间视为垃圾策略。识别垃圾策略，是根据一定时间

段内特定策略的命中匹配数确定。例如，如果 3段内特定策略的命中匹配数确定。例如，如果 3

个月内，某条策略的命中数为 0，则可以认为该个月内，某条策略的命中数为 0，则可以认为该

策略为垃圾策略，后续公示后可作删除处理。策略为垃圾策略，后续公示后可作删除处理。

（三）统一地址对象

统一地址对象功能，目的为了简化防火墙策统一地址对象功能，目的为了简化防火墙策

略申请和部署。主要解决 ：略申请和部署。主要解决 ：

① 个人办公 / 交易终端的地址改变，导致① 个人办公 / 交易终端的地址改变，导致

原来申请的访问权限需要全部重新申请一遍。这原来申请的访问权限需要全部重新申请一遍。这

样不仅增加了工作量，还会增加垃圾策略数量 ；样不仅增加了工作量，还会增加垃圾策略数量 ；

② 应用系统内，一组相同功能的主机，往② 应用系统内，一组相同功能的主机，往

往具有相同的访问策略。当需要增加组中成员时，往具有相同的访问策略。当需要增加组中成员时，

往往需要先查询现有主机的访问权限，然后再申往往需要先查询现有主机的访问权限，然后再申

请新增成员的访问权限，费时费力 ；请新增成员的访问权限，费时费力 ；

③ 一组用于特定目的的主机 IP，数量多，③ 一组用于特定目的的主机 IP，数量多，

需要在多台防火墙进行部署。如果需要增减组成需要在多台防火墙进行部署。如果需要增减组成

员时，需要在多台设备上进行操作，非常麻烦。员时，需要在多台设备上进行操作，非常麻烦。

统一地址对象功能，将上述主机定义为逻辑统一地址对象功能，将上述主机定义为逻辑

地址对象，申请人可以直接使用地址对象来申请地址对象，申请人可以直接使用地址对象来申请

访问权限。这样，当地址对象的成员变更，成员访问权限。这样，当地址对象的成员变更，成员

增减时，只需要操作地址对象即可，所有用到该增减时，只需要操作地址对象即可，所有用到该

地址对象的安全策略，跟随变更，极大地减少了地址对象的安全策略，跟随变更，极大地减少了

工作量。工作量。

（四）交换机端口配置

该功能可以根据需要，在物理机上架时，对该功能可以根据需要，在物理机上架时，对

选定的交换机接口进行配置。可以将接口划分到选定的交换机接口进行配置。可以将接口划分到

指定 VLAN，或配置成 trunk 模式。指定 VLAN，或配置成 trunk 模式。

和防火墙策略配置功能类似，交换机接口和防火墙策略配置功能类似，交换机接口
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配置是基于申请人发起的物理主机上架流程进行配置是基于申请人发起的物理主机上架流程进行

的，属于重复性高的日常维护类操作。机房管理的，属于重复性高的日常维护类操作。机房管理

人员负责将需要的参数，如指定交换机管理 IP、人员负责将需要的参数，如指定交换机管理 IP、

交换机接口、vlan 号、接口要求速率等参数提交，交换机接口、vlan 号、接口要求速率等参数提交，

系统在指定变更时间窗口内，统一读取，根据参系统在指定变更时间窗口内，统一读取，根据参

数生成不同的配置脚本，然后下发到交换机设备。数生成不同的配置脚本，然后下发到交换机设备。

（五）定期执行类任务

定期执行类的任务包括网络设备定期配置文定期执行类的任务包括网络设备定期配置文

件备份 , 重要核心设备接口日常运行参数检查 ( 光件备份 , 重要核心设备接口日常运行参数检查 ( 光

衰 , 双工模式等 ), 交换机端口工作状态采集等工衰 , 双工模式等 ), 交换机端口工作状态采集等工

作。作。

此类操作大多属于在设备上执行查看类命此类操作大多属于在设备上执行查看类命

令，然后分析返回结果，获取关注的信息，再判令，然后分析返回结果，获取关注的信息，再判

断结果。由于需要执行的查看类命令各种各样，断结果。由于需要执行的查看类命令各种各样，

不同的设备命令格式，返回信息都不相同，因此不同的设备命令格式，返回信息都不相同，因此

实现的关键是要能够自行配置和定义执行任务所实现的关键是要能够自行配置和定义执行任务所

需的各种参数，这样才能满足当有新的任务需求需的各种参数，这样才能满足当有新的任务需求

时，能够快速部署实施。时，能够快速部署实施。

（六）网络设备批量操作

网络设备批量操作，通常是指对大批量设备网络设备批量操作，通常是指对大批量设备

进行相同或类似的配置变更，典型的例子如数据进行相同或类似的配置变更，典型的例子如数据

中心所有网络设备的更新登录密码。自动化实现中心所有网络设备的更新登录密码。自动化实现

的思路和基本操作步骤如下 ：的思路和基本操作步骤如下 ：

① 在纳管的设备库中筛选出一批目标设备 ；① 在纳管的设备库中筛选出一批目标设备 ；

② 配置需要下发的指令序列。如果选中的② 配置需要下发的指令序列。如果选中的

设备使用的命令序列不一样，可以有多个命令序设备使用的命令序列不一样，可以有多个命令序

列 ；列 ；

③ 如果有多个命令序列，则需要配置设备③ 如果有多个命令序列，则需要配置设备

选择命令序列的条件 ；选择命令序列的条件 ；

④ 命令序列中如果有变量，例如不同的网④ 命令序列中如果有变量，例如不同的网

络中心可能密码不一样 ；增加路由时的命令中下络中心可能密码不一样 ；增加路由时的命令中下

一跳网关不一样等等，都可以通过定义变量来实一跳网关不一样等等，都可以通过定义变量来实

现。每个变量，都需要对应定义一个取值条件，现。每个变量，都需要对应定义一个取值条件，

用来最终确定命令行的最终形式 ；用来最终确定命令行的最终形式 ；

⑤ 根据上述配置，为每台设备生成特定格⑤ 根据上述配置，为每台设备生成特定格

式下发命令脚本。命令脚本就是一个普通的文本式下发命令脚本。命令脚本就是一个普通的文本

文件，可以进行检查和手工修正 ；文件，可以进行检查和手工修正 ；

⑥ 检查脚本无误后，下发到设备。⑥ 检查脚本无误后，下发到设备。

上面的操作场景，下发到设备的命令序列相上面的操作场景，下发到设备的命令序列相

对固定的。还有一种复杂场景，假设有一个批量对固定的。还有一种复杂场景，假设有一个批量

操作需求 ：将所有交换机中运行状态为 down 的操作需求 ：将所有交换机中运行状态为 down 的

接口，配置为 shut down 状态。这种操作下发到接口，配置为 shut down 状态。这种操作下发到

设备的命令序列，就和单台设备中接口状态有关设备的命令序列，就和单台设备中接口状态有关

了。就是说，在产生命令序列前，需要从操作对了。就是说，在产生命令序列前，需要从操作对

象取回一些参数，这些参数作为生成命令序列的象取回一些参数，这些参数作为生成命令序列的

输入，再最终生成正确的命令序列。输入，再最终生成正确的命令序列。

除了上述主要功能外，系统还需要具备设除了上述主要功能外，系统还需要具备设

备管理功能，即对纳管网络设备添加、删除、登备管理功能，即对纳管网络设备添加、删除、登

录方式和密码的管理等 ；支持 IPv6，即能够处理录方式和密码的管理等 ；支持 IPv6，即能够处理

IPv6 安全策略的处理 ；应急操作的自动化，既执IPv6 安全策略的处理 ；应急操作的自动化，既执

行事先定义好的应急操作脚本 ；与外部系统的接行事先定义好的应急操作脚本 ；与外部系统的接

口，可接受其它系统发送过来的流程参数，对其口，可接受其它系统发送过来的流程参数，对其

它系统提供策略查询，网络接口状态查询的服务它系统提供策略查询，网络接口状态查询的服务

等等功能。 等等功能。 

          

4、系统架构及主要模块流程

（一）系统架构

整个系统由操作界面、事务处理和数据库三整个系统由操作界面、事务处理和数据库三

部分组成。其中，操作界面实现系统管理和用户部分组成。其中，操作界面实现系统管理和用户

输入申请流程功能 ；数据库保存各种系统数据，输入申请流程功能 ；数据库保存各种系统数据，

包括系统自身使用的初始化配置信息，用户申请包括系统自身使用的初始化配置信息，用户申请

的流程信息等 ；事务处理则完成各种系统功能，的流程信息等 ；事务处理则完成各种系统功能，

它由一组互相独立运行的服务组成，每个服务完它由一组互相独立运行的服务组成，每个服务完

成不同的系统功能。事务处理的启动可以由定时成不同的系统功能。事务处理的启动可以由定时

器触发，也可以由操作界面的命令按钮触发。器触发，也可以由操作界面的命令按钮触发。

图 1 所示为系统的逻辑架构图。图 1 所示为系统的逻辑架构图。

系统核心功能在业务处理模块中实现。各个系统核心功能在业务处理模块中实现。各个

业务模块相互独立，互不影响，单个功能模块可业务模块相互独立，互不影响，单个功能模块可

以随时启动和停止，提供了一种类似“微服务”以随时启动和停止，提供了一种类似“微服务”

的架构，各个模块通过数据库和文件服务器共享的架构，各个模块通过数据库和文件服务器共享

数据。这种架构的特点是灵活且容易扩展，只要数据。这种架构的特点是灵活且容易扩展，只要
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由新的业务需求，只需开发新的功能模块并添加由新的业务需求，只需开发新的功能模块并添加

进去即可。进去即可。

（二）访问权限申请处理流程

申请人通过流程审批系统入口，输入要求的申请人通过流程审批系统入口，输入要求的

参数并提交。其中，所有的参数被保存到自动化参数并提交。其中，所有的参数被保存到自动化

系统的流程数据库中，流程在流程审批系统中继系统的流程数据库中，流程在流程审批系统中继

续流转直至审批完毕，审批结果会传输到自动化续流转直至审批完毕，审批结果会传输到自动化

系统。自动化系统中的每个提交的流程，根据不系统。自动化系统中的每个提交的流程，根据不

同的审批结果，有“待审批”、“审批通过”、“审同的审批结果，有“待审批”、“审批通过”、“审

批未通过”等几个状态。批未通过”等几个状态。

凡是审批通过的流程，自动化系统在每天指凡是审批通过的流程，自动化系统在每天指

定的变更时间窗口内，间隔一定的时间，读取状定的变更时间窗口内，间隔一定的时间，读取状

态为“审批通过”的流程，按照图 2 所示步骤进态为“审批通过”的流程，按照图 2 所示步骤进

行处理 ：行处理 ：

  

（三）交换机端口配置

交换机端口配置完成物理主机上架时接入交换机端口配置完成物理主机上架时接入

命令序列的输入，再最终生成正确的命令序列。 
除了上述主要功能外，系统还需要具备设备管理功能，即对纳管网络设备添

加、删除、登录方式和密码的管理等；支持 IPv6，即能够处理 IPv6安全策略的
处理；应急操作的自动化，既执行事先定义好的应急操作脚本；与外部系统的接

口，可接受其它系统发送过来的流程参数，对其它系统提供策略查询，网络接口

状态查询的服务等等功能。  

	 	 	 	 	  

四四、、系系统统架架构构及及主主要要模模块块流流程程               
  

（（一一））系系统统架架构构 
  

整个系统由操作界面、事务处理和数据库三部分组成。其中，操作界面实现

系统管理和用户输入申请流程功能；数据库保存各种系统数据，包括系统自身使

用的初始化配置信息，用户申请的流程信息等；事务处理则完成各种系统功能，

它由一组互相独立运行的服务组成，每个服务完成不同的系统功能。事务处理的

启动可以由定时器触发，也可以由操作界面的命令按钮触发。 
图 1所示为系统的逻辑架构图。 

	

	 	 	 	 	 	 	 	 	 	       图 1 网络系统自动化运维系统逻辑架构图 
系统核心功能在业务处理模块中实现。各个业务模块相互独立，互不影响，

单个功能模块可以随时启动和停止，提供了一种类似“微服务”的架构，各个模

块通过数据库和文件服务器共享数据。这种架构的特点是灵活且容易扩展，只要

由新的业务需求，只需开发新的功能模块并添加进去即可。 

（（二二））访访问问权权限限申申请请处处理理流流程程 
申请人通过流程审批系统入口，输入要求的参数并提交。其中，所有的参数

被保存到自动化系统的流程数据库中，流程在流程审批系统中继续流转直至审批

完毕，审批结果会传输到自动化系统。自动化系统中的每个提交的流程，根据不

同的审批结果，有“待审批”、“审批通过”、“审批未通过”等几个状态。 
凡是审批通过的流程，自动化系统在每天指定的变更时间窗口内，间隔一定

图 1 ：网络系统自动化运维系统逻辑架构图

的时间，读取状态为“审批通过”的流程，按照图 2所示步骤进行处理： 

	

图 2 访问权限流程处理  

（（三三））交交换换机机端端口口配配置置 
交换机端口配置完成物理主机上架时接入交换机的端口配置，包括将交换机

指定端口划分到指定 VLAN，或将指定端口配置为 trunk模式。同时，还要考虑
是否有指定速率需求等因素。 
同样地，自动化系统只保存完成配置需要的流程编号、选中的交换机端口、

VLAN id等参数。这些参数申请人员在流程审批系统中输入，并由流程审批系统
通过外部系统接口传给自动化系统。 
自动化系统在每天指定的变更时间窗口内，间隔一定的时间，读取流程数据，

按照图 3所示步骤进行处理： 

	
	 	 	 	 	 	 	 	 	 	 	 	 	  图 3 交换机端口配置流程处理	

（（四四））策策略略查查询询 
假定需要查询主机 H1能否访问 H2的 TCP 80端口，处理思路是首先确定

图 2 ：访问权限流程处理 
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交换机的端口配置，包括将交换机指定端口划分交换机的端口配置，包括将交换机指定端口划分

到指定 VLAN，或将指定端口配置为 trunk 模式。到指定 VLAN，或将指定端口配置为 trunk 模式。

同时，还要考虑是否有指定速率需求等因素。同时，还要考虑是否有指定速率需求等因素。

同样地，自动化系统只保存完成配置需要的同样地，自动化系统只保存完成配置需要的

流程编号、选中的交换机端口、VLAN id 等参数。流程编号、选中的交换机端口、VLAN id 等参数。

这些参数申请人员在流程审批系统中输入，并这些参数申请人员在流程审批系统中输入，并

由流程审批系统通过外部系统接口传给自动化系由流程审批系统通过外部系统接口传给自动化系

统。统。

自动化系统在每天指定的变更时间窗口内，自动化系统在每天指定的变更时间窗口内，

间隔一定的时间，读取流程数据，按照图 3 所示间隔一定的时间，读取流程数据，按照图 3 所示

步骤进行处理 ：步骤进行处理 ：

  

（四）策略查询

假定需要查询主机 H1 能否访问 H2 的 TCP 假定需要查询主机 H1 能否访问 H2 的 TCP 

80 端口，处理思路是首先确定 H1 访问 H2 的完80 端口，处理思路是首先确定 H1 访问 H2 的完

整路径中经过了几台防火墙，并查询每台防火墙整路径中经过了几台防火墙，并查询每台防火墙

中是否都开放了 H1 能否访问 H2 的 TCP 80 端口中是否都开放了 H1 能否访问 H2 的 TCP 80 端口

的策略，如是，则满足访问条件。简单起见，这的策略，如是，则满足访问条件。简单起见，这

里只介绍单台防火墙设备中查询是否满足 H1 访里只介绍单台防火墙设备中查询是否满足 H1 访

问 H2 的 TCP 80 端口的策略，且不考虑 NAT 的问 H2 的 TCP 80 端口的策略，且不考虑 NAT 的

情况。情况。

首先按顺序比较防火墙中每条策略，只要存首先按顺序比较防火墙中每条策略，只要存

在一条源地址包含 / 等于 H1，同时目的地址包在一条源地址包含 / 等于 H1，同时目的地址包

含 / 等于 H2，同时服务包含 / 等于 TCP 80 端口，含 / 等于 H2，同时服务包含 / 等于 TCP 80 端口，

并且安全域、动作都满足条件的策略，即可以认并且安全域、动作都满足条件的策略，即可以认

为该防火墙满足条件。为该防火墙满足条件。

由于防火墙匹配策略时是按照先后顺序进行由于防火墙匹配策略时是按照先后顺序进行

的，因此要考虑动作是“禁止”的策略。如果先的，因此要考虑动作是“禁止”的策略。如果先

匹配到了 1 条动作为禁止访问的安全策略，既可匹配到了 1 条动作为禁止访问的安全策略，既可

以终止查询，认为该防火墙不满足访问条件。以终止查询，认为该防火墙不满足访问条件。

图 4 所示是在单台防火墙设备中查询是否有图 4 所示是在单台防火墙设备中查询是否有

满足条件策略的处理流程 ：满足条件策略的处理流程 ：

5、系统运行效果
      

在克服了人手不足、疫情影响等不利因素后，在克服了人手不足、疫情影响等不利因素后，

经过近两年的艰苦努力，基本上实现了预期目标，经过近两年的艰苦努力，基本上实现了预期目标，

一个功能完备的网络系统自动化运维平台初具一个功能完备的网络系统自动化运维平台初具

雏形，日常运维工作中，涉及到重复性强、或操雏形，日常运维工作中，涉及到重复性强、或操

作对象数量庞大的操作类型，自动化覆盖率达到作对象数量庞大的操作类型，自动化覆盖率达到

90% 以上。以下是自动化运维平台功能以及日常90% 以上。以下是自动化运维平台功能以及日常

应用中实际例子展示，因访问权限自动化开通系应用中实际例子展示，因访问权限自动化开通系

统在以前的文章中已经由详细介绍，这里不再讲统在以前的文章中已经由详细介绍，这里不再讲

述。述。

（一）策略查询

策略查询可以查询当前防火墙上主机之间的策略查询可以查询当前防火墙上主机之间的

访问策略开放情况。根据查询模式的不同，分为访问策略开放情况。根据查询模式的不同，分为

六种查询模式 ；根据指定主机所处交易网、非交六种查询模式 ；根据指定主机所处交易网、非交

易网和互联网不同，提供多种查询范围。图 5 所易网和互联网不同，提供多种查询范围。图 5 所

示为系统提供的策略查询模式。示为系统提供的策略查询模式。

图 6 所示是查询办公网的一台指定主机（10.图 6 所示是查询办公网的一台指定主机（10.

的时间，读取状态为“审批通过”的流程，按照图 2所示步骤进行处理： 

	

图 2 访问权限流程处理  

（（三三））交交换换机机端端口口配配置置 
交换机端口配置完成物理主机上架时接入交换机的端口配置，包括将交换机

指定端口划分到指定 VLAN，或将指定端口配置为 trunk模式。同时，还要考虑
是否有指定速率需求等因素。 
同样地，自动化系统只保存完成配置需要的流程编号、选中的交换机端口、

VLAN id等参数。这些参数申请人员在流程审批系统中输入，并由流程审批系统
通过外部系统接口传给自动化系统。 
自动化系统在每天指定的变更时间窗口内，间隔一定的时间，读取流程数据，

按照图 3所示步骤进行处理： 

	
	 	 	 	 	 	 	 	 	 	 	 	 	  图 3 交换机端口配置流程处理	

（（四四））策策略略查查询询 
假定需要查询主机 H1能否访问 H2的 TCP 80端口，处理思路是首先确定

图 3 ：交换机端口配置流程处理
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H1访问 H2的完整路径中经过了几台防火墙，并查询每台防火墙中是否都开放了
H1能否访问 H2的 TCP 80端口的策略，如是，则满足访问条件。简单起见，这
里只介绍单台防火墙设备中查询是否满足 H1访问 H2的 TCP 80端口的策略，且
不考虑 NAT的情况。 

首先按顺序比较防火墙中每条策略，只要存在一条源地址包含/等于 H1，同
时目的地址包含/等于 H2，同时服务包含/等于 TCP 80端口，并且安全域、动作
都满足条件的策略，即可以认为该防火墙满足条件。 
由于防火墙匹配策略时是按照先后顺序进行的，因此要考虑动作是“禁止”

的策略。如果先匹配到了 1条动作为禁止访问的安全策略，既可以终止查询，认
为该防火墙不满足访问条件。 
图 4所示是在单台防火墙设备中查询是否有满足条件策略的处理流程： 

	
图 4 策略查询处理流程 

 

五五、、系系统统运运行行效效果果 
        

在克服了人手不足、疫情影响等不利因素后，经过近两年的艰苦努力，基本

上实现了预期目标，一个功能完备的网络系统自动化运维平台初具雏形，日常运

维工作中，涉及到重复性强、或操作对象数量庞大的操作类型，自动化覆盖率达

到 90%以上。以下是自动化运维平台功能以及日常应用中实际例子展示，因访问
权限自动化开通系统在以前的文章中已经由详细介绍，这里不再讲述。 

（（一一））策策略略查查询询 
策略查询可以查询当前防火墙上主机之间的访问策略开放情况。根据查询模

式的不同，分为六种查询模式；根据指定主机所处交易网、非交易网和互联网不

同，提供多种查询范围。图 5所示为系统提供的策略查询模式。 

图 4 ：策略查询处理流程

	 	 	 	 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	     图 5 查询模式 
	图 6所示是查询办公网的一台指定主机（10.x.x.155），能访问办公网内哪

些主机的 22端口的操作界面。 

	 	 	 	 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	      图 6 查询操作 
图 7所示是查询结果的一部分，列出的主机都开了 TCP 22 端口服务，且指

定主机具有访问权限。 

	 	 	 	 	

	 	 	 	 	 	 	 	 	 	 	 	 	 	  图 7 策略查询结果 

（（二二））交交换换机机端端口口自自动动化化配配置置 

	 	 	 	 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	     图 5 查询模式 
	图 6所示是查询办公网的一台指定主机（10.x.x.155），能访问办公网内哪

些主机的 22端口的操作界面。 

	 	 	 	 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	      图 6 查询操作 
图 7所示是查询结果的一部分，列出的主机都开了 TCP 22 端口服务，且指

定主机具有访问权限。 

	 	 	 	 	

	 	 	 	 	 	 	 	 	 	 	 	 	 	  图 7 策略查询结果 

（（二二））交交换换机机端端口口自自动动化化配配置置 

图 5 ：查询模式

图 6 ：查询操作
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x.x.155），能访问办公网内哪些主机的 22 端口的x.x.155），能访问办公网内哪些主机的 22 端口的

操作界面。操作界面。

图 7 所示是查询结果的一部分，列出的主机图 7 所示是查询结果的一部分，列出的主机

都开了 TCP 22 端口服务，且指定主机具有访问都开了 TCP 22 端口服务，且指定主机具有访问

权限。权限。

	 	 	 	 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	     图 5 查询模式 
	图 6所示是查询办公网的一台指定主机（10.x.x.155），能访问办公网内哪

些主机的 22端口的操作界面。 

	 	 	 	 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	      图 6 查询操作 
图 7所示是查询结果的一部分，列出的主机都开了 TCP 22 端口服务，且指

定主机具有访问权限。 

	 	 	 	 	

	 	 	 	 	 	 	 	 	 	 	 	 	 	  图 7 策略查询结果 

（（二二））交交换换机机端端口口自自动动化化配配置置 

图 7 ：策略查询结果

（二）交换机端口自动化配置

因物理机上架流程在 CMDB 系统中流转，因物理机上架流程在 CMDB 系统中流转，

因此交换机端口配置流程中的参数由申请人在因此交换机端口配置流程中的参数由申请人在

CMDB 系统中输入并提交，如图 8 所示。CMDB 系统中输入并提交，如图 8 所示。

每个工作日的下午 4 点开始，系统自行扫描每个工作日的下午 4 点开始，系统自行扫描

数据库，读出需要处理的参数，生成交换机配置数据库，读出需要处理的参数，生成交换机配置

脚本保存，下发后，将下发结果保存到另外一个脚本保存，下发后，将下发结果保存到另外一个

下发结果文件中。下发结果文件中。

该模块自 2022 年 10 月份试运行，至今处该模块自 2022 年 10 月份试运行，至今处

理了近 200 条流程，配置端口约 700 个，可以配理了近 200 条流程，配置端口约 700 个，可以配

置指定端口到某指定 VLAN，或配置为 trunk 口。置指定端口到某指定 VLAN，或配置为 trunk 口。

为确保配置的交换机端口准确性，系统提供给一为确保配置的交换机端口准确性，系统提供给一

线人员选择的可用交换机端口，必须满足连续两线人员选择的可用交换机端口，必须满足连续两

天状态为 down。天状态为 down。

图 9 所为一份根据配置参数生成的配置脚本图 9 所为一份根据配置参数生成的配置脚本

文件样例。文件样例。

因物理机上架流程在 CMDB系统中流转，因此交换机端口配置流程中的参
数由申请人在 CMDB系统中输入并提交，如图 8所示。 

	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	  图 8 CMDB交换机接口参数输入界面 
每个工作日的下午 4点开始，系统自行扫描数据库，读出需要处理的参数，

生成交换机配置脚本保存，下发后，将下发结果保存到另外一个下发结果文件中。 
该模块自 2022年 10月份试运行，至今处理了近 200条流程，配置端口约 700

个，可以配置指定端口到某指定 VLAN，或配置为 trunk口。为确保配置的交换
机端口准确性，系统提供给一线人员选择的可用交换机端口，必须满足连续两天

状态为 down。 
图 9所为一份根据配置参数生成的配置脚本文件样例。 

	

	 	 	 	 	 	 	 	 	    图 9 交换机端口配置脚本文件 
图 10所示是一份下发结果文件样例。 图 9 ： 交换机端口配置脚本文件

因物理机上架流程在 CMDB系统中流转，因此交换机端口配置流程中的参
数由申请人在 CMDB系统中输入并提交，如图 8所示。 

	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	  图 8 CMDB交换机接口参数输入界面 
每个工作日的下午 4点开始，系统自行扫描数据库，读出需要处理的参数，

生成交换机配置脚本保存，下发后，将下发结果保存到另外一个下发结果文件中。 
该模块自 2022年 10月份试运行，至今处理了近 200条流程，配置端口约 700

个，可以配置指定端口到某指定 VLAN，或配置为 trunk口。为确保配置的交换
机端口准确性，系统提供给一线人员选择的可用交换机端口，必须满足连续两天

状态为 down。 
图 9所为一份根据配置参数生成的配置脚本文件样例。 

	

	 	 	 	 	 	 	 	 	    图 9 交换机端口配置脚本文件 
图 10所示是一份下发结果文件样例。 

图 8 ：CMDB 交换机接口参数输入界面
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图 10 所示是一份下发结果文件样例。图 10 所示是一份下发结果文件样例。

	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	   图 10 配置脚本下发反馈文件 

（（三三））定定期期执执行行类类任任务务 
定期执行类任务目前完成/每天： 

l 纳管设备配置文件备份 
l 路由器/交换机物理接口信息采集 
l 指定的设备巡检任务 
l 指定的清理指令 
目前纳管的设备主要为我司三个数据中心的近 600台防火墙、交换机和路由

器。物理接口信息的采集主要完成接口的工作状态、所属 VLAN 等基础信息，
为其它应用提供数据支持；指定设备巡检任务，是对重要设备进行的日常巡检，

对监控系统的一种补充。例如，重要通信线路接口的错包率、双工模式；光接口

的光衰指标检查等。指定的清理类指令，是每天对特定设备执行的一种“无害化”

指令。例如，为防止操作人员打开了设备的 debug功能忘记关闭，可以每天在指
定时间段内执行 1条设备关闭 debug功能的指令。 
巡检类任务实际上是在设备上执行指定的查看类指令，然后对返回的结果进

行分析，取回感兴趣的信息进行分析，并将巡检结果记录在巡检报告中。配置一

个巡检任务的界面如图 11所示： 

图 10 ：配置脚本下发反馈文件

（三）定期执行类任务

定期执行类任务目前完成 / 每天 ：定期执行类任务目前完成 / 每天 ：

·纳管设备配置文件备份·纳管设备配置文件备份

·路由器 / 交换机物理接口信息采集·路由器 / 交换机物理接口信息采集

·指定的设备巡检任务·指定的设备巡检任务

·指定的清理指令·指定的清理指令

目前纳管的设备主要为我司三个数据中心的目前纳管的设备主要为我司三个数据中心的

近 600 台防火墙、交换机和路由器。物理接口信近 600 台防火墙、交换机和路由器。物理接口信

息的采集主要完成接口的工作状态、所属 VLAN息的采集主要完成接口的工作状态、所属 VLAN

等基础信息，为其它应用提供数据支持 ；指定设等基础信息，为其它应用提供数据支持 ；指定设

备巡检任务，是对重要设备进行的日常巡检，对备巡检任务，是对重要设备进行的日常巡检，对

监控系统的一种补充。例如，重要通信线路接口监控系统的一种补充。例如，重要通信线路接口

的错包率、双工模式；光接口的光衰指标检查等。的错包率、双工模式；光接口的光衰指标检查等。

指定的清理类指令，是每天对特定设备执行的一指定的清理类指令，是每天对特定设备执行的一

种“无害化”指令。例如，为防止操作人员打开种“无害化”指令。例如，为防止操作人员打开

了设备的 debug 功能忘记关闭，可以每天在指定了设备的 debug 功能忘记关闭，可以每天在指定

时间段内执行 1 条设备关闭 debug 功能的指令。时间段内执行 1 条设备关闭 debug 功能的指令。

巡检类任务实际上是在设备上执行指定的查巡检类任务实际上是在设备上执行指定的查

看类指令，然后对返回的结果进行分析，取回感看类指令，然后对返回的结果进行分析，取回感

兴趣的信息进行分析，并将巡检结果记录在巡检兴趣的信息进行分析，并将巡检结果记录在巡检

报告中。配置一个巡检任务的界面如图 11 所示 ：报告中。配置一个巡检任务的界面如图 11 所示 ：

上述配置的巡检任务，是检查指定交换机的上述配置的巡检任务，是检查指定交换机的

指定接口 eth1/1，检查项为该接口的 CRC 参数和指定接口 eth1/1，检查项为该接口的 CRC 参数和

双工工作模式。其中，CRC 参数为实数类型，值双工工作模式。其中，CRC 参数为实数类型，值

不等于 0 即为异常，双工模式是字符串类型，值不等于 0 即为异常，双工模式是字符串类型，值

不等于 full-duplex 或 Full-duplex 即为异常。不等于 full-duplex 或 Full-duplex 即为异常。

另外，采集到的基础信息，还可以进一步做另外，采集到的基础信息，还可以进一步做

	 	 	 	 	 	

图 11 配置一个巡检任务 
上述配置的巡检任务，是检查指定交换机的指定接口 eth1/1，检查项为该接

口的 CRC参数和双工工作模式。其中，CRC参数为实数类型，值不等于 0即为
异常，双工模式是字符串类型，值不等于 full-duplex或 Full-duplex即为异常。 

另外，采集到的基础信息，还可以进一步做“增值化”处理。例如，可以将
昨天状态为 up，今天状态为 down 的接口信息筛选出来，也可以将状态为
err_disable的接口筛选出来，提供给技术人员做进一步分析处理。 

（（四四））策策略略管管理理 
防火墙策略管理实现了垃圾策略清理，敏感策略筛选，策略批量迁移和策略

优化分析等功能。绝大部分策略管理的功能是基于防火墙配置文件进行操作的，

因此可以不限制操作时间段。图 12所示为策略管理操作界面。 

	

	 	 	 	 	 	 	 	 	      图 12 策略管理界面 
1、策略筛选 
策略筛选功能,可以在指定防火墙中,根据事先定义的筛选条件,找出满足条

件的策略。最常见的应用场景是，当网络结构发生变化，一个网段不再使用，那

么这个网段有关的安全策略理论上都成了垃圾策略，都应该清理掉。另外，出于

安全考虑，我们希望找出一些目的地址是 Any，或服务是 Any，或服务是一些高
位端口的安全策略进行安全评估。 

图 13所示为筛选策略输入筛选条件的系统界面。 

图 11 ：配置一个巡检任务
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“增值化”处理。例如，可以将昨天状态为 up，“增值化”处理。例如，可以将昨天状态为 up，

今天状态为 down 的接口信息筛选出来，也可以今天状态为 down 的接口信息筛选出来，也可以

将状态为 err_disable 的接口筛选出来，提供给技将状态为 err_disable 的接口筛选出来，提供给技

术人员做进一步分析处理。术人员做进一步分析处理。

（四）策略管理

防火墙策略管理实现了垃圾策略清理，敏感防火墙策略管理实现了垃圾策略清理，敏感

策略筛选，策略批量迁移和策略优化分析等功能。策略筛选，策略批量迁移和策略优化分析等功能。

绝大部分策略管理的功能是基于防火墙配置文件绝大部分策略管理的功能是基于防火墙配置文件

进行操作的，因此可以不限制操作时间段。图 12进行操作的，因此可以不限制操作时间段。图 12

所示为策略管理操作界面。所示为策略管理操作界面。

1、策略筛选1、策略筛选

策略筛选功能 , 可以在指定防火墙中 , 根据策略筛选功能 , 可以在指定防火墙中 , 根据

事先定义的筛选条件 , 找出满足条件的策略。最事先定义的筛选条件 , 找出满足条件的策略。最

常见的应用场景是，当网络结构发生变化，一常见的应用场景是，当网络结构发生变化，一

个网段不再使用，那么这个网段有关的安全策略个网段不再使用，那么这个网段有关的安全策略

理论上都成了垃圾策略，都应该清理掉。另外，理论上都成了垃圾策略，都应该清理掉。另外，

出于安全考虑，我们希望找出一些目的地址是出于安全考虑，我们希望找出一些目的地址是

Any，或服务是 Any，或服务是一些高位端口的Any，或服务是 Any，或服务是一些高位端口的

安全策略进行安全评估。安全策略进行安全评估。

图 13 所示为筛选策略输入筛选条件的系统图 13 所示为筛选策略输入筛选条件的系统

界面。界面。

首先需要指定防火墙，然后输入筛选条件。首先需要指定防火墙，然后输入筛选条件。

通常，筛选出的策略需要做进一步的操作，例如通常，筛选出的策略需要做进一步的操作，例如

删除，这时，可以将选中的策略提取关键字，比删除，这时，可以将选中的策略提取关键字，比

如策略 ID，和指定的前、后缀字符串组成删除如策略 ID，和指定的前、后缀字符串组成删除

命令，这样就可以很容易地顺带生成删除策略的命令，这样就可以很容易地顺带生成删除策略的

脚本。目的安全域，源、目的地址，服务端口以脚本。目的安全域，源、目的地址，服务端口以

及策略动作，都可以做为筛选的条件设定，设置及策略动作，都可以做为筛选的条件设定，设置

的多个条件是与的关系，只有满足全部筛选条件的多个条件是与的关系，只有满足全部筛选条件

的策略才会被选中。的策略才会被选中。

源、目的地址作为筛选条件时，可以指定一源、目的地址作为筛选条件时，可以指定一

	 	 	 	 	 	

图 11 配置一个巡检任务 
上述配置的巡检任务，是检查指定交换机的指定接口 eth1/1，检查项为该接

口的 CRC参数和双工工作模式。其中，CRC参数为实数类型，值不等于 0即为
异常，双工模式是字符串类型，值不等于 full-duplex或 Full-duplex即为异常。 
另外，采集到的基础信息，还可以进一步做“增值化”处理。例如，可以将

昨天状态为 up，今天状态为 down 的接口信息筛选出来，也可以将状态为
err_disable的接口筛选出来，提供给技术人员做进一步分析处理。 

（（四四））策策略略管管理理 
防火墙策略管理实现了垃圾策略清理，敏感策略筛选，策略批量迁移和策略

优化分析等功能。绝大部分策略管理的功能是基于防火墙配置文件进行操作的，

因此可以不限制操作时间段。图 12所示为策略管理操作界面。 

	

	 	 	 	 	 	 	 	 	      图 12 策略管理界面 
1、策略筛选 
策略筛选功能,可以在指定防火墙中,根据事先定义的筛选条件,找出满足条

件的策略。最常见的应用场景是，当网络结构发生变化，一个网段不再使用，那

么这个网段有关的安全策略理论上都成了垃圾策略，都应该清理掉。另外，出于

安全考虑，我们希望找出一些目的地址是 Any，或服务是 Any，或服务是一些高
位端口的安全策略进行安全评估。 
图 13所示为筛选策略输入筛选条件的系统界面。 

图 12 ：策略管理界面

图 13 ：策略筛选操作 	
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	    图 13 策略筛选操作 
首先需要指定防火墙，然后输入筛选条件。通常，筛选出的策略需要做进一

步的操作，例如删除，这时，可以将选中的策略提取关键字，比如策略 ID，和
指定的前、后缀字符串组成删除命令，这样就可以很容易地顺带生成删除策略的

脚本。目的安全域，源、目的地址，服务端口以及策略动作，都可以做为筛选的

条件设定，设置的多个条件是与的关系，只有满足全部筛选条件的策略才会被选

中。 
源、目的地址作为筛选条件时，可以指定一个地址集合，设置策略地址等于

或包含指定地址，或指定地址包含策略地址的条件。还可以限定策略中对应地址

包含的地址个数，以提高匹配精确度。 
假定因网络拓扑变化，地址段 192.168.1.0/24这个网段取消，需要将源地址

全部包含在 192.168.1.0/24这个段的策略挑选出来并删除，则按图 13设定条件筛
选策略即可。 
再假定删除策略的命令格式如下： 

delete	rule01	

其中，delete 为删除策略命令关键字，rule01是策略 ID，则前缀字符串设置
为 delete，后缀设置为空，既可以根据所有筛选出的策略，顺带生成删除策略的
脚本文本。 

2、 批量迁移 
在设备更换、网络拓扑变更等情况下，通常需要将原有设备中的一部分安全

策略提取出来，并将其迁移到另外一台设备中。手工迁移策略的做法通常是简单

粗暴编辑设备配置文件，提取策略，再拷贝到目标设备中。因为很多安全策略中

涉及到源、目的设备中的地址对象、服务对象等配置情况，因此手工方式不仅仅

效率低下，且极易出错。自动化系统根据设定的策略迁移条件，代替人工自动完

成上述工作。图 14所示为策略批量迁移操作界面。 
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个地址集合，设置策略地址等于或包含指定地址，个地址集合，设置策略地址等于或包含指定地址，

或指定地址包含策略地址的条件。还可以限定策或指定地址包含策略地址的条件。还可以限定策

略中对应地址包含的地址个数，以提高匹配精确略中对应地址包含的地址个数，以提高匹配精确

度。度。

假定因网络拓扑变化，地址段 192.168.1.0/24假定因网络拓扑变化，地址段 192.168.1.0/24

这 个 网 段 取 消， 需 要 将 源 地 址 全 部 包 含 在这 个 网 段 取 消， 需 要 将 源 地 址 全 部 包 含 在

192.168.1.0/24 这个段的策略挑选出来并删除，则192.168.1.0/24 这个段的策略挑选出来并删除，则

按图 13 设定条件筛选策略即可。按图 13 设定条件筛选策略即可。

再假定删除策略的命令格式如下 ：再假定删除策略的命令格式如下 ：

delete rule01delete rule01

其 中，delete 为 删 除 策 略 命 令 关 键 字，其 中，delete 为 删 除 策 略 命 令 关 键 字，

rule01 是策略 ID，则前缀字符串设置为 delete，rule01 是策略 ID，则前缀字符串设置为 delete，

后缀设置为空，既可以根据所有筛选出的策略，后缀设置为空，既可以根据所有筛选出的策略，

顺带生成删除策略的脚本文本。顺带生成删除策略的脚本文本。

2、 批量迁移2、 批量迁移

在设备更换、网络拓扑变更等情况下，通常在设备更换、网络拓扑变更等情况下，通常

需要将原有设备中的一部分安全策略提取出来，需要将原有设备中的一部分安全策略提取出来，

并将其迁移到另外一台设备中。手工迁移策略的并将其迁移到另外一台设备中。手工迁移策略的

做法通常是简单粗暴编辑设备配置文件，提取策做法通常是简单粗暴编辑设备配置文件，提取策

略，再拷贝到目标设备中。因为很多安全策略中略，再拷贝到目标设备中。因为很多安全策略中

涉及到源、目的设备中的地址对象、服务对象等涉及到源、目的设备中的地址对象、服务对象等

配置情况，因此手工方式不仅仅效率低下，且极配置情况，因此手工方式不仅仅效率低下，且极

易出错。自动化系统根据设定的策略迁移条件，易出错。自动化系统根据设定的策略迁移条件，

代替人工自动完成上述工作。图 14 所示为策略代替人工自动完成上述工作。图 14 所示为策略

批量迁移操作界面。批量迁移操作界面。

首先需要设定源、目的防火墙 IP，再设定首先需要设定源、目的防火墙 IP，再设定

源设备选择策略条件，即选择哪些策略需要迁移，源设备选择策略条件，即选择哪些策略需要迁移，

设置条件同“策略筛选”。然后设置变换条件，设置条件同“策略筛选”。然后设置变换条件，

即允许将迁移的策略做一定的变换，可以变更源、即允许将迁移的策略做一定的变换，可以变更源、

目的安全域，源、目的地址和服务端口。图中所目的安全域，源、目的地址和服务端口。图中所

示为将迁移策略中的源地址做转换 ：设定一个地示为将迁移策略中的源地址做转换 ：设定一个地

址集合，迁移后的策略中源地址可以排除这个地址集合，迁移后的策略中源地址可以排除这个地

址集合，也可以只保留这个地址集合，排除其它址集合，也可以只保留这个地址集合，排除其它

地址。地址。

假定想要将一台防火墙中，策略中源安全域假定想要将一台防火墙中，策略中源安全域

为 trust，目的安全域为 untrust 的策略全部迁移到为 trust，目的安全域为 untrust 的策略全部迁移到

另外一台防火墙中，同时，迁移后的策略中源地另外一台防火墙中，同时，迁移后的策略中源地

址为 192.168.1.0/24 这个网段内的地址去掉，保址为 192.168.1.0/24 这个网段内的地址去掉，保

留其它地址，则筛选条件中设定源、目的安全域留其它地址，则筛选条件中设定源、目的安全域

分别是 trust 和 untrust，变换条件中设置源地址限分别是 trust 和 untrust，变换条件中设置源地址限

定值为 192.168.1.0/24，操作模式为“排除”即可。定值为 192.168.1.0/24，操作模式为“排除”即可。

假设源设备中有如下两条选中的策略 ：假设源设备中有如下两条选中的策略 ：

rule 1rule 1

action permitaction permit

src-zone "trust"src-zone "trust"

dst-zone "untrust"dst-zone "untrust"

src-ip 192.168.1.5/32src-ip 192.168.1.5/32

dst-ip 202.0.0.2dst-ip 202.0.0.2

	

	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	    图 14 策略批量迁移	
首先需要设定源、目的防火墙 IP，再设定源设备选择策略条件，即选择哪

些策略需要迁移，设置条件同“策略筛选”。然后设置变换条件，即允许将迁移

的策略做一定的变换，可以变更源、目的安全域，源、目的地址和服务端口。图

中所示为将迁移策略中的源地址做转换：设定一个地址集合，迁移后的策略中源

地址可以排除这个地址集合，也可以只保留这个地址集合，排除其它地址。 
假定想要将一台防火墙中，策略中源安全域为 trust，目的安全域为 untrust

的策略全部迁移到另外一台防火墙中，同时，迁移后的策略中源地址为

192.168.1.0/24 这个网段内的地址去掉，保留其它地址，则筛选条件中设定源、
目的安全域分别是 trust 和 untrust，变换条件中设置源地址限定值为
192.168.1.0/24，操作模式为“排除”即可。 
假设源设备中有如下两条选中的策略： 

rule	1	

action	permit	

src-zone	"trust"	

dst-zone	"untrust"	

src-ip	192.168.1.5/32	

dst-ip	202.0.0.2	

service	"http"	

exit	

rule	2	

action	permit	

src-zone	"trust"	

dst-zone	"untrust"	

src-ip	192.168.1.15/32	

src-ip	192.168.2.15/32	

dst-ip	202.0.0.2	

service	"http"	

exit	

那么迁移后，rule 1排除操作后，源地址为空，成为一条非法策略，不再迁
移；rule 2去掉源地址 192.168.1.15/32后再迁移，最终生成的迁移脚本为： 

图 14 ：策略批量迁移
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service "http"service "http"

exitexit

rule 2rule 2

action permitaction permit

src-zone "trust"src-zone "trust"

dst-zone "untrust"dst-zone "untrust"

src-ip 192.168.1.15/32src-ip 192.168.1.15/32

src-ip 192.168.2.15/32src-ip 192.168.2.15/32

dst-ip 202.0.0.2dst-ip 202.0.0.2

service "http"service "http"

exitexit

那么迁移后，rule 1 排除操作后，源地址为空，那么迁移后，rule 1 排除操作后，源地址为空，

成为一条非法策略，不再迁移 ；rule 2 去掉源地成为一条非法策略，不再迁移 ；rule 2 去掉源地

址 192.168.1.15/32 后再迁移，最终生成的迁移脚址 192.168.1.15/32 后再迁移，最终生成的迁移脚

本为 ：本为 ：

rule rule 

action permitaction permit

src-zone "trust"src-zone "trust"

dst-zone "untrust"dst-zone "untrust"

src-ip 192.168.2.15/32src-ip 192.168.2.15/32

dst-ip 202.0.0.2dst-ip 202.0.0.2

service "http"service "http"

exitexit

（五）通用批量操作

批量设备操作根据下发的配置复杂度不同，批量设备操作根据下发的配置复杂度不同，

分为几种情况 ：分为几种情况 ：

·单一固定命令集合·单一固定命令集合

·多个固定命令集合·多个固定命令集合

·单一带可变参数命令集合·单一带可变参数命令集合

·多个带可变参数命令集合·多个带可变参数命令集合

·复杂命令集合·复杂命令集合

单一命令集合是所有操作设备对象下发统同单一命令集合是所有操作设备对象下发统同

一个命令脚本，多个则是不同设备操作对象下发一个命令脚本，多个则是不同设备操作对象下发

的脚本不同 ；固定命令集合是指脚本是固定不变的脚本不同 ；固定命令集合是指脚本是固定不变

的，例如所有设备更新为相同的超级用户密码 ；的，例如所有设备更新为相同的超级用户密码 ；

带参数的命令集合则是脚本中命令格式下发前需带参数的命令集合则是脚本中命令格式下发前需

要按要求替换 ；复杂命令集合是指，需要从被操要按要求替换 ；复杂命令集合是指，需要从被操

作对象取回一定的参数，根据这些参数动态生成作对象取回一定的参数，根据这些参数动态生成

命令脚本。命令脚本。

自动化系统实际上是根据要求和设定条件，自动化系统实际上是根据要求和设定条件，

为每一台操作设备对象生成配置脚本并保存，然为每一台操作设备对象生成配置脚本并保存，然

后通过下发脚本功能批量下发。图 15 所示为设后通过下发脚本功能批量下发。图 15 所示为设

备批量操作界面。备批量操作界面。

篇幅所限，这里只介绍复杂脚本批量生成的篇幅所限，这里只介绍复杂脚本批量生成的

界面。如图 16 所示。界面。如图 16 所示。

首先要指定操作设备对象集合。这里输入的首先要指定操作设备对象集合。这里输入的

参数，系统组合后形成一个 SQL 语句的条件部分，参数，系统组合后形成一个 SQL 语句的条件部分，

从纳管设备库中筛选出操作对象。任务名指定对从纳管设备库中筛选出操作对象。任务名指定对

选中的设备执行的操作，并获取指定的参数集合，选中的设备执行的操作，并获取指定的参数集合，

这些参数集合作为指定配置模板的输入参数，最这些参数集合作为指定配置模板的输入参数，最

终为每个选中设备动态生成一个配置脚本。这里终为每个选中设备动态生成一个配置脚本。这里

的配置脚本是系统自定义格式，操作人员可以审的配置脚本是系统自定义格式，操作人员可以审

核并随时修改，然后通过下发配置操作下发到指核并随时修改，然后通过下发配置操作下发到指

定设备中。定设备中。

一个典型的应用场景是，将某个数据中心一个典型的应用场景是，将某个数据中心

所有的接入层交换机，状态为 down 的网络接所有的接入层交换机，状态为 down 的网络接

口，设置为 shut down。假定某台接入交换机口，设置为 shut down。假定某台接入交换机

（192.168.1.1）通过执行“获取所有接口状态”任（192.168.1.1）通过执行“获取所有接口状态”任

务，得到其中以下接口状态为 down:务，得到其中以下接口状态为 down:

rule	 	

action	permit	

src-zone	"trust"	

dst-zone	"untrust"	

src-ip	192.168.2.15/32	

dst-ip	202.0.0.2	

service	"http"	

exit	

	

（（五五））通通用用批批量量操操作作 
批量设备操作根据下发的配置复杂度不同，分为几种情况： 

l 单一固定命令集合 
l 多个固定命令集合 
l 单一带可变参数命令集合 
l 多个带可变参数命令集合 
l 复杂命令集合 
单一命令集合是所有操作设备对象下发统同一个命令脚本，多个则是不同设

备操作对象下发的脚本不同；固定命令集合是指脚本是固定不变的，例如所有设

备更新为相同的超级用户密码；带参数的命令集合则是脚本中命令格式下发前需

要按要求替换；复杂命令集合是指，需要从被操作对象取回一定的参数，根据这

些参数动态生成命令脚本。 
自动化系统实际上是根据要求和设定条件，为每一台操作设备对象生成配置

脚本并保存，然后通过下发脚本功能批量下发。图 15所示为设备批量操作界面。 

 
                  图 15 批量操作界面 
篇幅所限，这里只介绍复杂脚本批量生成的界面。如图 16所示。 

	

图 15 ：批量操作界面
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Eth1/22,Etrh1/30,Eth1/35Eth1/22,Etrh1/30,Eth1/35

另外一台接入交换机（192.168.1.2）以下接另外一台接入交换机（192.168.1.2）以下接

口状态为 down:口状态为 down:

Eth1/2,Etrh1/3Eth1/2,Etrh1/3

则最终生成的配置脚本如图 17 所示 ：则最终生成的配置脚本如图 17 所示 ：

	 	 	 	 	 	 	 	 	 	 	 	 	 	   图 16 复杂脚本生成界面  
首先要指定操作设备对象集合。这里输入的参数，系统组合后形成一个 SQL

语句的条件部分，从纳管设备库中筛选出操作对象。任务名指定对选中的设备执

行的操作，并获取指定的参数集合，这些参数集合作为指定配置模板的输入参数，

最终为每个选中设备动态生成一个配置脚本。这里的配置脚本是系统自定义格

式，操作人员可以审核并随时修改，然后通过下发配置操作下发到指定设备中。 
一个典型的应用场景是，将某个数据中心所有的接入层交换机，状态为 down

的网络接口，设置为 shut down。假定某台接入交换机（192.168.1.1）通过执行
“获取所有接口状态”任务，得到其中以下接口状态为 down: 
	 Eth1/22,Etrh1/30,Eth1/35	

另外一台接入交换机（192.168.1.2）以下接口状态为 down: 
	 Eth1/2,Etrh1/3	

则最终生成的配置脚本如图 17所示： 

	 	 	 	 	 	 	 	 	
图 17 结果配置脚本 

其中，@@开头的语句为自定义的脚本操作控制语句。这个脚本文件就是一
个普通的文本文件，经过复核后，就可以通过下发操作，批量下发到指定设备。	

	

（（六六））统统一一地地址址对对象象 
  

统一地址对象有 3类，个人终端、地址组和系统类。个人终端类只能有一个
IP地址，地址组类可以有多个地址，但必须处于同一安全域，系统类地址成员不
限，可以根据需要随意配置。 

 

1、 创建地址对象 
  

申请人可以自行创建地址对象，但只可以创建个人终端或地址组类型的地址

对象。创建的地址对象可以是私有，只有自己可以使用；也可以公有，所有人都

可以使用。图 18所示为创建地址对象界面。 

图 17 ：结果配置脚本

其中，@@ 开头的语句为自定义的脚本操作其中，@@ 开头的语句为自定义的脚本操作

控制语句。这个脚本文件就是一个普通的文本文控制语句。这个脚本文件就是一个普通的文本文

件，经过复核后，就可以通过下发操作，批量下件，经过复核后，就可以通过下发操作，批量下

发到指定设备。发到指定设备。

（六）统一地址对象

统一地址对象有 3 类，个人终端、地址组和统一地址对象有 3 类，个人终端、地址组和

系统类。个人终端类只能有一个 IP 地址，地址系统类。个人终端类只能有一个 IP 地址，地址

组类可以有多个地址，但必须处于同一安全域，组类可以有多个地址，但必须处于同一安全域，

系统类地址成员不限，可以根据需要随意配置。系统类地址成员不限，可以根据需要随意配置。

1、 创建地址对象1、 创建地址对象

申请人可以自行创建地址对象，但只可以创申请人可以自行创建地址对象，但只可以创

建个人终端或地址组类型的地址对象。创建的地建个人终端或地址组类型的地址对象。创建的地

址对象可以是私有，只有自己可以使用 ；也可以址对象可以是私有，只有自己可以使用 ；也可以

公有，所有人都可以使用。图 18 所示为创建地公有，所有人都可以使用。图 18 所示为创建地

址对象界面。址对象界面。

	
	 	 	 	 	 	     图 18地址对象创建 
创建好的地址对象，就可以用来申请安全策略了。后续，如果个人终端地址

变化，或地址组成员发生增减，只需要提申请流程修改地址对象就可以具备和变

更前相同的访问权限了。图 19所示为地址对象变更操作界面。 

	
	 	 	 	 	 	 	 	 	 	   图 19 地址对象变更 
图 19所示的流程申请，将地址对象 test地址变更为 192.168.1.230/32。 
2、系统地址对象 

    系统地址对象一般由网络管理员创建并管理使用，禁止在策略申请中使用。
系统地址对象应用在特殊的安全策略中，且此类策略数量少，只须手工配置即可。

通常频繁变化的是地址对象中的成员。图 20所示为系统地址对象管理界面。 

	 	 	 	 	 	 	 	 	 	 	

图 18 ：地址对象创建

创建好的地址对象，就可以用来申请安全策创建好的地址对象，就可以用来申请安全策

略了。后续，如果个人终端地址变化，或地址组略了。后续，如果个人终端地址变化，或地址组

成员发生增减，只需要提申请流程修改地址对象成员发生增减，只需要提申请流程修改地址对象

就可以具备和变更前相同的访问权限了。图 19就可以具备和变更前相同的访问权限了。图 19

所示为地址对象变更操作界面。所示为地址对象变更操作界面。

rule	 	

action	permit	

src-zone	"trust"	

dst-zone	"untrust"	

src-ip	192.168.2.15/32	

dst-ip	202.0.0.2	

service	"http"	

exit	

	

（（五五））通通用用批批量量操操作作 
批量设备操作根据下发的配置复杂度不同，分为几种情况： 

l 单一固定命令集合 
l 多个固定命令集合 
l 单一带可变参数命令集合 
l 多个带可变参数命令集合 
l 复杂命令集合 
单一命令集合是所有操作设备对象下发统同一个命令脚本，多个则是不同设

备操作对象下发的脚本不同；固定命令集合是指脚本是固定不变的，例如所有设

备更新为相同的超级用户密码；带参数的命令集合则是脚本中命令格式下发前需

要按要求替换；复杂命令集合是指，需要从被操作对象取回一定的参数，根据这

些参数动态生成命令脚本。 
自动化系统实际上是根据要求和设定条件，为每一台操作设备对象生成配置

脚本并保存，然后通过下发脚本功能批量下发。图 15所示为设备批量操作界面。 

 
                  图 15 批量操作界面 
篇幅所限，这里只介绍复杂脚本批量生成的界面。如图 16所示。 

	
图 16 ：复杂脚本生成界面
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	 	 	 	 	 	     图 18地址对象创建 
创建好的地址对象，就可以用来申请安全策略了。后续，如果个人终端地址

变化，或地址组成员发生增减，只需要提申请流程修改地址对象就可以具备和变

更前相同的访问权限了。图 19所示为地址对象变更操作界面。 

	
	 	 	 	 	 	 	 	 	 	   图 19 地址对象变更 
图 19所示的流程申请，将地址对象 test地址变更为 192.168.1.230/32。 
2、系统地址对象 

    系统地址对象一般由网络管理员创建并管理使用，禁止在策略申请中使用。
系统地址对象应用在特殊的安全策略中，且此类策略数量少，只须手工配置即可。

通常频繁变化的是地址对象中的成员。图 20所示为系统地址对象管理界面。 

	 	 	 	 	 	 	 	 	 	 	

图 19 ：地址对象变更

图 19 所示的流程申请，将地址对象 test 地图 19 所示的流程申请，将地址对象 test 地

址变更为 192.168.1.230/32。址变更为 192.168.1.230/32。

2、系统地址对象2、系统地址对象

系统地址对象一般由网络管理员创建并管理系统地址对象一般由网络管理员创建并管理

使用，禁止在策略申请中使用。系统地址对象应使用，禁止在策略申请中使用。系统地址对象应

用在特殊的安全策略中，且此类策略数量少，只用在特殊的安全策略中，且此类策略数量少，只

须手工配置即可。通常频繁变化的是地址对象中须手工配置即可。通常频繁变化的是地址对象中

的成员。图 20 所示为系统地址对象管理界面。的成员。图 20 所示为系统地址对象管理界面。

	
	 	 	 	 	 	     图 18地址对象创建 
创建好的地址对象，就可以用来申请安全策略了。后续，如果个人终端地址

变化，或地址组成员发生增减，只需要提申请流程修改地址对象就可以具备和变

更前相同的访问权限了。图 19所示为地址对象变更操作界面。 

	
	 	 	 	 	 	 	 	 	 	   图 19 地址对象变更 
图 19所示的流程申请，将地址对象 test地址变更为 192.168.1.230/32。 
2、系统地址对象 

    系统地址对象一般由网络管理员创建并管理使用，禁止在策略申请中使用。
系统地址对象应用在特殊的安全策略中，且此类策略数量少，只须手工配置即可。

通常频繁变化的是地址对象中的成员。图 20所示为系统地址对象管理界面。 

	 	 	 	 	 	 	 	 	 	 	

图 20 ：系统地址对象管理

例如，互联网边界防火墙通常会定义一组高例如，互联网边界防火墙通常会定义一组高

危地址，此类地址被禁止访问内网。因为这个高危地址，此类地址被禁止访问内网。因为这个高

危地址组成员是动态变化的，因此经常需要对它危地址组成员是动态变化的，因此经常需要对它

进行修改。如果有多台边界防火墙，就相当繁琐进行修改。如果有多台边界防火墙，就相当繁琐

了。因此，这样一组高危地址，可以将其定义为了。因此，这样一组高危地址，可以将其定义为

一个系统地址对象使用、管理。一个系统地址对象使用、管理。

6、结束语

我司自 2020 年网络自动化项目一期上线运我司自 2020 年网络自动化项目一期上线运

行至今，系统已经由一个单一处理访问权限申请行至今，系统已经由一个单一处理访问权限申请

流程的自动化处理工具，演变为一个可弹性扩展、流程的自动化处理工具，演变为一个可弹性扩展、

功能完备的网络系统自动化运维平台。不仅可以功能完备的网络系统自动化运维平台。不仅可以

自动化处理流程类申请引发的各类网络日常操作自动化处理流程类申请引发的各类网络日常操作

变更，还可以协助网络管理员自动化处理各类人变更，还可以协助网络管理员自动化处理各类人

工难以完成的运维工作和批量操作。工难以完成的运维工作和批量操作。

系统平台仍以处理访问权限开通申请流程为系统平台仍以处理访问权限开通申请流程为

主要功能，图 21 所示为系统上线以来每年处理主要功能，图 21 所示为系统上线以来每年处理

的访问条目数量增长情况。的访问条目数量增长情况。

	 	 	 	 	 	 	 	 	 	 	 	 	 	   图 20 系统地址对象管理 
例如，互联网边界防火墙通常会定义一组高危地址，此类地址被禁止访问内

网。因为这个高危地址组成员是动态变化的，因此经常需要对它进行修改。如果

有多台边界防火墙，就相当繁琐了。因此，这样一组高危地址，可以将其定义为

一个系统地址对象使用、管理。 
	

六六、、结结束束语语 
我司自 2020年网络自动化项目一期上线运行至今，系统已经由一个单一处

理访问权限申请流程的自动化处理工具，演变为一个可弹性扩展、功能完备的网

络系统自动化运维平台。不仅可以自动化处理流程类申请引发的各类网络日常操

作变更，还可以协助网络管理员自动化处理各类人工难以完成的运维工作和批量

操作。 
系统平台仍以处理访问权限开通申请流程为主要功能，图 21所示为系统上

线以来每年处理的访问条目数量增长情况。	

	 	

	 	 	 	 	 	 	 	 	 	   图 21 访问权限流程开通数量变化 
由于我司近年来办公场地和数据中心屡次搬迁，导致每年涉及的网络访问权

限申请剧增，2022年自动化系统共处理了 22117条访问申请，包括节假日在内，
平均每天自动化处理 60多条，基本上做到了流程“审批通过当天处理完毕”。
剔除因为网络变更导致的基础数据配置错误以及申请人提交信息错误等原因，生

成配置脚本、下发脚本处理过程正确率达到了 100%。 
安全策略管理功能 2022年上线试运行，至今已经完成 6次因网络拓扑变更、

设备更新引发的策略批量迁移，迁移策略总数约 700条；清除因弃用网段、相互
包含的垃圾策略 1100多条；通过策略优化分析功能，清除无用地址对象、服务
对象 4批次，自动化操作处理准确率高于 99%。 
应用自动化系统的意义不仅仅在于节省了人力，更重要的是自动化可以完成

许多人工不能完成，或者说很难完成的工作。比如说在配置安全策略时，确定一

条策略是否在目标设备上已经实现或被包含，是一件非常费时费力的事情，特别

是当目标设备中的策略条数很多时，更加难以处理。又比如，只要配置足够强的

算力，自动化系统可以在业务空闲时间段对所有网络设备接口进行自动化巡检，

筛选出潜在风险点。这种操作需要登录大量设备，输入命令并处理天量的返回文

本，再生成巡检报告。类似操作如果换成人力，是几乎不可能完成的任务。 
	
	

图 21 ：访问权限流程开通数量变化

由于我司近年来办公场地和数据中心屡次由于我司近年来办公场地和数据中心屡次

搬迁，导致每年涉及的网络访问权限申请剧增，搬迁，导致每年涉及的网络访问权限申请剧增，

2022 年自动化系统共处理了 22117 条访问申请，2022 年自动化系统共处理了 22117 条访问申请，

包括节假日在内，平均每天自动化处理 60 多条，包括节假日在内，平均每天自动化处理 60 多条，

基本上做到了流程“审批通过当天处理完毕”。基本上做到了流程“审批通过当天处理完毕”。

剔除因为网络变更导致的基础数据配置错误以及剔除因为网络变更导致的基础数据配置错误以及

申请人提交信息错误等原因，生成配置脚本、下申请人提交信息错误等原因，生成配置脚本、下

发脚本处理过程正确率达到了 100%。发脚本处理过程正确率达到了 100%。

安全策略管理功能 2022 年上线试运行，至安全策略管理功能 2022 年上线试运行，至

今已经完成 6 次因网络拓扑变更、设备更新引发今已经完成 6 次因网络拓扑变更、设备更新引发

的策略批量迁移，迁移策略总数约 700 条 ；清除的策略批量迁移，迁移策略总数约 700 条 ；清除

因弃用网段、相互包含的垃圾策略 1100 多条 ；通因弃用网段、相互包含的垃圾策略 1100 多条 ；通

过策略优化分析功能，清除无用地址对象、服务过策略优化分析功能，清除无用地址对象、服务

对象 4 批次，自动化操作处理准确率高于 99%。对象 4 批次，自动化操作处理准确率高于 99%。

应用自动化系统的意义不仅仅在于节省了人应用自动化系统的意义不仅仅在于节省了人

力，更重要的是自动化可以完成许多人工不能完成，力，更重要的是自动化可以完成许多人工不能完成，

或者说很难完成的工作。比如说在配置安全策略或者说很难完成的工作。比如说在配置安全策略

时，确定一条策略是否在目标设备上已经实现或被时，确定一条策略是否在目标设备上已经实现或被

包含，是一件非常费时费力的事情，特别是当目标包含，是一件非常费时费力的事情，特别是当目标

设备中的策略条数很多时，更加难以处理。又比如，设备中的策略条数很多时，更加难以处理。又比如，

只要配置足够强的算力，自动化系统可以在业务空只要配置足够强的算力，自动化系统可以在业务空

闲时间段对所有网络设备接口进行自动化巡检，筛闲时间段对所有网络设备接口进行自动化巡检，筛

选出潜在风险点。这种操作需要登录大量设备，输选出潜在风险点。这种操作需要登录大量设备，输

入命令并处理天量的返回文本，再生成巡检报告。入命令并处理天量的返回文本，再生成巡检报告。

类似操作如果换成人力，是几乎不可能完成的任务。类似操作如果换成人力，是几乎不可能完成的任务。
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兴业证券应用性能监控系统
建设思路、方法和实践
刘洋、石良生、杨洋 / 兴业证券股份有限公司 金融科技部 福建 福州 350001
E-mail ：yangyang2021@xyzq.com.cn

1、建设背景

业务的复杂化和上层技术的升级是推动监业务的复杂化和上层技术的升级是推动监

控手段不断发展的原动力。企业级监控体系要面控手段不断发展的原动力。企业级监控体系要面

对众多信息化系统拓扑组成的复杂 IT 经营服务，对众多信息化系统拓扑组成的复杂 IT 经营服务，

其实际运行工作更为复杂，再加上微服务、云原其实际运行工作更为复杂，再加上微服务、云原

生、函数计算等新技术的不断涌现，传统的日志生、函数计算等新技术的不断涌现，传统的日志

加系统监控的手段已经难以充分地满足企业的监加系统监控的手段已经难以充分地满足企业的监

控需求。控需求。

系统监控领域由于其复杂性和普适性，是各系统监控领域由于其复杂性和普适性，是各

类技术服务商和开源组织竞相角逐的战场，流行类技术服务商和开源组织竞相角逐的战场，流行

方案层出不求、创新不断。通过开源或商用工具方案层出不求、创新不断。通过开源或商用工具

快速构建监控能力是小型团队的常规路径，但对快速构建监控能力是小型团队的常规路径，但对

于有大量存量系统、或自研与外购混合、或多中于有大量存量系统、或自研与外购混合、或多中

心、或多技术栈的中型以上企业来说，明确监控心、或多技术栈的中型以上企业来说，明确监控

体系建设质量目标，通过目标倒推监控工具和管体系建设质量目标，通过目标倒推监控工具和管

理流程规划相比较而言更加具有长期成效。无论理流程规划相比较而言更加具有长期成效。无论

技术如何发展更迭、企业业务特性如何包罗万象，技术如何发展更迭、企业业务特性如何包罗万象，

抛开层出不穷的新潮概念和流行方案，从主要监抛开层出不穷的新潮概念和流行方案，从主要监

控步骤（日志采集－〉发送告警－〉故障定位）控步骤（日志采集－〉发送告警－〉故障定位）

来看，衡量企业监控体系健壮性的关键指标依然来看，衡量企业监控体系健壮性的关键指标依然

是 ：监控覆盖度、告警有效性和可观测性。是 ：监控覆盖度、告警有效性和可观测性。

随着微服务框架在公司内的逐步推广落地，对分布式架构下的产线可观测性提出了

新的挑战。业务的复杂化，给性能监控的内容和方式也提出了新的要求。同时，为数众多

的外采的烟囱式的信息系统，使得应用的性能监控更加困难。本文针对公司现状，对应用

性能监控系统的解决方案进行探讨，通过自主研发一套全新的应用性能监控系统，在传统

的分布式链路跟踪技术的基础之上，实现丰富的接入方案，灵活的监控配置，动态的指标

拉取，边缘化的数据存储，解决了公司产线观测的问题，在大量自研及外采系统中进行实

践，取得了良好的效果。
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1.1. 监控覆盖度

具体包括监控目标的覆盖度和监控指标的覆具体包括监控目标的覆盖度和监控指标的覆

盖度。监控目标包括 ：应用、系统（运行环境）、盖度。监控目标包括 ：应用、系统（运行环境）、

数据库、中间件、硬件（机房、服务器、空调）、数据库、中间件、硬件（机房、服务器、空调）、

网络等。监控指标可以分为系统指标、应用性能网络等。监控指标可以分为系统指标、应用性能

指标、日志、业务指标等。通过设置标准化的监指标、日志、业务指标等。通过设置标准化的监

控管理流程和角色来保障监控覆盖度是非常有必控管理流程和角色来保障监控覆盖度是非常有必

要的。与之相反的是运动式、缺乏监督和检查点、要的。与之相反的是运动式、缺乏监督和检查点、

缺乏针对性评估。缺乏针对性评估。

对于存量系统，打通 CMDB（Configuration 对于存量系统，打通 CMDB（Configuration 

Management Database，配置管理数据库）与监控Management Database，配置管理数据库）与监控

系统，将 CMDB 系统清单和监控系统的指标清单系统，将 CMDB 系统清单和监控系统的指标清单

匹配整合，通过日志有无采集来判断覆盖度是一匹配整合，通过日志有无采集来判断覆盖度是一

种比较理想化的存量覆盖度检查手段。种比较理想化的存量覆盖度检查手段。

1.2. 告警有效性

当完成监控覆盖度后最重要的工作便是维持当完成监控覆盖度后最重要的工作便是维持

告警的有效性，包括去除无效日志、告警降噪、告警的有效性，包括去除无效日志、告警降噪、

触达审计等。告警有效性保障是监控体系最容易触达审计等。告警有效性保障是监控体系最容易

忽略的一环，有效性的缺失会导致整个监控机制忽略的一环，有效性的缺失会导致整个监控机制

的失灵。因此，通过管理机制和协同工具来保障的失灵。因此，通过管理机制和协同工具来保障

每条告警的有效触达和被充分重视是至关重要的每条告警的有效触达和被充分重视是至关重要的

监控工作之一。监控工作之一。

1.3. 可观测性

不同于狭义监控侧重于观察特定指标，可观不同于狭义监控侧重于观察特定指标，可观

测性则是强调通过分析系统生成的数据理解推演测性则是强调通过分析系统生成的数据理解推演

出系统内部的状态。可观测性是面向复杂分布式出系统内部的状态。可观测性是面向复杂分布式

系统的现代监控理念，以应对云原生、大规模分系统的现代监控理念，以应对云原生、大规模分

布式协同等现代技术场景，同时，可观测性也是布式协同等现代技术场景，同时，可观测性也是

产线排障的重要支点。产线排障的重要支点。

可观测性内容非常多，是监控体系中最具技可观测性内容非常多，是监控体系中最具技

术挑战性的部分。大致可以分类为日志（Logging）、术挑战性的部分。大致可以分类为日志（Logging）、

指标（Metrics）和追踪（Tracing）。全链路的可指标（Metrics）和追踪（Tracing）。全链路的可

观测建设牵涉到诸多方面，易入门难完善，同时观测建设牵涉到诸多方面，易入门难完善，同时

也间接反映企业整体 IT 研发实力水平。也间接反映企业整体 IT 研发实力水平。

1.4. 金融类企业其他要求

1.4.1. 多技术栈、多外购系统1.4.1. 多技术栈、多外购系统

不同于一个技术栈撸到底的互联网公司，大不同于一个技术栈撸到底的互联网公司，大

多数券商非常依赖技术供应商，其技术栈容易发多数券商非常依赖技术供应商，其技术栈容易发

散，同时还存在大量的外购黑盒系统，部分还自散，同时还存在大量的外购黑盒系统，部分还自

带监控子系统。对自研和外购的分层支持、对于带监控子系统。对自研和外购的分层支持、对于

不同技术栈系统保有一致性的监控水准需要一个不同技术栈系统保有一致性的监控水准需要一个
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业务的复杂化和上层技术的升级是推动监控手段不断发展的原动力。企业级监控体系要面对众多信息

化系统拓扑组成的复杂 IT 经营服务，其实际运行工作更为复杂，再加上微服务、云原生、函数计算等新技

术的不断涌现，传统的日志加系统监控的手段已经难以充分地满足企业的监控需求。 

  系统监控领域由于其复杂性和普适性，是各类技术服务商和开源组织竞相角逐的战场，流行方案层出

不求、创新不断。通过开源或商用工具快速构建监控能力是小型团队的常规路径，但对于有大量存量系统、

或自研与外购混合、或多中心、或多技术栈的中型以上企业来说，明确监控体系建设质量目标，通过目标

倒推监控工具和管理流程规划相比较而言更加具有长期成效。无论技术如何发展更迭、企业业务特性如何

包罗万象，抛开层出不穷的新潮概念和流行方案，从主要监控步骤（日志采集－〉发送告警－〉故障定位）

来看，衡量企业监控体系健壮性的关键指标依然是：监控覆盖度、告警有效性和可观测性。 

     

  

图 1：监控系统关键指标 
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图 1 ：监控系统关键指标
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系统性解决方案。系统性解决方案。

1.4.2. 数据脱敏与研发协同1.4.2. 数据脱敏与研发协同

对于瀑布类的项目和外购系统，运维团队掌对于瀑布类的项目和外购系统，运维团队掌

控力较强。但敏捷交付项目往往更需要开发人员控力较强。但敏捷交付项目往往更需要开发人员

参与稳定性的维护。因此，在开发和运维两类角参与稳定性的维护。因此，在开发和运维两类角

色中进行数据隔离同时保证高效协同也是完善监色中进行数据隔离同时保证高效协同也是完善监

控体系的重要内容。控体系的重要内容。

1.4.3. 系统的健壮性1.4.3. 系统的健壮性

金融类企业的信息系统，涉及交易、资金等金融类企业的信息系统，涉及交易、资金等

许多环节。对于监控系统的引入，需要非常谨慎。许多环节。对于监控系统的引入，需要非常谨慎。

必须要保证监控系统不能对原有系统的正常运行必须要保证监控系统不能对原有系统的正常运行

造成影响。造成影响。

2、建设思路
企业监控体系的搭建可以分为监控接入管企业监控体系的搭建可以分为监控接入管

理、监控服务、监控平台三项工作。良好的监理、监控服务、监控平台三项工作。良好的监

控体系需要依赖可靠的平台系统和有效的工作制控体系需要依赖可靠的平台系统和有效的工作制

度，系统与制度缺一不可。度，系统与制度缺一不可。

具体包括监控目标的覆盖度和监控指标的覆盖度。监控目标包括：应用、系统（运行环境）、数据库、

中间件、硬件（机房、服务器、空调）、网络等。监控指标可以分为系统指标、应用性能指标、日志、业

务指标等。通过设置标准化的监控管理流程和角色来保障监控覆盖度是非常有必要的。与之相反的是运动

式、缺乏监督和检查点、缺乏针对性评估。 

对于存量系统，打通 CMDB（Configuration Management Database，配置管理数据库）与监控系统，将 CMDB

系统清单和监控系统的指标清单匹配整合，通过日志有无采集来判断覆盖度是一种比较理想化的存量覆盖

度检查手段。  

8899??99 @@AABBCC''77
当完成监控覆盖度后最重要的工作便是维持告警的有效性，包括去除无效日志、告警降噪、触达审计

等。告警有效性保障是监控体系最容易忽略的一环，有效性的缺失会导致整个监控机制的失灵。因此，通

过管理机制和协同工具来保障每条告警的有效触达和被充分重视是至关重要的监控工作之一。  

8899DD99 EEFFGG''77
不同于狭义监控侧重于观察特定指标，可观测性则是强调通过分析系统生成的数据理解推演出系统内

部的状态。可观测性是面向复杂分布式系统的现代监控理念，以应对云原生、大规模分布式协同等现代技

术场景，同时，可观测性也是产线排障的重要支点。 

  可观测性内容非常多，是监控体系中最具技术挑战性的部分。大致可以分类为日志（Logging）、指标

（Metrics）和追踪（Tracing）。全链路的可观测建设牵涉到诸多方面，易入门难完善，同时也间接反映

企业整体 IT 研发实力水平。  
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11..44..11.. 多多技技术术栈栈、、多多外外购购系系统统  

不同于一个技术栈撸到底的互联网公司，大多数券商非常依赖技术供应商，其技术栈容易发散，同时

还存在大量的外购黑盒系统，部分还自带监控子系统。对自研和外购的分层支持、对于不同技术栈系统保

有一致性的监控水准需要一个系统性解决方案。 

11..44..22.. 数数据据脱脱敏敏与与研研发发协协同同  

对于瀑布类的项目和外购系统，运维团队掌控力较强。但敏捷交付项目往往更需要开发人员参与稳定

性的维护。因此，在开发和运维两类角色中进行数据隔离同时保证高效协同也是完善监控体系的重要内容。 

11..44..33.. 系系统统的的健健壮壮性性  

金融类企业的信息系统，涉及交易、资金等许多环节。对于监控系统的引入，需要非常谨慎。必须要

保证监控系统不能对原有系统的正常运行造成影响。 

 

??99 --..//0077
企业监控体系的搭建可以分为监控接入管理、监控服务、监控平台三项工作。良好的监控体系需要依

赖可靠的平台系统和有效的工作制度，系统与制度缺一不可。 

   

 

图 2 ：项目建设思路

2.1. 监控接入管理

监控接入管理是指通过清晰有效的工作机监控接入管理是指通过清晰有效的工作机

制，在研发交付流程环节保障监控覆盖面，避免制，在研发交付流程环节保障监控覆盖面，避免

死角。具体包括健全开发侧相关规范，在架构评死角。具体包括健全开发侧相关规范，在架构评

审环节增加监控评估内容等 ；审环节增加监控评估内容等 ；

2.1.1. 监控接入规范2.1.1. 监控接入规范

监控接入规范旨在指导开发人员在应用设计监控接入规范旨在指导开发人员在应用设计

阶段就考虑监控方面的需求。从日志、异常、探阶段就考虑监控方面的需求。从日志、异常、探

活和业务事件等方面着手主动适配企业监控体活和业务事件等方面着手主动适配企业监控体

系。因此，我们需要制定可行的相关规范，包括系。因此，我们需要制定可行的相关规范，包括

日志输出规范、异常处理规范、应用探活规范、日志输出规范、异常处理规范、应用探活规范、

事件上报规范。事件上报规范。

2.1.2. 监控覆盖评估2.1.2. 监控覆盖评估

2.1.2.1. 监控基线2.1.2.1. 监控基线

针对各类监控对象建立监控配置基线，由监针对各类监控对象建立监控配置基线，由监

控探针按照配置进行日志采集。基线的目的是面控探针按照配置进行日志采集。基线的目的是面

向常规系统监控和基础应用监控而设，可以满足向常规系统监控和基础应用监控而设，可以满足

绝大多数监控需求。基线往往由系统运维设立并绝大多数监控需求。基线往往由系统运维设立并

打入交付设施中，与交付系统打通往往可以支持打入交付设施中，与交付系统打通往往可以支持

全自动化生效。同时，监控基线应该能自然支持全自动化生效。同时，监控基线应该能自然支持

市面上主流的中间件、基础设施。市面上主流的中间件、基础设施。

2.1.2.2. 监控评估2.1.2.2. 监控评估

 监控评估主要在架构评审、采购评审等阶 监控评估主要在架构评审、采购评审等阶

段开展，面向的是非基线约定的监控角度。除了段开展，面向的是非基线约定的监控角度。除了

复核常规监控配置基线外，主要评估内容为高可复核常规监控配置基线外，主要评估内容为高可

用自动切换等变更告警、关键 Transaction 监控、用自动切换等变更告警、关键 Transaction 监控、

可观测性评估等，具有较大的自主性和主观性。可观测性评估等，具有较大的自主性和主观性。

因此有必要建立专人专岗，在研发交付的流程中因此有必要建立专人专岗，在研发交付的流程中

设定专门评估环节来保障有效落地。设定专门评估环节来保障有效落地。

2.2. 监控服务

监控服务描述的是应用接入企业监控体系监控服务描述的是应用接入企业监控体系

后，将监控告警和观测平台打包提供给项目人员后，将监控告警和观测平台打包提供给项目人员

的一系列标准化服务的集合，是由监控团队提供的一系列标准化服务的集合，是由监控团队提供

给开发和应用运维人员。给开发和应用运维人员。

2.2.1. 告警工单服务2.2.1. 告警工单服务

告警与工单的结合不但标准化了异常处理过告警与工单的结合不但标准化了异常处理过

程，同时也可以作为项目的应急处置能力的评估程，同时也可以作为项目的应急处置能力的评估

指标。自动化告警工单在监控体系中的价值包括：指标。自动化告警工单在监控体系中的价值包括：

·对告警进行归纳和分类·对告警进行归纳和分类

·无干扰地统计处理时长·无干扰地统计处理时长

·度量 IT 团队的异常处置能力·度量 IT 团队的异常处置能力

·在制度上有助于收敛无效告警·在制度上有助于收敛无效告警

2.2.2. 观测支撑服务2.2.2. 观测支撑服务

监控团队集中建设的观测平台是面向项目组监控团队集中建设的观测平台是面向项目组
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提供合规、脱敏的产线运行状况的观测通道。观提供合规、脱敏的产线运行状况的观测通道。观

测支撑服务支持开发工程师、应用运维两类角色，测支撑服务支持开发工程师、应用运维两类角色，

分别提供不同程度的数据查看权限。同时，也支分别提供不同程度的数据查看权限。同时，也支

持应用运维即时授权给开发查看更多内容。可观持应用运维即时授权给开发查看更多内容。可观

测的数据包括 ：测的数据包括 ：

·日志数据·日志数据

·统计数据·统计数据

·分析数据·分析数据

·事件数据·事件数据

·交互数据·交互数据

2.3. 监控平台

当下市场上流行的监控平台层出不穷，对于当下市场上流行的监控平台层出不穷，对于

金融企业需要重点兼顾的需求包括有 ：金融企业需要重点兼顾的需求包括有 ：

·多语言支持·多语言支持

·多中心支持·多中心支持

·与 IT 资产管理、交付工具、工单系统、·与 IT 资产管理、交付工具、工单系统、

成效分析系统的打通和集成成效分析系统的打通和集成

抛开各类流行监控产品的上层能力图谱的影抛开各类流行监控产品的上层能力图谱的影

响，从监控工具的运行流程来看，监控平台可以响，从监控工具的运行流程来看，监控平台可以

拆分为如下阶段性子系统或模块。拆分为如下阶段性子系统或模块。

3、技术方案

3.1. 产品定位

目 前 公 司 拥 有 包 括 Zabbix、Prometheus、目 前 公 司 拥 有 包 括 Zabbix、Prometheus、

日 志 易、 动 环 监 控、 天 旦、APM（Application 日 志 易、 动 环 监 控、 天 旦、APM（Application 

Performance Management，应用性能管理）、服务Performance Management，应用性能管理）、服务

治理以及其他专项监控设施共同组成的多方案治理以及其他专项监控设施共同组成的多方案

企业监控体系。监控不同于通信框架，可以适企业监控体系。监控不同于通信框架，可以适

度冗余，通过有限交错的监控工具可以增加容度冗余，通过有限交错的监控工具可以增加容

错率。目前公司在应用层监控采用以 Prometheus错率。目前公司在应用层监控采用以 Prometheus

为主，以自研的 APM、服务治理为补充的整体为主，以自研的 APM、服务治理为补充的整体

结构。结构。

图 3 ：监控平台链路
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  抛开各类流行监控产品的上层能力图谱的影响，从监控工具的运行流程来看，监控平台可以拆分为如

下阶段性子系统或模块。 

 

图 3：监控平台链路 

 

图 4：监控平台功能细分 

DD99 YYZZ22[[77
DD998899 \\]]^̂__77

目前公司拥有包括 Zabbix、Prometheus、日志易、动环监控、天旦、APM（Application Performance 

Management，应用性能管理）、服务治理以及其他专项监控设施共同组成的多方案企业监控体系。监控不

同于通信框架，可以适度冗余，通过有限交错的监控工具可以增加容错率。目前公司在应用层监控采用以

Prometheus为主，以自研的 APM、服务治理为补充的整体结构。 

 

l 与 IT资产管理、交付工具、工单系统、成效分析系统的打通和集成 

  抛开各类流行监控产品的上层能力图谱的影响，从监控工具的运行流程来看，监控平台可以拆分为如

下阶段性子系统或模块。 

 

图 3：监控平台链路 

 

图 4：监控平台功能细分 

DD99 YYZZ22[[77
DD998899 \\]]^̂__77

目前公司拥有包括 Zabbix、Prometheus、日志易、动环监控、天旦、APM（Application Performance 

Management，应用性能管理）、服务治理以及其他专项监控设施共同组成的多方案企业监控体系。监控不
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3.2. 系统设计

3.2.1. 整体设计3.2.1. 整体设计

兴业证券 APM 是一个主要基于 Java 开发而兴业证券 APM 是一个主要基于 Java 开发而

成的分布式系统集，其包括多个子系统。系统设成的分布式系统集，其包括多个子系统。系统设

计的整体目标为高吞吐、海量存储，但在数据一计的整体目标为高吞吐、海量存储，但在数据一

致性、备份冗余方面需求不高。除了支持异地部致性、备份冗余方面需求不高。除了支持异地部

署外，还需要强调对业务监控的支撑力度，同时署外，还需要强调对业务监控的支撑力度，同时

在企业监控体系的定位上做了下沉，APM 新增在企业监控体系的定位上做了下沉，APM 新增

的事件处理编排能力旨在构建灵活的业务监控能的事件处理编排能力旨在构建灵活的业务监控能

力，与其他监控设施做差异化服务。力，与其他监控设施做差异化服务。

3.2.2. 事件分析与存储3.2.2. 事件分析与存储

APM 以灵活配置事件消息处理流程为目的，APM 以灵活配置事件消息处理流程为目的，

基于 Kafka 流式处理能力自主设计了的可编排日基于 Kafka 流式处理能力自主设计了的可编排日

志分析器。对于上报的事件消息，根据事件的志分析器。对于上报的事件消息，根据事件的

“type”关键字，区分不同的事件类型。对不同的“type”关键字，区分不同的事件类型。对不同的

事件类型，可以配置一个或多个有序的事件消息事件类型，可以配置一个或多个有序的事件消息

处理器。分析器服务将会根据配置的分析器，按处理器。分析器服务将会根据配置的分析器，按

需对事件消息进行处理。链条处理器目前定义了需对事件消息进行处理。链条处理器目前定义了

6 种基础的处理器。6 种基础的处理器。

处理后的事件消息，如需要持久化，则最处理后的事件消息，如需要持久化，则最

终会通过特定类型的分析器落入到 3 类存储设施终会通过特定类型的分析器落入到 3 类存储设施

中。其中，BitCask 是我们基于 Riak 分布式数据中。其中，BitCask 是我们基于 Riak 分布式数据

库论文，结合边缘存储的理念做的自主实现。存库论文，结合边缘存储的理念做的自主实现。存

储结构为 Key->Value List，具有较高的吞吐能力。储结构为 Key->Value List，具有较高的吞吐能力。

目前我们测试数据结果为 ：单机 4 核 8G 的机械目前我们测试数据结果为 ：单机 4 核 8G 的机械

硬盘下 QPS 为 10K/S 左右。硬盘下 QPS 为 10K/S 左右。

l 与 IT资产管理、交付工具、工单系统、成效分析系统的打通和集成 

  抛开各类流行监控产品的上层能力图谱的影响，从监控工具的运行流程来看，监控平台可以拆分为如

下阶段性子系统或模块。 
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图 5：产品边界 
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图 8：日志分析流程 

 

表 1：分析器功能说明 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 8 ：日志分析流程

我们针对 APM 事件消息详情数据写入频率我们针对 APM 事件消息详情数据写入频率

远高于查询，且写入后不会修改的特点，将调用远高于查询，且写入后不会修改的特点，将调用

链详情数据写入本地 BitCask，运用边缘存储的链详情数据写入本地 BitCask，运用边缘存储的

方式，极大地节约了网络带宽资源，同时提高了方式，极大地节约了网络带宽资源，同时提高了

数据的安全性和隐私保护。数据的安全性和隐私保护。

3.2.3. 数据查询服务3.2.3. 数据查询服务

APM 数据查询服务是实现了类似 MyBatis 的APM 数据查询服务是实现了类似 MyBatis 的

在线模板录入生成数据查询能力的服务，是 APM在线模板录入生成数据查询能力的服务，是 APM

重要的子系统。其查询脚本存储在 Zookeeper 中，重要的子系统。其查询脚本存储在 Zookeeper 中，

同时脚本采用 Velocity 模板，有很强的灵活性，同时脚本采用 Velocity 模板，有很强的灵活性，

可以根据模板及传入参数形成复杂的数据检索逻可以根据模板及传入参数形成复杂的数据检索逻

辑。同时对外开放了检索的 RPC 服务与 HTTP 接辑。同时对外开放了检索的 RPC 服务与 HTTP 接

口，周边系统开发人员可以通过接口提取采集到口，周边系统开发人员可以通过接口提取采集到

的 Metrics 数据。的 Metrics 数据。

通过灵活的事件分析存储、数据查询配置，通过灵活的事件分析存储、数据查询配置，

我们就可以将业务与能力解耦。将业务交给接入我们就可以将业务与能力解耦。将业务交给接入

方，使得他们在享受 APM 基础能力的同时，能方，使得他们在享受 APM 基础能力的同时，能

够根据自己的需求，定义特殊的事件，做定制化够根据自己的需求，定义特殊的事件，做定制化

的事件分析和分析结果查询，形成完整的自闭环。的事件分析和分析结果查询，形成完整的自闭环。

这种方式能极大提升系统的数据权限隔离和隐私这种方式能极大提升系统的数据权限隔离和隐私

保护能力，使之在金融行业内，能发挥更大的能保护能力，使之在金融行业内，能发挥更大的能

动性。动性。
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分分析析器器  功能 说明 

MMyySSQQLL  MySQL分析器 将数据插入 mysql数据库 

IInnfflluuxxDDBB  InfluxDB分析器 将数据插入 influxdb数据库 

CCoouunnttiinngg  计数分析器 按参数，对指定维度，指定关键字进行计数 

SSeett  集合分析器 通过配置的 keys 进行去重，对新数据进行转发 

TTrraacciinngg  跟踪分析器 将调用链数据持久化写入 BitCask 

AAllaarrmm  告警分析器 触发告警 

处理后的事件消息，如需要持久化，则最终会通过特定类型的分析器落入到 3 类存储设施中。其中，

BitCask是我们基于 Riak分布式数据库论文，结合边缘存储的理念做的自主实现。存储结构为 Key->Value 

List，具有较高的吞吐能力。目前我们测试数据结果为：单机 4核 8G的机械硬盘下 QPS为 10K/S 左右。 

我们针对 APM 事件消息详情数据写入频率远高于查询，且写入后不会修改的特点，将调用链详情数据

写入本地 BitCask，运用边缘存储的方式，极大地节约了网络带宽资源，同时提高了数据的安全性和隐私

保护。 

  

33..22..33.. 数数据据查查询询服服务务  

APM数据查询服务是实现了类似 MyBatis的在线模板录入生成数据查询能力的服务，是 APM 重要的子

系统。其查询脚本存储在 Zookeeper中，同时脚本采用 Velocity模板，有很强的灵活性，可以根据模板及

传入参数形成复杂的数据检索逻辑。同时对外开放了检索的 RPC服务与 HTTP接口，周边系统开发人员可以

通过接口提取采集到的 Metrics数据。 

 

 

图 9：数据查询服务执行流程 
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通过灵活的事件分析存储、数据查询配置，我们就可以将业务与能力解耦。将业务交给接入方，使得

他们在享受 APM 基础能力的同时，能够根据自己的需求，定义特殊的事件，做定制化的事件分析和分析结

果查询，形成完整的自闭环。这种方式能极大提升系统的数据权限隔离和隐私保护能力，使之在金融行业

表 1 ：分析器功能说明
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内，能发挥更大的能动性。 
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致我们有跨数据中心的请求。而数据中心间的网络资源，往往是比较紧缺的，APM的数据量又是比较大的，

因此，我们设计了一种跨数据中心的调用链存储和查询方式，能够极大地减少跨中心请求时伴随着的跨中

心调用链数据上报。 
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该系统在公司内上线运行以来，经过反复地迭代升级，对特殊业务、协议、中间件的陆续支持，已取

得了良好的效果，成为应用性能管理提供了有力的抓手。 
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图 10 ：事件消息数据流图

3.2.4. 跨中心同步 3.2.4. 跨中心同步 

公司系统有多个数据中心，有的系统仅部署公司系统有多个数据中心，有的系统仅部署

在一个数据中心，有的系统部署在多个数据中心，在一个数据中心，有的系统部署在多个数据中心，

就会导致我们有跨数据中心的请求。而数据中心就会导致我们有跨数据中心的请求。而数据中心

间的网络资源，往往是比较紧缺的，APM 的数据间的网络资源，往往是比较紧缺的，APM 的数据

量又是比较大的，因此，我们设计了一种跨数据量又是比较大的，因此，我们设计了一种跨数据

中心的调用链存储和查询方式，能够极大地减少中心的调用链存储和查询方式，能够极大地减少

跨中心请求时伴随着的跨中心调用链数据上报。跨中心请求时伴随着的跨中心调用链数据上报。
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4、成果及展望

本文主要介绍了兴业证券在应用性能管理系本文主要介绍了兴业证券在应用性能管理系

统上的建设思路和实践。不同于外购和开源方案，统上的建设思路和实践。不同于外购和开源方案，

系统在复杂模块使用开源组件的基础上，自主研系统在复杂模块使用开源组件的基础上，自主研

发底层存储和事件分析查询能力，使系统对公司发底层存储和事件分析查询能力，使系统对公司

技术栈和潜在技术变更有着更好的兼容性和适应技术栈和潜在技术变更有着更好的兼容性和适应

能力。能力。

该系统在公司内上线运行以来，经过反复地该系统在公司内上线运行以来，经过反复地

迭代升级，对特殊业务、协议、中间件的陆续支迭代升级，对特殊业务、协议、中间件的陆续支

持，已取得了良好的效果，成为应用性能管理提持，已取得了良好的效果，成为应用性能管理提

供了有力的抓手。供了有力的抓手。

4.1. 监控体系

兴业证券自研的 APM 系统自 2018 年上线以兴业证券自研的 APM 系统自 2018 年上线以

来，经过不断地完善和优化，在性能上和兼容性来，经过不断地完善和优化，在性能上和兼容性

上持续提升，目前已成为应用性能监控的标准方上持续提升，目前已成为应用性能监控的标准方

案，配合 Prometheus 的中间件监控和 Zabbix 的主案，配合 Prometheus 的中间件监控和 Zabbix 的主

机监控，共同构成了我司完整的监控体系。机监控，共同构成了我司完整的监控体系。

4.2. 减少带宽占用

基于新中心网络规划进行技术攻关解决跨中基于新中心网络规划进行技术攻关解决跨中

心海量数据同步和传输网络带宽占用问题。在今心海量数据同步和传输网络带宽占用问题。在今

年的新中心搬迁工作中，对于新中心的两地三中年的新中心搬迁工作中，对于新中心的两地三中

心网络规划，自研 APM 发挥了完全自主可控的心网络规划，自研 APM 发挥了完全自主可控的

优势，攻关了应用运行数据集中存储与异地网络优势，攻关了应用运行数据集中存储与异地网络

带宽限制，满足数据就近存储，减少跨机房数据带宽限制，满足数据就近存储，减少跨机房数据

同步，禁止应用跨机房数据上报的需求，实现多同步，禁止应用跨机房数据上报的需求，实现多

中心部署并支持弹性伸缩，避免对机房间网络带中心部署并支持弹性伸缩，避免对机房间网络带

宽的占用。宽的占用。

4.3. 支持自研与外购系统

APM 凭借多语言支持，目前已成为中台、APM 凭借多语言支持，目前已成为中台、

优理宝、兴证 e 家、财富梦工厂和集团 CRM 等优理宝、兴证 e 家、财富梦工厂和集团 CRM 等

几大自研产品线运行观测和生产排障的主要工几大自研产品线运行观测和生产排障的主要工

具，外购系统接入率也在持续提升，极大提高开具，外购系统接入率也在持续提升，极大提高开

发运维人员性能监测、故障感知与定位的效率。发运维人员性能监测、故障感知与定位的效率。

4.4. 未来展望

未来，我们会持续深耕，探索现场还原、风未来，我们会持续深耕，探索现场还原、风

险预判、自动剖析等更前瞻的观测能力，探索边险预判、自动剖析等更前瞻的观测能力，探索边

缘存储方案和应用场景，持续沉淀和输出相关的缘存储方案和应用场景，持续沉淀和输出相关的

通用方案，提供更加丰富的观测指标和能力，为通用方案，提供更加丰富的观测指标和能力，为

产线系统稳定运行保驾护航。产线系统稳定运行保驾护航。

内，能发挥更大的能动性。 
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复杂模块使用开源组件的基础上，自主研发底层存储和事件分析查询能力，使系统对公司技术栈和潜在技

术变更有着更好的兼容性和适应能力。 

该系统在公司内上线运行以来，经过反复地迭代升级，对特殊业务、协议、中间件的陆续支持，已取

得了良好的效果，成为应用性能管理提供了有力的抓手。 
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兴业证券自研的 APM 系统自 2018 年上线以来，经过不断地完善和优化，在性能上和兼容性上持续提
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一种可扩展的多因素访问控制方法
及实践

1、背景

互联网技术的发展促进了用户对于系统使用互联网技术的发展促进了用户对于系统使用

便利性的需求，那些部署在受保护网络下的信息便利性的需求，那些部署在受保护网络下的信息

系统逐步显露出不能有效满足用户需求的问题，系统逐步显露出不能有效满足用户需求的问题，

在需求驱动之下需要向更加开放的外部网络环境在需求驱动之下需要向更加开放的外部网络环境

延伸。而外部网络环境的多样性和复杂性会对信延伸。而外部网络环境的多样性和复杂性会对信

息系统的受保护内容带来新的挑战，因此有效的息系统的受保护内容带来新的挑战，因此有效的

访问控制手段是这些系统首先要具备的能力。访问控制手段是这些系统首先要具备的能力。

在运维领域，随着 DevOps 等模式的发展，在运维领域，随着 DevOps 等模式的发展，

去后台操作的白屏化运维逐步成为趋势。而且，去后台操作的白屏化运维逐步成为趋势。而且，

在一体化运营、业务与技术联动等企业数字化转在一体化运营、业务与技术联动等企业数字化转

型的战略安排下，传统的在 ECC 内完成的运维型的战略安排下，传统的在 ECC 内完成的运维

工作，尤其是不涉及敏感数据和不影响生产运行工作，尤其是不涉及敏感数据和不影响生产运行

的相关工作，在逐步向日常办公环境甚至是互联的相关工作，在逐步向日常办公环境甚至是互联

网环境延伸。为避免产生数据泄露及破坏到生产网环境延伸。为避免产生数据泄露及破坏到生产

安全运行，需要通过访问控制技术来保证只对授安全运行，需要通过访问控制技术来保证只对授

权用户、授权场景开放服务。权用户、授权场景开放服务。

2、问题与挑战

对于访问控制模型，较为普遍常见的就是基对于访问控制模型，较为普遍常见的就是基

于角色的 RBAC(Role Based Access Control)，通过于角色的 RBAC(Role Based Access Control)，通过

赋予不同角色不同权限来进行访问控制。对于一赋予不同角色不同权限来进行访问控制。对于一

在数字化转型浪潮下，通过科技创新和数字化变革寻找发展动能已成为必然趋势。

在企业内部，各业务条线正在朝着信息化、自动化、智能化的方向转变，对 IT 带来前所

未有的挑战。应用系统需要更加开放，提供更好的使用体验，同时需要必要的访问控制技

术，保证在非保护网络环境下的信息安全，而且对于存量系统来说存在一定的改造成本。

本文就如何构建多因素可扩展的访问控制能力进行阐述，并结合自动化运维平台的需求，

提出比较合适的实践方法。
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个主体（往往是组织内的人员或者某个客户端），个主体（往往是组织内的人员或者某个客户端），

可以拥有多个角色以应对多种不同的操作权限。可以拥有多个角色以应对多种不同的操作权限。

RBAC 与组织内的实际业务组织架构相近，往往RBAC 与组织内的实际业务组织架构相近，往往

是系统首选的原生访问控制技术，但随着环境变是系统首选的原生访问控制技术，但随着环境变

化，尤其是对于安全防御要求提高，需给系统增化，尤其是对于安全防御要求提高，需给系统增

加更多因素的访问控制技术，如用户使用环境、加更多因素的访问控制技术，如用户使用环境、

访问途径、时间段等。访问途径、时间段等。

在现有系统上增加访问控制因素，一种简单在现有系统上增加访问控制因素，一种简单

明了的做法是将相关控制逻辑嵌入到代码中，比明了的做法是将相关控制逻辑嵌入到代码中，比

如在认证模块或代码段增加访问控制相关代码。如在认证模块或代码段增加访问控制相关代码。

该方法虽然有效但也存在两个比较明显的局限该方法虽然有效但也存在两个比较明显的局限

性。一方面，增加访问控制逻辑需要重构现有模性。一方面，增加访问控制逻辑需要重构现有模

块，且与系统现有功能有强耦合性，甚至在一些块，且与系统现有功能有强耦合性，甚至在一些

特殊情况下，一些系统不一定能支持新版本的上特殊情况下，一些系统不一定能支持新版本的上

线。另一方面，其它系统无法复用相关能力，容线。另一方面，其它系统无法复用相关能力，容

易形成竖井式的功能孤岛。访问控制技术在一个易形成竖井式的功能孤岛。访问控制技术在一个

组织当中，属于安全基础设施，是一种基础能力，组织当中，属于安全基础设施，是一种基础能力，

应具备在各系统中共享的能力。在实现上，可以应具备在各系统中共享的能力。在实现上，可以

借鉴中台建设的思路，在架构上以松耦合方式独借鉴中台建设的思路，在架构上以松耦合方式独

立于各应用系统，且又能满足不同应用系统的差立于各应用系统，且又能满足不同应用系统的差

异化需求。异化需求。

本文介绍一种针对基于互联网架构的，可扩本文介绍一种针对基于互联网架构的，可扩

展地增加访问控制的方法，而且通过在构建自动展地增加访问控制的方法，而且通过在构建自动

化运维平台的实践场景验证，其不仅可以按需灵化运维平台的实践场景验证，其不仅可以按需灵

活地添加控制因素和策略，而且能够加强现有存活地添加控制因素和策略，而且能够加强现有存

量系统的访问控制能力。量系统的访问控制能力。

3、方法阐述

运维操作白屏化是 DevOps 重要组成部分，运维操作白屏化是 DevOps 重要组成部分，

敏态的运维过程带来了收益，但也同样带来了一敏态的运维过程带来了收益，但也同样带来了一

系列安全隐患，比如 ：网络攻击、运维操作权限系列安全隐患，比如 ：网络攻击、运维操作权限

控制和审计问题等。因而，需要一个可灵活配置、控制和审计问题等。因而，需要一个可灵活配置、

扩展的访问控制模块，为运维操作、故障问题排扩展的访问控制模块，为运维操作、故障问题排

查提供安全防护，为提高安全运行的能力提供支查提供安全防护，为提高安全运行的能力提供支

撑。撑。

3.1 总体架构

本文中设计的多因素访问控制模块，在架构本文中设计的多因素访问控制模块，在架构

上与后端各应用节点间独立解耦。原则上用户访上与后端各应用节点间独立解耦。原则上用户访

问行为均基于策略进行控制，策略规则支持动态问行为均基于策略进行控制，策略规则支持动态

扩展，灵活设置。总体架构如图 1 所示。扩展，灵活设置。总体架构如图 1 所示。

用户的访问请求首先经过负载均衡层，此时用户的访问请求首先经过负载均衡层，此时

3 ..//99:: 

运维操作白屏化是 DevOps 重要组成部分，敏态的运维过程带来了收益，但也同样带来了一系列安全

隐患，比如：网络攻击、运维操作权限控制和审计问题等。因而，需要一个可灵活配置、扩展的访问控制

模块，为运维操作、故障问题排查提供安全防护，为提高安全运行的能力提供支撑。 
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本文中设计的多因素访问控制模块，在架构上与后端各应用节点间独立解耦。原则上用户访问行为均

基于策略进行控制，策略规则支持动态扩展，灵活设置。总体架构如图 1所示： 

 
图 1  总体架构图 

用户的访问请求首先经过负载均衡层，此时请求首先被转发到访问控制层进行验证，只有验证通过的

请求才会被转发到后端服务。负载均衡层的该转发能力将访问控制可动态插入到请求处理链条，与流量镜

像不同的是，这里是一个同步顺序执行关系。 

访问控制模块在整体架构中处于用户和目标应用服务器之间，属于保护代理结构，用户请求经过此模

块完成策略规则的校验判定后，可根据判定结果获取到对应的目标服务器资源。原则上，访问控制模块是

无状态的，不负责代理应用的用户认证和权限校验，只做多因素访问控制，但在实现过程中，也可将鉴权

作为检查因素之一，如设置一条策略校验当前用户请求的 Token是否有效。 

3.2 ?@ nginx auth_request1ABCDEFG 

基于总体架构方法，需要一个可以拦截用户请求并进行鉴权的工具，将用户的请求都先发送给鉴权服

务进行访问控制鉴权后，根据鉴权结果决定是否可以访问应用服务。拦截用户请求最直接的方式是从负载

均衡层进行拦截，前期调研发现常用的负载均衡工具 Nginx提供的 ngx_http_auth_request_module模块，可

图 1 ：总体架构图
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请求首先被转发到访问控制层进行验证，只有验请求首先被转发到访问控制层进行验证，只有验

证通过的请求才会被转发到后端服务。负载均衡证通过的请求才会被转发到后端服务。负载均衡

层的该转发能力将访问控制可动态插入到请求处层的该转发能力将访问控制可动态插入到请求处

理链条，与流量镜像不同的是，这里是一个同步理链条，与流量镜像不同的是，这里是一个同步

顺序执行关系。顺序执行关系。

访问控制模块在整体架构中处于用户和目标访问控制模块在整体架构中处于用户和目标

应用服务器之间，属于保护代理结构，用户请求经应用服务器之间，属于保护代理结构，用户请求经

过此模块完成策略规则的校验判定后，可根据判定过此模块完成策略规则的校验判定后，可根据判定

结果获取到对应的目标服务器资源。原则上，访问结果获取到对应的目标服务器资源。原则上，访问

控制模块是无状态的，不负责代理应用的用户认证控制模块是无状态的，不负责代理应用的用户认证

和权限校验，只做多因素访问控制，但在实现过程和权限校验，只做多因素访问控制，但在实现过程

中，也可将鉴权作为检查因素之一，如设置一条策中，也可将鉴权作为检查因素之一，如设置一条策

略校验当前用户请求的 Token 是否有效。略校验当前用户请求的 Token 是否有效。

3.2 基于 nginx auth_request 实现负载

转发能力

基于总体架构方法，需要一个可以拦截用基于总体架构方法，需要一个可以拦截用

户请求并进行鉴权的工具，将用户的请求都先发户请求并进行鉴权的工具，将用户的请求都先发

送给鉴权服务进行访问控制鉴权后，根据鉴权结送给鉴权服务进行访问控制鉴权后，根据鉴权结

果决定是否可以访问应用服务。拦截用户请求最果决定是否可以访问应用服务。拦截用户请求最

直接的方式是从负载均衡层进行拦截，前期调研直接的方式是从负载均衡层进行拦截，前期调研

发现常用的负载均衡工具 Nginx 提供的 ngx_http_发现常用的负载均衡工具 Nginx 提供的 ngx_http_

auth_request_module 模块，可以协助实现访问拦auth_request_module 模块，可以协助实现访问拦

截和访问鉴权。在 Nginx 访问 ServiceA/B 的配置截和访问鉴权。在 Nginx 访问 ServiceA/B 的配置

里添加 auth_request /auth 参数后，当用户访问里添加 auth_request /auth 参数后，当用户访问

ServiceA/B 时，Nginx 会先将请求拦截，先请求 /ServiceA/B 时，Nginx 会先将请求拦截，先请求 /

auth 访问鉴权模块 Auth Service，当 Auth Serviceauth 访问鉴权模块 Auth Service，当 Auth Service

返回鉴权通过时允许继续访问，Nginx 会将请求返回鉴权通过时允许继续访问，Nginx 会将请求

发给 Service A/B; 当鉴权服务返回无访问权限时，发给 Service A/B; 当鉴权服务返回无访问权限时，

可以将指定的拦截页面返回给用户。可以将指定的拦截页面返回给用户。

基于 Nginx 中 auth_request 模块进行访问控基于 Nginx 中 auth_request 模块进行访问控

制逻辑改造，可将访问控制模块与现有功能模块制逻辑改造，可将访问控制模块与现有功能模块

分离，将用户请求内容拦截到访问控制模块进行分离，将用户请求内容拦截到访问控制模块进行

统一鉴权，使控制策略逻辑内聚到访问控制模块统一鉴权，使控制策略逻辑内聚到访问控制模块

中，其他服务只做 Token 有效性验证，轻量级适中，其他服务只做 Token 有效性验证，轻量级适

配现有权限控制体系，从而，降低存量系统访问配现有权限控制体系，从而，降低存量系统访问

控制改造成本。控制改造成本。

3.3 访问控制模块

本文设计的访问控制模块架构主要分为三本文设计的访问控制模块架构主要分为三

层 ：策略层、执行层、校验层。架构设计如图 2层 ：策略层、执行层、校验层。架构设计如图 2

所示。所示。

以协助实现访问拦截和访问鉴权。在 Nginx访问 ServiceA/B的配置里添加 auth_request /auth参数后，当用

户访问 ServiceA/B时，Nginx会先将请求拦截，先请求/auth访问鉴权模块 Auth Service，当 Auth Service返

回鉴权通过时允许继续访问，Nginx会将请求发给 Service A/B;当鉴权服务返回无访问权限时，可以将指定

的拦截页面返回给用户。 

基于 Nginx 中 auth_request 模块进行访问控制逻辑改造，可将访问控制模块与现有功能模块分离，将

用户请求内容拦截到访问控制模块进行统一鉴权，使控制策略逻辑内聚到访问控制模块中，其他服务只做

Token有效性验证，轻量级适配现有权限控制体系，从而，降低存量系统访问控制改造成本。 
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整体架构主要遵循两点设计原则 ：1. 策略层整体架构主要遵循两点设计原则 ：1. 策略层

中支持多种访问控制策略的逻辑组合 ；2. 执行层中支持多种访问控制策略的逻辑组合 ；2. 执行层

可针对不同的访问要素类型设计不同的执行器，可针对不同的访问要素类型设计不同的执行器，

执行器在验算策略过程中需保证幂等性，执行器执行器在验算策略过程中需保证幂等性，执行器

支持组合使用。在实现过程中可基于实际业务需支持组合使用。在实现过程中可基于实际业务需

求设置策略组合，各执行器对策略组合进行幂等求设置策略组合，各执行器对策略组合进行幂等

运算后，输出校验结果的布尔值。运算后，输出校验结果的布尔值。

运维平台使用人员、场景复杂，需要一个灵运维平台使用人员、场景复杂，需要一个灵

活的、多维度的访问控制策略，基于此，我们设活的、多维度的访问控制策略，基于此，我们设

计一种可灵活拆分、组合的策略执行方法。首先，计一种可灵活拆分、组合的策略执行方法。首先，

将系统所需的访问控制规则打散，变成一个个不将系统所需的访问控制规则打散，变成一个个不

易分割的原子策略，比如 ：基于访问时间限制的易分割的原子策略，比如 ：基于访问时间限制的

控制策略 P1，可以拆分成允许访问的时间区间 ；控制策略 P1，可以拆分成允许访问的时间区间 ；

基于访问地点限制的控制策略 P2，可以拆分成基于访问地点限制的控制策略 P2，可以拆分成

允许访问的指定 ip 或者指定 ip 前缀 ；基于访问允许访问的指定 ip 或者指定 ip 前缀 ；基于访问

请求路径限制的控制策略 P3, 可以拆分成允许访请求路径限制的控制策略 P3, 可以拆分成允许访

问的指定 url 路径或者 url 路径前缀 ；基于角色的问的指定 url 路径或者 url 路径前缀 ；基于角色的

访问控制策略 P4, 可以拆分成角色或者角色集合访问控制策略 P4, 可以拆分成角色或者角色集合

等等，然后借助组合数学中交集、并集的概念，等等，然后借助组合数学中交集、并集的概念，

将不同子策略组合在一起，实现复杂的策略的组将不同子策略组合在一起，实现复杂的策略的组

合，例如 ：公式（1）可以表示允许 P4 角色的用合，例如 ：公式（1）可以表示允许 P4 角色的用

户在 P1 时间区间内使用 P2 指定 ip 访问请求路户在 P1 时间区间内使用 P2 指定 ip 访问请求路

径 P3，而公式（2）可以表示允许 P4 角色在 P1径 P3，而公式（2）可以表示允许 P4 角色在 P1

时间区间内访问请求链接，或允许 P4 角色在 P2时间区间内访问请求链接，或允许 P4 角色在 P2

指定 ip 访问请求链接，或允许 P4 角色访问 P3指定 ip 访问请求链接，或允许 P4 角色访问 P3

请求路径。请求路径。

等等，然后借助组合数学中交集、并集的概念，将不同子策略组合在一起，实现复杂的策略的组合，例如：

公式（1）可以表示允许 P4角色的用户在 P1时间区间内使用 P2指定 ip访问请求路径 P3，而公式（2）可

以表示允许 P4 角色在 P1 时间区间内访问请求链接，或允许 P4 角色在 P2 指定 ip 访问请求链接，或允许

P4角色访问 P3请求路径。 

P1 ∩ P2 ∩ P3 ∩ P4                               （1） 

(P1 ∪ P2 ∪ P3) ∩ P4                              （2） 

运维平台对操作审计信息十分敏感，基于本文访问控制方式改造后，所有审计信息都可以在访问控制

鉴权模块进行采集，统一记录访问人、访问路径、请求设备（ip 地址或者 MAC 地址）、请求时间等信息，

为审计工作提供便利。 

基于策略组合实现的访问控制方式相较于传统单独基于角色的访问控制方式更为灵活，它允许通过流

程审批临时增加或者变动访问控制策略，这种访问控制策略变动的方式，无需更新系统版本，也无需进行

其他适配性改造，就可以达到临时赋权访问的效果，而流程审批记录也可以为审计记录留痕，例如可以让

某一用户通过 IP为 1.1.1.1的主机在 1个小时区间内访问指定资源。 

 
图 4  策略方法层次架构图 
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随着运维工作数字化转型的推进，运维平台能力变得更加开放和服务化，如何做好访问控制，避免敏

感信息泄露和对安全运行造成破坏是不得不解决的一个难题。基于本文所述架构，在存量运维平台上进行

了相关实践验证，根据运维实际场景要求，提取所需访问控制元素，内聚在新建的访问控制模块中，对用

户请求进行统一拦截鉴权。 

从生产安全性考虑，运维平台不能在公网直接开放使用，但如遇紧急情况时，运维人员、二线支持人
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于本文多因素访问控制方法，通过访问控制策略，临时访问策略审批流程，可允许运维人员、二线支持人
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限制是否交易日访问的 TradeDayExecutor、限制用户是否可以远程访问的 UserPolicyExecutor、限制使用指

定 CA证书访问的 CertPolicyExecutor等，如图 6访问控制策略实现图所示。 
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P1 仅允许办公内网 IP访问 Positive [“172.*.*.*”] 

P2 仅交易日允许 Positive  

P3 非交易时间段 Negative [“9:15-15:30”] 

P4 证书 ID Positive [“cert1”, “cert2”] 

P5 节假日允许 Positive  

经过实践验证，通过灵活的策略组合及 Nginx 可插拔的 auth_request 模块应用，本文所述架构能够较

好地对现有运维平台访问控制能力增强，起到相关的预期作用。 
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本文所述方法及架构不仅可用于访问控制技术，而且可以推广到对系统能力进行的其它场景，结合实
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的多因素访问控制方法同样可以用于 IPv6与 IPv4之间的服务转化，用户可以在策略层中增加 IPv6与 IPv4

服务间的映射策略，设计具体执行器完成服务请求校验及转发规则判断，此设计模式可以在不改造现有架

构的基础上，快速帮助存量 IPv4业务系统具备 IPv6 终端和用户访问能力。 
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限制是否交易日访问的 TradeDayExecutor、限制用户是否可以远程访问的 UserPolicyExecutor、限制使用指

定 CA证书访问的 CertPolicyExecutor等，如图 6访问控制策略实现图所示。 

 
图 5  访问控制策略实现图 

为满足生产环境实际需要，本平台根据访问日期、访问时间、访问网段等元素，设计了一系列不易拆

分的单一策略，部分策略如表 1 所示。以应用发布功能为例，涉及生产操作需双岗复核，不应允许用户在

交易时间内访问操作，仅允许用户在办公内网非交易时段进行访问，它的复合策略应为{{P1，P2，P3}，{P1，

P5}}，如公式（3）；而对于应用日志下载、应用状态检查功能，不涉及生产环境敏感操作，应既允许用户

在办公内网访问，也允许用户在非交易时间通过外网访问，它的复合策略应为{{P1}，{P4，P5}，{P2，P3，

P4}}，如公式（4）。 

P1 ∩ P2 ∩ P3 ∪ (P1 ∩ P5)                               (3) 

P1 ∪ P4 ∩ P5 ∪ (P2 ∩ P3 ∩ P4)                           (4) 

表 1 单一策略表 

单单一一策策略略标标号号 策策略略名名称称 策策略略方方向向 策策略略内内容容 

P1 仅允许办公内网 IP访问 Positive [“172.*.*.*”] 

P2 仅交易日允许 Positive  

P3 非交易时间段 Negative [“9:15-15:30”] 

P4 证书 ID Positive [“cert1”, “cert2”] 

P5 节假日允许 Positive  

经过实践验证，通过灵活的策略组合及 Nginx 可插拔的 auth_request 模块应用，本文所述架构能够较

好地对现有运维平台访问控制能力增强，起到相关的预期作用。 

4.2 $%S412 

本文所述方法及架构不仅可用于访问控制技术，而且可以推广到对系统能力进行的其它场景，结合实

践情况列举以下两个场景进行描述。 

4.2.1 用用于于 IPV6过过渡渡方方案案 

随着社会数字化、智能化的体系建设不断深入，大部分政企单位均面临着数字化转型及创新体系构建

的挑战，其中加快建设部署 IPv6，快速完成现有 IPv4业务系统转换，具备一定的战略意义。本文设计实现

的多因素访问控制方法同样可以用于 IPv6与 IPv4之间的服务转化，用户可以在策略层中增加 IPv6与 IPv4

服务间的映射策略，设计具体执行器完成服务请求校验及转发规则判断，此设计模式可以在不改造现有架

构的基础上，快速帮助存量 IPv4业务系统具备 IPv6 终端和用户访问能力。 

图 5 ：访问控制策略实现图
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完成现有 IPv4 业务系统转换，具备一定的战略完成现有 IPv4 业务系统转换，具备一定的战略

意义。本文设计实现的多因素访问控制方法同样意义。本文设计实现的多因素访问控制方法同样

可以用于 IPv6 与 IPv4 之间的服务转化，用户可可以用于 IPv6 与 IPv4 之间的服务转化，用户可

以在策略层中增加 IPv6 与 IPv4 服务间的映射策以在策略层中增加 IPv6 与 IPv4 服务间的映射策

略，设计具体执行器完成服务请求校验及转发规略，设计具体执行器完成服务请求校验及转发规

则判断，此设计模式可以在不改造现有架构的基则判断，此设计模式可以在不改造现有架构的基

础上，快速帮助存量 IPv4 业务系统具备 IPv6 终础上，快速帮助存量 IPv4 业务系统具备 IPv6 终

端和用户访问能力。端和用户访问能力。

4.2.2 用于系统保护机制4.2.2 用于系统保护机制

在传统 IT 系统架构中，应用系统一般会通在传统 IT 系统架构中，应用系统一般会通

过专业压测来获取性能指标，如接口并发响应时过专业压测来获取性能指标，如接口并发响应时

延、最大并发用户数量、数据库记录数等等，这延、最大并发用户数量、数据库记录数等等，这

些指标不仅能够帮助运维及开发人员评估应用系些指标不仅能够帮助运维及开发人员评估应用系

统在高负载情况下出现故障的可能性，也可用于统在高负载情况下出现故障的可能性，也可用于

应用监测告警，有效避免系统安全运行风险。但应用监测告警，有效避免系统安全运行风险。但

在实际的生产环境中，同样可能面临击穿性能容在实际的生产环境中，同样可能面临击穿性能容

量的情况，本文设计实现的多因素访问控制方法量的情况，本文设计实现的多因素访问控制方法

同样可以用于系统性能容量保护，在不调整后端同样可以用于系统性能容量保护，在不调整后端

服务架构的基础上，通过在策略层增加多因素拦服务架构的基础上，通过在策略层增加多因素拦

截策略，如限制同一设备单位时间内请求次数，截策略，如限制同一设备单位时间内请求次数，

请求响应延时超过阈值后弹回处理等等，不仅提请求响应延时超过阈值后弹回处理等等，不仅提

升了整体架构的灵活性，也是一种有效的安全防升了整体架构的灵活性，也是一种有效的安全防

护手段。护手段。

4.3 收益分析

通过将本文所述方法在运维系统中进行实践通过将本文所述方法在运维系统中进行实践

验证，访问控制模块的引入不仅可以有效加强系验证，访问控制模块的引入不仅可以有效加强系

统安全性，而且，在成本、架构管理等产生一定统安全性，而且，在成本、架构管理等产生一定

的收益。的收益。

安全方面，架构在负载均衡层接入到现有系安全方面，架构在负载均衡层接入到现有系

统，可以对所有请求进行分析处理。访问控制模统，可以对所有请求进行分析处理。访问控制模

块可以灵活制定原子策略并加以组合，可以按需块可以灵活制定原子策略并加以组合，可以按需

添加访问控制的要素，能够较好满足系统的安全添加访问控制的要素，能够较好满足系统的安全

需求。 在该架构下，安全审计仅需要针对访问需求。 在该架构下，安全审计仅需要针对访问

控制模块进行，不需要逐个系统模块进行审计确控制模块进行，不需要逐个系统模块进行审计确

认，节省审计日志的存储及审计人员的重复检查认，节省审计日志的存储及审计人员的重复检查

工作。工作。

成本方面，架构以 Sidecar 形式灵活接入到成本方面，架构以 Sidecar 形式灵活接入到

现有系统，对现有系统几乎无改造需求。架构上现有系统，对现有系统几乎无改造需求。架构上

解耦后，通过将访问控制能力沉淀为中台服务，解耦后，通过将访问控制能力沉淀为中台服务，

避免单个系统的改造，规避不同系统或模块的重避免单个系统的改造，规避不同系统或模块的重

复开发和适配，若按照 20 个系统或模块接入该复开发和适配，若按照 20 个系统或模块接入该

鉴权方式，可节省 90% 以上的开发成本。而且，鉴权方式，可节省 90% 以上的开发成本。而且，

访问控制服务就绪后，各系统可快速对接，大大访问控制服务就绪后，各系统可快速对接，大大

缩短推广周期。缩短推广周期。

架构管理方面，安全控制通过集中化的访问架构管理方面，安全控制通过集中化的访问

控制模块完成，减少各系统因系统架构、鉴权逻控制模块完成，减少各系统因系统架构、鉴权逻

辑不统一产生的设计疏漏和运行风险，进一步降辑不统一产生的设计疏漏和运行风险，进一步降

低管理成本和提升系统健壮性。低管理成本和提升系统健壮性。

5、总结与优化

通过对现有运维平台增加基于 IP 地址、时通过对现有运维平台增加基于 IP 地址、时

间段范围、CA 证书等验证要素的实践，证明本间段范围、CA 证书等验证要素的实践，证明本

文所述方法不仅可以做到架构上对现有系统无侵文所述方法不仅可以做到架构上对现有系统无侵

入性，而且通过策略的灵活组合，可以实现对于入性，而且通过策略的灵活组合，可以实现对于

不同保护等级的功能模块进行细粒度访问控制。不同保护等级的功能模块进行细粒度访问控制。

后续，除进一步支持更多访问控制要素外，可以后续，除进一步支持更多访问控制要素外，可以

结合智能分析技术提前识别潜在风险并阻断相关结合智能分析技术提前识别潜在风险并阻断相关

访问，而且可以进一步加强审计能力，定期回顾访问，而且可以进一步加强审计能力，定期回顾

访问控制的有效性。访问控制的有效性。

用策略执行器 StrategyExecutor，而 StrategyExecutor根据单一策略要素校验结果按照复合策略进行组合计算，

将访问控制策略结果返回给 Nginx。用户可灵活化自定义单一策略要素和组合策略，本运维平台已纳入的

单一策略要素有：限制访问 IP 前缀的 IPPolicyExecutor、限制访问时间区间的 TimeRangePolicyExecutor、

限制是否交易日访问的 TradeDayExecutor、限制用户是否可以远程访问的 UserPolicyExecutor、限制使用指

定 CA证书访问的 CertPolicyExecutor等，如图 6访问控制策略实现图所示。 

 
图 5  访问控制策略实现图 

为满足生产环境实际需要，本平台根据访问日期、访问时间、访问网段等元素，设计了一系列不易拆

分的单一策略，部分策略如表 1 所示。以应用发布功能为例，涉及生产操作需双岗复核，不应允许用户在

交易时间内访问操作，仅允许用户在办公内网非交易时段进行访问，它的复合策略应为{{P1，P2，P3}，{P1，

P5}}，如公式（3）；而对于应用日志下载、应用状态检查功能，不涉及生产环境敏感操作，应既允许用户

在办公内网访问，也允许用户在非交易时间通过外网访问，它的复合策略应为{{P1}，{P4，P5}，{P2，P3，

P4}}，如公式（4）。 

P1 ∩ P2 ∩ P3 ∪ (P1 ∩ P5)                               (3) 

P1 ∪ P4 ∩ P5 ∪ (P2 ∩ P3 ∩ P4)                           (4) 

表 1 单一策略表 

单单一一策策略略标标号号 策策略略名名称称 策策略略方方向向 策策略略内内容容 

P1 仅允许办公内网 IP访问 Positive [“172.*.*.*”] 

P2 仅交易日允许 Positive  

P3 非交易时间段 Negative [“9:15-15:30”] 

P4 证书 ID Positive [“cert1”, “cert2”] 

P5 节假日允许 Positive  

经过实践验证，通过灵活的策略组合及 Nginx 可插拔的 auth_request 模块应用，本文所述架构能够较

好地对现有运维平台访问控制能力增强，起到相关的预期作用。 

4.2 $%S412 

本文所述方法及架构不仅可用于访问控制技术，而且可以推广到对系统能力进行的其它场景，结合实

践情况列举以下两个场景进行描述。 

4.2.1 用用于于 IPV6过过渡渡方方案案 

随着社会数字化、智能化的体系建设不断深入，大部分政企单位均面临着数字化转型及创新体系构建

的挑战，其中加快建设部署 IPv6，快速完成现有 IPv4业务系统转换，具备一定的战略意义。本文设计实现

的多因素访问控制方法同样可以用于 IPv6与 IPv4之间的服务转化，用户可以在策略层中增加 IPv6与 IPv4

服务间的映射策略，设计具体执行器完成服务请求校验及转发规则判断，此设计模式可以在不改造现有架

构的基础上，快速帮助存量 IPv4业务系统具备 IPv6 终端和用户访问能力。 

表 1 ：单一策略表
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证券公司智慧营销与服务平台建设

1、概述

随着数字化转型的不断深入，金融科技领域随着数字化转型的不断深入，金融科技领域

迎来了蓬勃发展的黄金时期，金融机构运用人工迎来了蓬勃发展的黄金时期，金融机构运用人工

智能、大数据、云计算、区块链等技术改变传统智能、大数据、云计算、区块链等技术改变传统

业务的经营模式和业务场景，建设端到端的智能业务的经营模式和业务场景，建设端到端的智能

化生态，实现运营效率提升与经营成本降低已成化生态，实现运营效率提升与经营成本降低已成

为行业共识。对证券公司来说，随着越来越多投为行业共识。对证券公司来说，随着越来越多投

资者涌入金融市场，如何以更完善的方式实现服资者涌入金融市场，如何以更完善的方式实现服

务与营销的结合，如何结合科技能力实现高效营务与营销的结合，如何结合科技能力实现高效营

销，成为了一项重点的攻关项目。销，成为了一项重点的攻关项目。

线上开户是证券公司的核心开户渠道，开户线上开户是证券公司的核心开户渠道，开户

引流效果也是衡量业绩的重要指标，开户流程分引流效果也是衡量业绩的重要指标，开户流程分

为手机号注册、营业部选择、身份证上传、风险为手机号注册、营业部选择、身份证上传、风险

测评等十余个步骤，此外需添加身份证核验，人测评等十余个步骤，此外需添加身份证核验，人

工核验，回访确认等诸多需等待步骤，很大程度工核验，回访确认等诸多需等待步骤，很大程度

上会使客户停留并遗忘。此外，在产品推介、业上会使客户停留并遗忘。此外，在产品推介、业

务办理等众多过程中，均存在各种原因导致的客务办理等众多过程中，均存在各种原因导致的客

户停留。及时地识别客户停留原因，为客户提供户停留。及时地识别客户停留原因，为客户提供

陪伴式的服务引导，将在增强客户体验的同时提陪伴式的服务引导，将在增强客户体验的同时提

升经营业绩。因此，为实现智慧营销，增强引流升经营业绩。因此，为实现智慧营销，增强引流

和转化能力，进一步提升公司的核心业绩，中信和转化能力，进一步提升公司的核心业绩，中信

随着居民可投资资产的快速增长以及资本市场改革红利的充分释放，券商财富管理

业务正迎来蓬勃发展的新时代，而互联网运营模式的逐步推广，使得传统大规模线下金融

业务以及传统营销模式受到诸多限制。对证券公司来说，充分发挥大数据、云计算、人工

智能等新兴技术的优势，大力发展线上营销服务，以智能化方式提升顾问营销与服务能力，

提高客户服务体验是大势所趋。本文阐述了中信建投证券通过对传统电话营销服务的智能

化改造，实现了高效、合规的全流程精细化服务，最后本文总结客户服务中智慧营销的经

验与未来展望。
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建投证券以全流程数字驱动的理念为引领、以数建投证券以全流程数字驱动的理念为引领、以数

字化手段为支撑 , 着力建设全流程、多维度智慧字化手段为支撑 , 着力建设全流程、多维度智慧

营销服务平台。该平台提供客户行为跟踪、IP 电营销服务平台。该平台提供客户行为跟踪、IP 电

话呼叫、客户画像、智能分析引擎、数据统计与话呼叫、客户画像、智能分析引擎、数据统计与

分析等功能，通过智能监听客户业务办理及产品分析等功能，通过智能监听客户业务办理及产品

购买流程，实现基于模型及流程的客户意图预测，购买流程，实现基于模型及流程的客户意图预测，

最终智能生成任务并路由分配。此外平台在对话最终智能生成任务并路由分配。此外平台在对话

过程中引入实时知识与话术推荐等一系列功能，过程中引入实时知识与话术推荐等一系列功能，

实现全流程、多维度、精细化的智慧营销。实现全流程、多维度、精细化的智慧营销。

2、营销服务平台智能化建设

2.1 功能与架构

营销服务平台整体划分为任务管理单元、数营销服务平台整体划分为任务管理单元、数

据统计单元、行为监控单元和智能化单元四个部据统计单元、行为监控单元和智能化单元四个部

分，对外提供客户行为跟踪、IP 电话呼叫、客户分，对外提供客户行为跟踪、IP 电话呼叫、客户

画像、智能分析引擎以及数据统计与分析等功能。画像、智能分析引擎以及数据统计与分析等功能。

行为监控单元是平台中的数据获取中心，它行为监控单元是平台中的数据获取中心，它

通过数据埋点，轻量级地收集各界面上客户的状通过数据埋点，轻量级地收集各界面上客户的状

态信息，并发送至统一后台消息队列，消息队列态信息，并发送至统一后台消息队列，消息队列

提供全流程客户信息，任何监听消息队列的用户提供全流程客户信息，任何监听消息队列的用户

均可获取全量客户状态信息。过滤管理则是面对均可获取全量客户状态信息。过滤管理则是面对

海量客户信息，精准地实现信息漏斗，过滤掉无海量客户信息，精准地实现信息漏斗，过滤掉无

关的监听信息，平台提供了基于渠道、流程状态关的监听信息，平台提供了基于渠道、流程状态

的监听配置，该过滤管理功能也可实现基于业务的监听配置，该过滤管理功能也可实现基于业务

的信息过滤，以达到个性化监听的目的。数据扩的信息过滤，以达到个性化监听的目的。数据扩

容模块则是为了向营销人员提供更多客户信息而容模块则是为了向营销人员提供更多客户信息而

设置的，该模块对接公司其他数据中台，在流程设置的，该模块对接公司其他数据中台，在流程

监控中拉取的部分信息进行数据补全，收集用户监控中拉取的部分信息进行数据补全，收集用户

的历史营销信息、个人信息和历史办理业务信息的历史营销信息、个人信息和历史办理业务信息

等，为营销人员决策提供数据支撑。等，为营销人员决策提供数据支撑。

智能化单元是平台的核心单元，是平台的决智能化单元是平台的核心单元，是平台的决

策大脑。智能分析单元提供数据画像的分析能力，策大脑。智能分析单元提供数据画像的分析能力，

并且通过基于自然语言处理（Natural Language 并且通过基于自然语言处理（Natural Language 

Processing，NLP）技术实现自动画像生成，可在Processing，NLP）技术实现自动画像生成，可在

对话过程中实时分析客户的意向。行为预测则是对话过程中实时分析客户的意向。行为预测则是

平台的辅助单元，该单元收集用户的特征，并基平台的辅助单元，该单元收集用户的特征，并基

于流程信息对客户的后续行为进行预测，该预测于流程信息对客户的后续行为进行预测，该预测

采用深度学习模型，决策出用户后续办理业务成采用深度学习模型，决策出用户后续办理业务成

功的概率，并将概率反馈给营销人员，营销人员功的概率，并将概率反馈给营销人员，营销人员

则可根据该单元决策是否电话营销。用户增长是则可根据该单元决策是否电话营销。用户增长是

平台中的员工数据分析单元，该单元可将平台中平台中的员工数据分析单元，该单元可将平台中

的全部信息进行实时分析，实现基于不同维度的的全部信息进行实时分析，实现基于不同维度的

分析数据，实现漏斗分析、行为分析、成功率分分析数据，实现漏斗分析、行为分析、成功率分

员工数据分析单元，该单元可将平台中的全部信息进行实时分析，实现基于不同维度的分析数据，实现漏斗分析、行为分析、

成功率分析等营销的质量报告。 

任务管理单元则是平台运行的控制单元，该单元连接智能化单元和行为监控单元，从行为监控单元中抓取数据，并实时

生成任务，然后将该任务分配给公司内的营销人员。任务生成单元内置任务生成引擎，采用可配置模型实现任务的自动生成

和匹配。任务管理则是为管理员用户提供的核心功能，可实现任务的重定向、删除等操作。任务执行实现了基于公司 IP 电

话的一键拨打功能，该模块同时提供话术推荐服务，可针对客户的停留步骤和其他配置信息提供优秀话术。数据统计单元则

提供了基础的管理员服务，实现员工、渠道、总览的报表数据服务，为运营决策提供数据支持。  

 

图 1整体架构图 

2.2 789: 

2.2.1 轻量级用户行为埋点监听 

埋点是数据采集领域的术语，指的是针对特定用户行为或事件进行捕获、处理和发送的相关技术及其实施过程。埋点可

以为后续的产品优化和用户运营提供可供参考的业务数据及其附带信息。根据部署的位置可以分为客户端埋点和服务端埋点，

而客户端埋点可以根据埋点工具的方式划分，可以分为三种类型：代码埋点，可视化埋点和全埋点。综合考虑数据采集有效

性、客户端可靠性以及移动端的电量、流量和内存消耗，本平台采用统一代码埋点，即部署完基础的 SDK 后，在需要采集数

据地方添加跟踪代码，APP 启动的时候会初始化 SDK，数据采集位置被触发的时候就会调用 SDK对应的数据接口把数据发送出

去。基础埋点 SDK将上报用户界面点击进度，并发至后端消息队列中。 

本平台采用 Kafka 消息队列，通过监听 Kafka 消息队列即可完整接收全部客户的实时状态信息，基于客户全流程信息，

即可实现流程信息的分析，通过用户的行为实现预测与诊断。 

2.2.2 智能外呼系统 

传统电话客服模式中，外呼人员的服务承载能力有限，无法应对数量庞大的电话交流场景，并且众多重复性问题会造成

人力资源的浪费。为了保障营销服务的时效性，降低营销服务成本，智能外呼应运而生。智能外呼主要采用智能机器人进行

电话外呼服务，用以提高公司主动与用户联系沟通的效率。智能外呼系统能够模拟真人与客户进行电话沟通，引导用户完成

电话主流程任务，支持实时意图识别、开放域提问，且在回答开放域问题后能够引导客户关注主流程。智能外呼的核心是赋

予产品语音识别、理解以及合成的能力。 

智能外呼系统由话务模块、语音服务模块、算法模块、对话管理模块以及运营管理平台组成。其中话务模块管理话务能

力方面的功能，例如语音通讯、录音等；语音服务模块负责语音方面的工作，包括自动语音识别以及自然语言合成；算法模

块是外呼机器人的核心组件，需要完成数据的处理、模型的构建与训练等，让机器人具备识别与交互能力；对话管理模块的

图 1 ：整体架构图
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析等营销的质量报告。析等营销的质量报告。

任务管理单元则是平台运行的控制单元，该任务管理单元则是平台运行的控制单元，该

单元连接智能化单元和行为监控单元，从行为监单元连接智能化单元和行为监控单元，从行为监

控单元中抓取数据，并实时生成任务，然后将该控单元中抓取数据，并实时生成任务，然后将该

任务分配给公司内的营销人员。任务生成单元内任务分配给公司内的营销人员。任务生成单元内

置任务生成引擎，采用可配置模型实现任务的自置任务生成引擎，采用可配置模型实现任务的自

动生成和匹配。任务管理则是为管理员用户提供动生成和匹配。任务管理则是为管理员用户提供

的核心功能，可实现任务的重定向、删除等操作。的核心功能，可实现任务的重定向、删除等操作。

任务执行实现了基于公司 IP 电话的一键拨打功能，任务执行实现了基于公司 IP 电话的一键拨打功能，

该模块同时提供话术推荐服务，可针对客户的停该模块同时提供话术推荐服务，可针对客户的停

留步骤和其他配置信息提供优秀话术。数据统计留步骤和其他配置信息提供优秀话术。数据统计

单元则提供了基础的管理员服务，实现员工、渠道、单元则提供了基础的管理员服务，实现员工、渠道、

总览的报表数据服务，为运营决策提供数据支持。 总览的报表数据服务，为运营决策提供数据支持。 

2.2 核心技术

2.2.1 轻量级用户行为埋点监听2.2.1 轻量级用户行为埋点监听

埋点是数据采集领域的术语，指的是针对特埋点是数据采集领域的术语，指的是针对特

定用户行为或事件进行捕获、处理和发送的相关定用户行为或事件进行捕获、处理和发送的相关

技术及其实施过程。埋点可以为后续的产品优化技术及其实施过程。埋点可以为后续的产品优化

和用户运营提供可供参考的业务数据及其附带信和用户运营提供可供参考的业务数据及其附带信

息。根据部署的位置可以分为客户端埋点和服务息。根据部署的位置可以分为客户端埋点和服务

端埋点，而客户端埋点可以根据埋点工具的方式端埋点，而客户端埋点可以根据埋点工具的方式

划分，可以分为三种类型 ：代码埋点，可视化埋划分，可以分为三种类型 ：代码埋点，可视化埋

点和全埋点。综合考虑数据采集有效性、客户端点和全埋点。综合考虑数据采集有效性、客户端

可靠性以及移动端的电量、流量和内存消耗，本可靠性以及移动端的电量、流量和内存消耗，本

平台采用统一代码埋点，即部署完基础的 SDK 后，平台采用统一代码埋点，即部署完基础的 SDK 后，

在需要采集数据地方添加跟踪代码，APP 启动的在需要采集数据地方添加跟踪代码，APP 启动的

时候会初始化 SDK，数据采集位置被触发的时候时候会初始化 SDK，数据采集位置被触发的时候

就会调用 SDK 对应的数据接口把数据发送出去。就会调用 SDK 对应的数据接口把数据发送出去。

基础埋点 SDK 将上报用户界面点击进度，并发基础埋点 SDK 将上报用户界面点击进度，并发

至后端消息队列中。至后端消息队列中。

本 平 台 采 用 Kafka 消 息 队 列， 通 过 监 听本 平 台 采 用 Kafka 消 息 队 列， 通 过 监 听

Kafka 消息队列即可完整接收全部客户的实时状Kafka 消息队列即可完整接收全部客户的实时状

态信息，基于客户全流程信息，即可实现流程信态信息，基于客户全流程信息，即可实现流程信

息的分析，通过用户的行为实现预测与诊断。息的分析，通过用户的行为实现预测与诊断。

2.2.2 智能外呼系统2.2.2 智能外呼系统

传统电话客服模式中，外呼人员的服务承载传统电话客服模式中，外呼人员的服务承载

能力有限，无法应对数量庞大的电话交流场景，能力有限，无法应对数量庞大的电话交流场景，

并且众多重复性问题会造成人力资源的浪费。为并且众多重复性问题会造成人力资源的浪费。为

了保障营销服务的时效性，降低营销服务成本，了保障营销服务的时效性，降低营销服务成本，

智能外呼应运而生。智能外呼主要采用智能机器智能外呼应运而生。智能外呼主要采用智能机器

人进行电话外呼服务，用以提高公司主动与用户人进行电话外呼服务，用以提高公司主动与用户

联系沟通的效率。智能外呼系统能够模拟真人与联系沟通的效率。智能外呼系统能够模拟真人与

客户进行电话沟通，引导用户完成电话主流程任客户进行电话沟通，引导用户完成电话主流程任

务，支持实时意图识别、开放域提问，且在回答务，支持实时意图识别、开放域提问，且在回答

开放域问题后能够引导客户关注主流程。智能外开放域问题后能够引导客户关注主流程。智能外

呼的核心是赋予产品语音识别、理解以及合成的呼的核心是赋予产品语音识别、理解以及合成的

能力。能力。

智能外呼系统由话务模块、语音服务模块、智能外呼系统由话务模块、语音服务模块、

算法模块、对话管理模块以及运营管理平台组成。算法模块、对话管理模块以及运营管理平台组成。

其中话务模块管理话务能力方面的功能，例如语其中话务模块管理话务能力方面的功能，例如语

音通讯、录音等 ；语音服务模块负责语音方面的音通讯、录音等 ；语音服务模块负责语音方面的

工作，包括自动语音识别以及自然语言合成 ；算工作，包括自动语音识别以及自然语言合成 ；算

法模块是外呼机器人的核心组件，需要完成数据法模块是外呼机器人的核心组件，需要完成数据

的处理、模型的构建与训练等，让机器人具备识的处理、模型的构建与训练等，让机器人具备识

别与交互能力 ；对话管理模块的工作是在机器人别与交互能力 ；对话管理模块的工作是在机器人

识别客户的意图之后，对回复的内容进行生成 ；识别客户的意图之后，对回复的内容进行生成 ；

运营管理平台负责系统的日常管理，通过制定用运营管理平台负责系统的日常管理，通过制定用

户名单以及外呼策略，实现在限定时间范围内向户名单以及外呼策略，实现在限定时间范围内向

目标客户进行自动呼叫。目标客户进行自动呼叫。

为了更好地进行营销与服务客户，实现量质为了更好地进行营销与服务客户，实现量质

并举，平台会在对客户进行意图预测后依据预测并举，平台会在对客户进行意图预测后依据预测

的意向对客户进行分类。对于意愿较弱的客户，的意向对客户进行分类。对于意愿较弱的客户，

由智能机器人进行服务，智能机器人会告知客户由智能机器人进行服务，智能机器人会告知客户

开户流程未完成，并提供常见问题的智能问答。开户流程未完成，并提供常见问题的智能问答。

此外，平台会询问客户是否需要人工指引，若客此外，平台会询问客户是否需要人工指引，若客

户回复需要，则通过多轮对话的形式沟通客户需户回复需要，则通过多轮对话的形式沟通客户需

求，并将需求以工单形式发送给客户经理，客户求，并将需求以工单形式发送给客户经理，客户

经理则会根据工单及时服务客户，及时解答客户经理则会根据工单及时服务客户，及时解答客户

问题。问题。

2.2.3 基于客户行为及画像的意图预测2.2.3 基于客户行为及画像的意图预测

目前大多数系统均将与客户的实时通话内容目前大多数系统均将与客户的实时通话内容

作为意图识别的主要特征来源，这导致在未与客作为意图识别的主要特征来源，这导致在未与客

户接触时缺乏对于客户的了解。传统外呼服务中户接触时缺乏对于客户的了解。传统外呼服务中
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心缺乏一套智能决策系统来预测业务办理中断客心缺乏一套智能决策系统来预测业务办理中断客

户需要帮助的紧急程度以及业务办理意图强弱。户需要帮助的紧急程度以及业务办理意图强弱。

为此，本平台根据预测模型，建立分级的外呼服为此，本平台根据预测模型，建立分级的外呼服

务策略，将外呼服务分为直接人工外呼的高优先务策略，将外呼服务分为直接人工外呼的高优先

级，先进行智能外呼的中优先级，以及不进行外级，先进行智能外呼的中优先级，以及不进行外

呼的低优先级，解决服务不及时和效率低下的问呼的低优先级，解决服务不及时和效率低下的问

题，提升营销效果。题，提升营销效果。

本平台设计了一种基于客户行为及画像的意本平台设计了一种基于客户行为及画像的意

图预测方法，该方法针对业务办理中断的客户进图预测方法，该方法针对业务办理中断的客户进

行实时预测，预测客户最终业务办理成功率以及行实时预测，预测客户最终业务办理成功率以及

客户中断的原因，并将办理高成功率客户作为高客户中断的原因，并将办理高成功率客户作为高

优先级，引导营销人员优先处理。该方法收集客优先级，引导营销人员优先处理。该方法收集客

户流程特征与个人信息，其中流程特征包括客户户流程特征与个人信息，其中流程特征包括客户

业务办理进行的步骤总数、客户回退的步骤总数、业务办理进行的步骤总数、客户回退的步骤总数、

客户平均停留时长、客户历史停留超时次数、客客户平均停留时长、客户历史停留超时次数、客

户当前停留步骤、客户是否主动回退和客户历史户当前停留步骤、客户是否主动回退和客户历史

意愿 ；客户个人信息包括客户的基本信息，即户意愿 ；客户个人信息包括客户的基本信息，即户

籍地址、住址地址、教育程度、性别、年龄等。籍地址、住址地址、教育程度、性别、年龄等。

其中“客户历史意愿”即为用户历史对话中办理其中“客户历史意愿”即为用户历史对话中办理

意愿的强弱，是根据该业务的客户历史对话语音，意愿的强弱，是根据该业务的客户历史对话语音，

在提取文本矩阵后输入至双向长短时神经网络在提取文本矩阵后输入至双向长短时神经网络

BiLSTM 的意图检测模型获得的。BiLSTM 的意图检测模型获得的。

预测的整个流程为，将客户全部信息输入二预测的整个流程为，将客户全部信息输入二

分类器，该二分类器根据历史数据训练而来，用分类器，该二分类器根据历史数据训练而来，用

于对客户产品办理是否成功进行预测，并给出具于对客户产品办理是否成功进行预测，并给出具

体成功概率。考虑到模型运行的运行速度，该二体成功概率。考虑到模型运行的运行速度，该二

分类器在本文中采用轻量级的 LightGBM 实现，分类器在本文中采用轻量级的 LightGBM 实现，

LightGBM 以直方图算法代替 XGBoost 的与排序LightGBM 以直方图算法代替 XGBoost 的与排序

算法构建的数据结构，大幅度提升了训练速度减算法构建的数据结构，大幅度提升了训练速度减

少了内存消耗，并且采用按叶生长（Leaf-wise）少了内存消耗，并且采用按叶生长（Leaf-wise）

的策略代替按层生长（Level-wise）策略，增加的策略代替按层生长（Level-wise）策略，增加

了最大深度的限制，保证高效的同时防止过拟合。了最大深度的限制，保证高效的同时防止过拟合。

2.2.4 实时合规质检的 IP 电话设计2.2.4 实时合规质检的 IP 电话设计

本平台的营销电话采用基于 VoIP 协议软交本平台的营销电话采用基于 VoIP 协议软交

换平台 FreeSWITCH 的电话语音呼叫系统，又称换平台 FreeSWITCH 的电话语音呼叫系统，又称

作两端呼，即一端通过 IP 电话机或 IP 软电话连作两端呼，即一端通过 IP 电话机或 IP 软电话连

接客服人员，另一端通过传统的 PSTN 电话网络接客服人员，另一端通过传统的 PSTN 电话网络

连接客户。实现员工电话录音的集中管理，并对连接客户。实现员工电话录音的集中管理，并对

外开放接口以供第三方系统调用。员工在拨打客外开放接口以供第三方系统调用。员工在拨打客

户电话时，员工侧采用 IP 电话（软电话）来拨打，户电话时，员工侧采用 IP 电话（软电话）来拨打，

不占用电话线路，节省线路资源与费用。此外，不占用电话线路，节省线路资源与费用。此外，

两端呼电话与系统自动挂接，实现了对话语音的两端呼电话与系统自动挂接，实现了对话语音的

自动上传与实时质检分析，设计架构如图 2 所示。自动上传与实时质检分析，设计架构如图 2 所示。

工作是在机器人识别客户的意图之后，对回复的内容进行生成；运营管理平台负责系统的日常管理，通过制定用户名单以及

外呼策略，实现在限定时间范围内向目标客户进行自动呼叫。 

为了更好地进行营销与服务客户，实现量质并举，平台会在对客户进行意图预测后依据预测的意向对客户进行分类。对

于意愿较弱的客户，由智能机器人进行服务，智能机器人会告知客户开户流程未完成，并提供常见问题的智能问答。此外，

平台会询问客户是否需要人工指引，若客户回复需要，则通过多轮对话的形式沟通客户需求，并将需求以工单形式发送给客

户经理，客户经理则会根据工单及时服务客户，及时解答客户问题。 

2.2.3基于客户行为及画像的意图预测 

目前大多数系统均将与客户的实时通话内容作为意图识别的主要特征来源，这导致在未与客户接触时缺乏对于客户的了

解。传统外呼服务中心缺乏一套智能决策系统来预测业务办理中断客户需要帮助的紧急程度以及业务办理意图强弱。为此，

本平台根据预测模型，建立分级的外呼服务策略，将外呼服务分为直接人工外呼的高优先级，先进行智能外呼的中优先级，

以及不进行外呼的低优先级，解决服务不及时和效率低下的问题，提升营销效果。 

本平台设计了一种基于客户行为及画像的意图预测方法，该方法针对业务办理中断的客户进行实时预测，预测客户最终

业务办理成功率以及客户中断的原因，并将办理高成功率客户作为高优先级，引导营销人员优先处理。该方法收集客户流程

特征与个人信息，其中流程特征包括客户业务办理进行的步骤总数、客户回退的步骤总数、客户平均停留时长、客户历史停

留超时次数、客户当前停留步骤、客户是否主动回退和客户历史意愿；客户个人信息包括客户的基本信息，即户籍地址、住

址地址、教育程度、性别、年龄等。其中“客户历史意愿”即为用户历史对话中办理意愿的强弱，是根据该业务的客户历史

对话语音，在提取文本矩阵后输入至双向长短时神经网络 BiLSTM的意图检测模型获得的。 

预测的整个流程为，将客户全部信息输入二分类器，该二分类器根据历史数据训练而来，用于对客户产品办理是否成功

进行预测，并给出具体成功概率。考虑到模型运行的运行速度，该二分类器在本文中采用轻量级的 LightGBM实现，LightGBM

以直方图算法代替 XGBoost的与排序算法构建的数据结构，大幅度提升了训练速度减少了内存消耗，并且采用按叶生长（Leaf-

wise）的策略代替按层生长（Level-wise）策略，增加了最大深度的限制，保证高效的同时防止过拟合。 

2.2.4 实时合规质检的 IP电话设计 

本平台的营销电话采用基于 VoIP 协议软交换平台 FreeSWITCH 的电话语音呼叫系统，又称作两端呼，即一端通过 IP 电

话机或 IP软电话连接客服人员，另一端通过传统的 PSTN 电话网络连接客户。实现员工电话录音的集中管理，并对外开放接

口以供第三方系统调用。员工在拨打客户电话时，员工侧采用 IP 电话（软电话）来拨打，不占用电话线路，节省线路资源与

费用。此外，两端呼电话与系统自动挂接，实现了对话语音的自动上传与实时质检分析，设计架构如图 2 所示。 

 

图 2 两端呼电话架构 

两端呼电话采用云端部署，通过 TLS 对信令加密和 SRTP 对语音数据加密实现数据传输的安全性，同时底层构建管理服

务器、录音服务器、知识库服务器、语音网关等底层服务单元。基于两端呼 IP 电话，可以实现录音的文件的实时获取，系统

图 2 ：两端呼电话架构

两端呼电话采用云端部署，通过 TLS 对信两端呼电话采用云端部署，通过 TLS 对信

令加密和 SRTP 对语音数据加密实现数据传输的安令加密和 SRTP 对语音数据加密实现数据传输的安

全性，同时底层构建管理服务器、录音服务器、知全性，同时底层构建管理服务器、录音服务器、知

识库服务器、语音网关等底层服务单元。基于两端识库服务器、语音网关等底层服务单元。基于两端

呼 IP 电话，可以实现录音的文件的实时获取，系呼 IP 电话，可以实现录音的文件的实时获取，系

统可在电话过程中实现实时话术提醒与实时语音质统可在电话过程中实现实时话术提醒与实时语音质

检，营销平台与电话系统通过 restful 接口进行对接，检，营销平台与电话系统通过 restful 接口进行对接，

实现一键拨打，录音收听，智能质检等功能。实现一键拨打，录音收听，智能质检等功能。

2.2.5 基于延迟队列的自定义监听方案  2.2.5 基于延迟队列的自定义监听方案  

延迟队列就是进入该队列的消息会被延迟消延迟队列就是进入该队列的消息会被延迟消

费的队列。而一般的队列，消息一旦入队了之后费的队列。而一般的队列，消息一旦入队了之后

就会被消费者马上消费。生产者把消息发送到消就会被消费者马上消费。生产者把消息发送到消

息队列中以后，并不期望被立即消费，而是等待息队列中以后，并不期望被立即消费，而是等待

指定时间后才可以被消费者消费，这类消息通常指定时间后才可以被消费者消费，这类消息通常

被称为延迟消息。一般通过最大生存时间（Time-被称为延迟消息。一般通过最大生存时间（Time-

To-Live）和死信交换机（Dead Letter Exchanges）To-Live）和死信交换机（Dead Letter Exchanges）

两个特性模拟出延迟消息的功能。消息超过最大两个特性模拟出延迟消息的功能。消息超过最大

生存时间没有被消费就成为一条死信，便会被重生存时间没有被消费就成为一条死信，便会被重

新投递到死信交换机，然后死信交换机根据绑定新投递到死信交换机，然后死信交换机根据绑定
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规则转发到对应的死信队列上，监听该队列就可规则转发到对应的死信队列上，监听该队列就可

以让消息被重新消费。以让消息被重新消费。

本平台实现可自定义的延迟管理单元，采用本平台实现可自定义的延迟管理单元，采用

基于 RabbitMQ 的 delayed message exchange 插件基于 RabbitMQ 的 delayed message exchange 插件

实现任意时长的毫秒级监听，该插件支持延迟投实现任意时长的毫秒级监听，该插件支持延迟投

递机制的 Exchange 类型，在接收到该类型的消递机制的 Exchange 类型，在接收到该类型的消

息后不会立即将消息投递至目标队列中，而是存息后不会立即将消息投递至目标队列中，而是存

储在 mnesia 表中，检测消息达到可投递时间时储在 mnesia 表中，检测消息达到可投递时间时

再投递到目标队列，基于该插件的二次开发和封再投递到目标队列，基于该插件的二次开发和封

装，本平台实现了监听管理、延迟启停、延迟配装，本平台实现了监听管理、延迟启停、延迟配

置管理、延迟队列管理等一系列标准化功能，实置管理、延迟队列管理等一系列标准化功能，实

现用户监听的千人千面，即可根据用户进度信息、现用户监听的千人千面，即可根据用户进度信息、

客户个人信息等构建任务生成模型，使不同客户客户个人信息等构建任务生成模型，使不同客户

的状态监听时长自定义，例如某些直播渠道因为的状态监听时长自定义，例如某些直播渠道因为

营销实时性高，延迟定义为较小。营销实时性高，延迟定义为较小。

3、智能化建设成效

3.1 实现精准且专业的营销

平台采用预测技术对客户综合信息进行快速平台采用预测技术对客户综合信息进行快速

评估，帮助员工在海量客户中过滤高潜力客户，评估，帮助员工在海量客户中过滤高潜力客户，

提升工作效率，实现点对点的精准营销。本文提提升工作效率，实现点对点的精准营销。本文提

出的平台有效提升了服务流程的标准化与营销团出的平台有效提升了服务流程的标准化与营销团

队的专业化程度。此外，基于智能外呼、人工外队的专业化程度。此外，基于智能外呼、人工外

呼及短信的营销方式能够全方位触达客户，营销呼及短信的营销方式能够全方位触达客户，营销

与服务结合的模式能够以为客户解决问题为出发与服务结合的模式能够以为客户解决问题为出发

点附带营销，提升客户服务体验的同时兼顾业绩点附带营销，提升客户服务体验的同时兼顾业绩

提升。提升。

3.2 提高营销服务的规范性

平台实现了基于 IP 电话的智能合规质检功平台实现了基于 IP 电话的智能合规质检功

能，员工可以通过平台一键拨打电话，语音数据能，员工可以通过平台一键拨打电话，语音数据

及拨打记录会实时存储在后端云盘。平台通过搭及拨打记录会实时存储在后端云盘。平台通过搭

建完整的合规风险分析模型，建立员工合规风险建完整的合规风险分析模型，建立员工合规风险

画像，并通过对营销服务过程的实时合规监控实画像，并通过对营销服务过程的实时合规监控实

现对员工的潜在合规风险预警，有效提高员工的现对员工的潜在合规风险预警，有效提高员工的

合规意识，保证营销服务的规范性。合规意识，保证营销服务的规范性。

3.3 降本增效与业绩提升

智慧营销服务平台创新性地引用了多种智能智慧营销服务平台创新性地引用了多种智能

化组件，将传统电话营销系统进行数字化改造，化组件，将传统电话营销系统进行数字化改造，

实现智能客户行为跟踪、客户行为预测、客户画实现智能客户行为跟踪、客户行为预测、客户画

像分析等一系列创新性应用，平台应用后效果明像分析等一系列创新性应用，平台应用后效果明

显，依据智能预测开展的营销可有效降低对于客显，依据智能预测开展的营销可有效降低对于客

户的打扰，同时减少了外呼人员的人力资源成本。户的打扰，同时减少了外呼人员的人力资源成本。

根据客户意图预测模型进行的精细化营销实现了根据客户意图预测模型进行的精细化营销实现了

客户开户率的稳步提升。上线以来，平台运行良客户开户率的稳步提升。上线以来，平台运行良

好，实现了服务体验、合规管控与业务转化的齐好，实现了服务体验、合规管控与业务转化的齐

头并进与良性发展，客户满意度稳步提升。头并进与良性发展，客户满意度稳步提升。

4、总结

中信建投证券以智能化为引领，在推进智慧中信建投证券以智能化为引领，在推进智慧

营销平台建设上持续深入，努力打造贯穿用户全营销平台建设上持续深入，努力打造贯穿用户全

周期的数字化智能营销服务，通过数据驱动，智周期的数字化智能营销服务，通过数据驱动，智

能地为客户匹配适宜的服务和产品，实现高效、能地为客户匹配适宜的服务和产品，实现高效、

合规、精细的服务。以数据为核心构建的智能化合规、精细的服务。以数据为核心构建的智能化

体系将成为支撑未来券商发展的关键，智慧化建体系将成为支撑未来券商发展的关键，智慧化建

设在金融行业具备广阔前景，将对未来证券业态设在金融行业具备广阔前景，将对未来证券业态

发展产生深远影响，着力布局智能应用将成为券发展产生深远影响，着力布局智能应用将成为券

商的必由之路。随着区块链技术的快速发展，营商的必由之路。随着区块链技术的快速发展，营

销平台未来可以在营销结算、利益分配等方面发销平台未来可以在营销结算、利益分配等方面发

力，利用区块链技术去中心化、公正性和透明性、力，利用区块链技术去中心化、公正性和透明性、

防伪、防篡改、准匿名性、交易可追溯等特点，防伪、防篡改、准匿名性、交易可追溯等特点，

可更好地在实现合规的前提下提高营销分配效率可更好地在实现合规的前提下提高营销分配效率

与完善奖惩机制。随着人工智能算法的不断进步，与完善奖惩机制。随着人工智能算法的不断进步，

深度强化学习、自动化机器学习以及大模型为代深度强化学习、自动化机器学习以及大模型为代

表的新兴模型在解决问题的多样性、结构复杂度、表的新兴模型在解决问题的多样性、结构复杂度、

训练数据规模等方面有了显著提高，为此营销平训练数据规模等方面有了显著提高，为此营销平

台要不断紧跟新技术、探索新方法、实现新突破。台要不断紧跟新技术、探索新方法、实现新突破。

百舸争流千帆竞，乘风破浪正远航，未来中信建百舸争流千帆竞，乘风破浪正远航，未来中信建

投证券将继续以时不我待、只争朝夕的精神，保投证券将继续以时不我待、只争朝夕的精神，保

持对智能化建设的敏感度 , 发挥自身资源优势 ,持对智能化建设的敏感度 , 发挥自身资源优势 ,

不断增强客户服务水平，以向客户提供优质高效不断增强客户服务水平，以向客户提供优质高效

服务为目标而不断努力！服务为目标而不断努力！
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证券行业网站智能数据搜索服务的
研究与实践

1、概述

近年来，我所加快推进数字化建设，积极推近年来，我所加快推进数字化建设，积极推

动业务、技术、数据的深度融合。为切实服务市动业务、技术、数据的深度融合。为切实服务市

场主体，集中精力提升服务体验，我所完成了网场主体，集中精力提升服务体验，我所完成了网

站智能数据搜索服务的研究与系统建设，将人工站智能数据搜索服务的研究与系统建设，将人工

智能和搜索引擎技术相结合，为网站用户获取披智能和搜索引擎技术相结合，为网站用户获取披

露数据提供更加便捷、有效、易读的服务体验。露数据提供更加便捷、有效、易读的服务体验。

2、系统建设效果

网站智能数据搜索服务体验版于 2020 年底网站智能数据搜索服务体验版于 2020 年底

上线并对市场提供试点服务，日均调用量超过上线并对市场提供试点服务，日均调用量超过

一万次，陆续收到市场良好反馈。根据我所“我一万次，陆续收到市场良好反馈。根据我所“我

为群众办实事”实践活动中“持续听取广大群众为群众办实事”实践活动中“持续听取广大群众

和市场各方的合理诉求，扎扎实实办好大家关注、和市场各方的合理诉求，扎扎实实办好大家关注、

关心、关切的实事”的相关指示精神，我所常态关心、关切的实事”的相关指示精神，我所常态

化开展网站用户调研和搜索服务用户意见征集等化开展网站用户调研和搜索服务用户意见征集等

活动，并以此为基础，积极改进搜索服务体验。活动，并以此为基础，积极改进搜索服务体验。

从反馈情况看，用户对数据获取的效率与阅读体从反馈情况看，用户对数据获取的效率与阅读体

验提升的需求较为迫切。因此，我所开展了网站验提升的需求较为迫切。因此，我所开展了网站

智能数据搜索服务的算法自研、数据扩展、语义智能数据搜索服务的算法自研、数据扩展、语义

模型训练、功能迭代、数据验证，将数据搜索服模型训练、功能迭代、数据验证，将数据搜索服

务由官网试点转为网站群全面服务。以下进行具务由官网试点转为网站群全面服务。以下进行具

为加快推进数字化建设，打造数字智能型交易所，上交所积极研究探索技术创新，

强化搜索对网站服务的赋能。本文主要介绍了上海证券交易所网站智能数据搜索服务的建

设历程，重点讲述了建设目标、成果及未来方向等内容。希望可以给致力于科技赋能的读

者以启发，共同探索以科技创新增强用户获得感之路。
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摘摘  要要：：为加快推进数字化建设，打造数字智能型交易所，上交所积极研究探索技术创新，强化搜索对网

站服务的赋能。本文主要介绍了上海证券交易所网站智能数据搜索服务的建设历程，重点讲述了建设目标、

成果及未来方向等内容。希望可以给致力于科技赋能的读者以启发，共同探索以科技创新增强用户获得感

之路。 

关关键键词词：：人工智能；搜索；网站数据；55

1 6677 

近年来，我所加快推进数字化建设，积极推动业务、技术、数据的深度融合。为切实服务市场主体，

集中精力提升服务体验，我所完成了网站智能数据搜索服务的研究与系统建设，将人工智能和搜索引擎技

术相结合，为网站用户获取披露数据提供更加便捷、有效、易读的服务体验。 

2 8899::;;<<== 

网站智能数据搜索服务体验版于 2020年底上线并对市场提供试点服务，日均调用量超过一万次，陆续

收到市场良好反馈。根据我所“我为群众办实事”实践活动中“持续听取广大群众和市场各方的合理诉求，

扎扎实实办好大家关注、关心、关切的实事”的相关指示精神，我所常态化开展网站用户调研和搜索服务

用户意见征集等活动，并以此为基础，积极改进搜索服务体验。从反馈情况看，用户对数据获取的效率与

阅读体验提升的需求较为迫切。因此，我所开展了网站智能数据搜索服务的算法自研、数据扩展、语义模

型训练、功能迭代、数据验证，将数据搜索服务由官网试点转为网站群全面服务。以下进行具体建设效果

介绍。 

2.1 33>>++,,??@@//AA''((BBCCDDEE 

实现了将人类口语化语言转换为机器能识别的“数据语言”，进而从海量数据中搜索答案并精准高效
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体建设效果介绍。体建设效果介绍。

2.1 实现搜索意图的“智能处理”。

实现了将人类口语化语言转换为机器能识别实现了将人类口语化语言转换为机器能识别

的“数据语言”，进而从海量数据中搜索答案并的“数据语言”，进而从海量数据中搜索答案并

精准高效地反馈结果。支持更口语化的表述作为精准高效地反馈结果。支持更口语化的表述作为

系统输入，支持多实体组合及数据指标的处理，系统输入，支持多实体组合及数据指标的处理，

有效桥接用户需求和网站数据间的语义鸿沟，提有效桥接用户需求和网站数据间的语义鸿沟，提

升了用户获取披露数据的便捷性。升了用户获取披露数据的便捷性。

2.2 实现数据内容的“一键直达”。

扩展数据范围至网站群，扩展后的数据范围扩展数据范围至网站群，扩展后的数据范围

涵盖股票、债券、基金等多产品，贯穿注册审核、涵盖股票、债券、基金等多产品，贯穿注册审核、

发行承销、上市交易等阶段，解决了站点栏目分发行承销、上市交易等阶段，解决了站点栏目分

散不易查找的问题，提升了用户获取披露数据的散不易查找的问题，提升了用户获取披露数据的

有效性。有效性。

2.3 实现搜索结果的“友好交互”。

统一搜索入口，根据用户搜索意图聚合展示统一搜索入口，根据用户搜索意图聚合展示

数据、公告、规则等相关结果，并新增五大类搜数据、公告、规则等相关结果，并新增五大类搜

索频道，支持细分用户搜索场景，提升了用户获索频道，支持细分用户搜索场景，提升了用户获

取披露数据的易读性。取披露数据的易读性。

3、技术突破点

3.1 整体架构

网站智能数据搜索服务的整体架构图如图 1网站智能数据搜索服务的整体架构图如图 1

所示，主要包括数据源层、数据采集层、数据存所示，主要包括数据源层、数据采集层、数据存

储层、逻辑处理层、应用层。储层、逻辑处理层、应用层。

（一）数据源层 ：搜索的数据源来自于上交（一）数据源层 ：搜索的数据源来自于上交

所官网、子网站、应用及部分行业知识。所官网、子网站、应用及部分行业知识。

（二）数据采集层：采集的过程通过解析文件、（二）数据采集层：采集的过程通过解析文件、

数据库，并通过 REST API 还有消息队列交互。数据库，并通过 REST API 还有消息队列交互。

（三）数据存储层 ：数据被采集加工后被重（三）数据存储层 ：数据被采集加工后被重

新组织并存储，被存储为文件、ES 中的索引信息、新组织并存储，被存储为文件、ES 中的索引信息、

还有经过逻辑清洗的结构化数据。还有经过逻辑清洗的结构化数据。

（四）逻辑处理层 ：在处理搜索 QUERY（四）逻辑处理层 ：在处理搜索 QUERY

请求时，运用了自然语言处理技术，分词、同请求时，运用了自然语言处理技术，分词、同

义词、改写实体识别等技术将输入 QUERY 构义词、改写实体识别等技术将输入 QUERY 构

建为多层（layer）语义信息。通过关键字段如建为多层（layer）语义信息。通过关键字段如

证券代码将结构化数据建立关系，通过 NLP证券代码将结构化数据建立关系，通过 NLP

模型判断权重，映射为可能性最高的 SQL 语句模型判断权重，映射为可能性最高的 SQL 语句

	
	

3	
	

 

图 1 整体架构图 

3.2 QQRR22ZZ(([[\\ 

本项目基于证券行业先验知识和预训练模型构建了混合架构语义解析引擎。技术先进性及阶段性成果

主要如下： 

一是基于数据关系的自动发现方法，将数据知识化，构建数据实体间的关联关系，为智能分析提供决

策依据。 

二是基于行业先验知识，构建实体及意图识别模型，避免过度泛化，提升了实体及意图识别模型的准

确率，模型训练过程中使用的训练语料达 300万条。 

三是优化推理模型网络结构，实现高效在线实时运算。采用粗排、精排、网络结构剪枝、GPU和 CPU

混合计算、半浮点数运算等方法，突破了在线实时交互查询的运算瓶颈，在准确率得到保障的情况下，计

算效率提升了 6 倍。 

4 ]]^̂__`̀ 

网站智能数据搜索服务是基于人工智能技术、搜索引擎技术与我所数据信息的综合应用。技术方面，

涉及搜索引擎技术、人工智能技术等多种技术的研究发展。信息来源方面，接入数据的质量、用户行为数

据粒度对结果产生直接影响。应用方面，市场对个性化与多元化搜索体验的要求不断提高。因此，作为数

字化时代的基础设施应用，需持续进行技术迭代、行业反馈、服务运营的积累与更新。 

5 aaLLbbcc 

我所已初步完成网站智能数据搜索服务的建设，该服务提升了用户获取数据服务的效率与体验，基于

搜索服务实践经验，我所将积极推进落实上交所网站搜索引擎建设，强化多源多态信息的融合搜索，持续

图 1 ：整体架构图
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去做查询。去做查询。

（五）应用层 ：顶层在应用层构建，输出语（五）应用层 ：顶层在应用层构建，输出语

义理解能力。义理解能力。

3.2 技术与功能创新

本项目基于证券行业先验知识和预训练模型本项目基于证券行业先验知识和预训练模型

构建了混合架构语义解析引擎。技术先进性及阶构建了混合架构语义解析引擎。技术先进性及阶

段性成果主要如下 ：段性成果主要如下 ：

一是基于数据关系的自动发现方法，将数据一是基于数据关系的自动发现方法，将数据

知识化，构建数据实体间的关联关系，为智能分知识化，构建数据实体间的关联关系，为智能分

析提供决策依据。析提供决策依据。

二是基于行业先验知识，构建实体及意图识二是基于行业先验知识，构建实体及意图识

别模型，避免过度泛化，提升了实体及意图识别别模型，避免过度泛化，提升了实体及意图识别

模型的准确率，模型训练过程中使用的训练语料模型的准确率，模型训练过程中使用的训练语料

达 300 万条。达 300 万条。

三是优化推理模型网络结构，实现高效在三是优化推理模型网络结构，实现高效在

线实时运算。采用粗排、精排、网络结构剪枝、线实时运算。采用粗排、精排、网络结构剪枝、

GPU 和 CPU 混合计算、半浮点数运算等方法，GPU 和 CPU 混合计算、半浮点数运算等方法，

突破了在线实时交互查询的运算瓶颈，在准确率突破了在线实时交互查询的运算瓶颈，在准确率

得到保障的情况下，计算效率提升了 6 倍。得到保障的情况下，计算效率提升了 6 倍。

4、未来挑战

网站智能数据搜索服务是基于人工智能技网站智能数据搜索服务是基于人工智能技

术、搜索引擎技术与我所数据信息的综合应用。术、搜索引擎技术与我所数据信息的综合应用。

技术方面，涉及搜索引擎技术、人工智能技术等技术方面，涉及搜索引擎技术、人工智能技术等

多种技术的研究发展。信息来源方面，接入数据多种技术的研究发展。信息来源方面，接入数据

的质量、用户行为数据粒度对结果产生直接影响。的质量、用户行为数据粒度对结果产生直接影响。

应用方面，市场对个性化与多元化搜索体验的要应用方面，市场对个性化与多元化搜索体验的要

求不断提高。因此，作为数字化时代的基础设施求不断提高。因此，作为数字化时代的基础设施

应用，需持续进行技术迭代、行业反馈、服务运应用，需持续进行技术迭代、行业反馈、服务运

营的积累与更新。营的积累与更新。

5、总结展望

我所已初步完成网站智能数据搜索服务的建我所已初步完成网站智能数据搜索服务的建

设，该服务提升了用户获取数据服务的效率与体设，该服务提升了用户获取数据服务的效率与体

验，基于搜索服务实践经验，我所将积极推进落验，基于搜索服务实践经验，我所将积极推进落

实上交所网站搜索引擎建设，强化多源多态信息实上交所网站搜索引擎建设，强化多源多态信息

的融合搜索，持续提升数字化基础设施的服务能的融合搜索，持续提升数字化基础设施的服务能

力，强化数字科技对资本市场的有效支撑。力，强化数字科技对资本市场的有效支撑。
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张涛、卢雅哲、徐广斌、谢毅 / 上海证券交易所 信息科技部 上海 200120 
E-mail ：yzlu@sse.com.cn

关于ION GROUP遭遇勒索病毒
攻击事件的分析思考报告

1、事件整体综述

ION Group 是一家软件公司，其产品被金ION Group 是一家软件公司，其产品被金

融机构、银行和公司广泛用于交易、投资管理融机构、银行和公司广泛用于交易、投资管理

和市场分析。1 月 31 日早间，ION Group 的服和市场分析。1 月 31 日早间，ION Group 的服

务器遭遇严重网络攻击，整个通信网络瘫痪数务器遭遇严重网络攻击，整个通信网络瘫痪数

小时，导致期货交易匹配和保证金计算业务无小时，导致期货交易匹配和保证金计算业务无

法正常运行。该事件影响了其位于欧洲和美国法正常运行。该事件影响了其位于欧洲和美国

的 42 个客户，其中包括荷兰银行清算所（ABN 的 42 个客户，其中包括荷兰银行清算所（ABN 

Amro Clearing）和意大利联合圣保罗银行（Intesa Amro Clearing）和意大利联合圣保罗银行（Intesa 

Sanpaolo）。该事件迫使多家银行和经纪人手动处Sanpaolo）。该事件迫使多家银行和经纪人手动处

理交易，美国商品期货交易委员会（CFTC）宣理交易，美国商品期货交易委员会（CFTC）宣

布推迟三周发布其交易商承诺报告，泛欧证券交布推迟三周发布其交易商承诺报告，泛欧证券交

易所（Euronext N.V.）宣布推迟发布大宗商品衍易所（Euronext N.V.）宣布推迟发布大宗商品衍

生品持仓周报。生品持仓周报。

黑客组织 Lockbit 于 2 月 2 日将 ION Group 黑客组织 Lockbit 于 2 月 2 日将 ION Group 

添加到其数据泄露网站的受害者名单中，声称在添加到其数据泄露网站的受害者名单中，声称在

入侵期间窃取了数据，并威胁 2 月 4 日前不缴纳入侵期间窃取了数据，并威胁 2 月 4 日前不缴纳

赎金，将公布这些数据，对 ION Gruop 进行文件赎金，将公布这些数据，对 ION Gruop 进行文件

加密和数据披露的“双重勒索”。文件加密导致加密和数据披露的“双重勒索”。文件加密导致

受害方无法访问和获取系统中文件和数据，系统受害方无法访问和获取系统中文件和数据，系统

崩溃，但此类攻击受害方可通过备份数据进行恢崩溃，但此类攻击受害方可通过备份数据进行恢

复 ；数据披露，即攻击方以公开其敏感数据要挟复 ；数据披露，即攻击方以公开其敏感数据要挟

受害方缴纳赎金。2月4日ION Group支付了赎金，受害方缴纳赎金。2月4日ION Group支付了赎金，

1 月 31 日，国际金融行业关键软件提供商英国 ION Group 遭遇勒索病毒攻击，攻

击使得衍生品系统无法完成保证金计算、主要市场头寸监管报送等。美国财政部、商品期

货交易委员会、欧洲央行等纷纷就此事件发声。据 2 月 9 日报道，大部分受影响的业务

已恢复运行。事件发生后，上交所密切关注进展，持续跟踪境内外媒体报道，对事件进行

思考分析，并对行业防范供应链网络与信息安全风险提出启示与建议。
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LockBit将其移出受害者名单，并对系统进行恢复，LockBit将其移出受害者名单，并对系统进行恢复，

2 月 7 日 ION Markets 系统基本恢复运行。2 月 7 日 ION Markets 系统基本恢复运行。

2、事件影响

衍生品投资的结算具有时间敏感性，多家衍生品投资的结算具有时间敏感性，多家

机构在 2 月 1 日表示此次攻击对其业务造成了严机构在 2 月 1 日表示此次攻击对其业务造成了严

重影响。伦敦洲际交易所（ICE）宣布，已将维重影响。伦敦洲际交易所（ICE）宣布，已将维

持头寸的截止时间从上午 10 点延长至中午，并持头寸的截止时间从上午 10 点延长至中午，并

警告，延期将导致未平仓合约延迟公布，受攻击警告，延期将导致未平仓合约延迟公布，受攻击

影响期间可能错误陈述未平仓合约。商品期货交影响期间可能错误陈述未平仓合约。商品期货交

易委员会（CFTC） 表示，ION 的中断正在影响其易委员会（CFTC） 表示，ION 的中断正在影响其

一些成员向其提供及时和准确数据的能力。多家一些成员向其提供及时和准确数据的能力。多家

交易所运营商表示，攻击可能会影响当天按时发交易所运营商表示，攻击可能会影响当天按时发

布交易所报告。荷兰银行（ABN Amro Bank NV）布交易所报告。荷兰银行（ABN Amro Bank NV）

的美国清算部门表示，中断将延迟其隔夜处理，的美国清算部门表示，中断将延迟其隔夜处理，

并将在 2 月 1 日继续手动操作。美国期货业协会并将在 2 月 1 日继续手动操作。美国期货业协会

（FIA）正在评估该事件对 ION Group 造成的破坏（FIA）正在评估该事件对 ION Group 造成的破坏

后果，并在声明中表示，此次攻击影响了 ION 客后果，并在声明中表示，此次攻击影响了 ION 客

户在全球交易所衍生品的交易和清算。英国金融户在全球交易所衍生品的交易和清算。英国金融

行为监管局（FCA）正在与同行合作，帮助受影行为监管局（FCA）正在与同行合作，帮助受影

响的金融服务公司。响的金融服务公司。

3、攻击过程分析

据分析，在过往攻击中，黑客组织 Lockbit据分析，在过往攻击中，黑客组织 Lockbit

攻击过程大致可分为初始入侵、深入渗透和目标攻击过程大致可分为初始入侵、深入渗透和目标

达成三个阶段。达成三个阶段。

初始入侵阶段，Lockbit 主要采用三种策略初始入侵阶段，Lockbit 主要采用三种策略

获取访问权限。获取访问权限。一是单刀直入，非法购买或暴力一是单刀直入，非法购买或暴力

破解远程登录账户。二是迂回包抄，采用社会工破解远程登录账户。二是迂回包抄，采用社会工

程学策略，向目标用户发送带有恶意附件的“钓程学策略，向目标用户发送带有恶意附件的“钓

鱼”电子邮件。三是大刀阔斧，借助大规模漏洞鱼”电子邮件。三是大刀阔斧，借助大规模漏洞

扫描定位潜在目标，利用应用程序漏洞获取初始扫描定位潜在目标，利用应用程序漏洞获取初始

感染机会。感染机会。

深入渗透阶段，Lockbit 进一步提升权限，深入渗透阶段，Lockbit 进一步提升权限，

扩大感染面，探测内部网络敏感数据。扩大感染面，探测内部网络敏感数据。一是通一是通

过渗透工具或诱饵文件得以加载执行。二是为过渗透工具或诱饵文件得以加载执行。二是为

进一步扩大感染面，通过各种权限提升工具来进一步扩大感染面，通过各种权限提升工具来

扩展对系统的访问权限，一旦进入域控制器，扩展对系统的访问权限，一旦进入域控制器，

即可通过 SMB（一种通信协议）连接传播到其即可通过 SMB（一种通信协议）连接传播到其

他系统，或在网络中横向扩展。三是躲避受害他系统，或在网络中横向扩展。三是躲避受害

者系统安全防护产品检测，利用进程管理工具者系统安全防护产品检测，利用进程管理工具

禁用安全软件，或直接利用域管理员权限关闭禁用安全软件，或直接利用域管理员权限关闭

系统防护，再者伪装成常见的 PNG 图像格式来系统防护，再者伪装成常见的 PNG 图像格式来

隐藏可执行文件。隐藏可执行文件。

目标达成阶段，Lockbit 在感染多台主机后目标达成阶段，Lockbit 在感染多台主机后

实施数据加密和渗出。实施数据加密和渗出。加密环节 , 收集各类系统加密环节 , 收集各类系统

信息，在不影响正常运行下，开始加密其可以访信息，在不影响正常运行下，开始加密其可以访

问的本地和远程设备上的所有数据。渗出环节，问的本地和远程设备上的所有数据。渗出环节，

通过云存储工具上传所窃取的文件 ；使用窃密木通过云存储工具上传所窃取的文件 ；使用窃密木

马，盗取用户数据文件以对受害者进行数据披露马，盗取用户数据文件以对受害者进行数据披露

勒索。勒索。

完成攻击后，lockbit 会在其网站公布受害者完成攻击后，lockbit 会在其网站公布受害者

信息，并以邮件等方式向受害者进行勒索，赎金信息，并以邮件等方式向受害者进行勒索，赎金

要求以比特币和门逻币等区块链货币支付。要求以比特币和门逻币等区块链货币支付。

4、思考与启示

网络和信息安全工作事关国家安全、政权安网络和信息安全工作事关国家安全、政权安

全和经济发展。此次 ION Group 遭遇勒索病毒攻全和经济发展。此次 ION Group 遭遇勒索病毒攻

击对全球衍生品交易产生了极大的负面影响。据击对全球衍生品交易产生了极大的负面影响。据

知名网络安全厂商 Imperva 研究，全球网络攻击知名网络安全厂商 Imperva 研究，全球网络攻击

事件中，针对金融机构的攻击占比高达 28%，采事件中，针对金融机构的攻击占比高达 28%，采

取供应链或“跳岛”的方式进行攻击，越来越普遍。取供应链或“跳岛”的方式进行攻击，越来越普遍。

根据此次事件分析结果，结合我国证券期货行业根据此次事件分析结果，结合我国证券期货行业

的实际情况 , 从防范供应链安全风险角度，提出的实际情况 , 从防范供应链安全风险角度，提出

几点启示。几点启示。

一是警惕供应链上下游的网络安全风险。一是警惕供应链上下游的网络安全风险。随随

着金融交易向更快、更自动化发展，ION 这样的着金融交易向更快、更自动化发展，ION 这样的

软件公司逐渐蓬勃壮大，已成为现代金融市场管软件公司逐渐蓬勃壮大，已成为现代金融市场管

道中越来越重要的部分。对 ION 的攻击，体现出道中越来越重要的部分。对 ION 的攻击，体现出

金融系统的相互关联性和对软件的强烈依赖性。金融系统的相互关联性和对软件的强烈依赖性。

建议证券期货行业重点单位梳理重要系统供应链建议证券期货行业重点单位梳理重要系统供应链
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上下游厂商，对其基础设施、工具、开源组件、上下游厂商，对其基础设施、工具、开源组件、

源代码和配置开展评估，定位和降低漏洞风险。源代码和配置开展评估，定位和降低漏洞风险。

二是加强证券期货行业的攻击面风险管理。二是加强证券期货行业的攻击面风险管理。

攻击面指任何可能受到攻击的载体，包括与互联攻击面指任何可能受到攻击的载体，包括与互联

网连接的系统、供应商链、移动设备、物联网和网连接的系统、供应商链、移动设备、物联网和

员工。证券期货行业可联合加强攻击面风险管理，员工。证券期货行业可联合加强攻击面风险管理，

对行业依赖度较高的供应商和服务商进行常态化对行业依赖度较高的供应商和服务商进行常态化

监测。监测。

三是针对类似攻击事件开展应急演练和沙盘三是针对类似攻击事件开展应急演练和沙盘

推演。推演。金融领域的网络攻击不再仅仅是针对金融金融领域的网络攻击不再仅仅是针对金融

企业本身，而是转向攻击其数字化转型的关键供企业本身，而是转向攻击其数字化转型的关键供

应商。证券期货行业可联合开展此类情况的应急应商。证券期货行业可联合开展此类情况的应急

演练，并针对供应链上下游厂商遭受攻击的各类演练，并针对供应链上下游厂商遭受攻击的各类

极端情况，开展沙盘推演。极端情况，开展沙盘推演。



信息资讯采撷I nformation

监管科技全球追踪



信息资讯采撷

12 月 22 日，国际清算银行发布报告《可持12 月 22 日，国际清算银行发布报告《可持

续金融中的信息治理》 （以下简称报告）。续金融中的信息治理》 （以下简称报告）。

12 月 27 日，中国银保监会发布《外国银行12 月 27 日，中国银保监会发布《外国银行

分行综合监管评级办法（试行）》（以下简称《办分行综合监管评级办法（试行）》（以下简称《办

法》），目的在于进一步完善外国银行分行监管评法》），目的在于进一步完善外国银行分行监管评

级体系，合理配置监管资源，加强分类监管，促级体系，合理配置监管资源，加强分类监管，促

进外国银行分行稳健运营。进外国银行分行稳健运营。

1 月 4 日，英国首相表示，英国已通过 2601 月 4 日，英国首相表示，英国已通过 260

亿英镑有效保护了收入较低的人群，并稳定了国亿英镑有效保护了收入较低的人群，并稳定了国

内经济与抵押贷款利率。内经济与抵押贷款利率。

1 月 4 日，2023 年人民银行工作会议以视频1 月 4 日，2023 年人民银行工作会议以视频

形式召开。会议深入学习贯彻党的二十大和中央形式召开。会议深入学习贯彻党的二十大和中央

经济工作会议精神，总结 2022 年和五年来主要经济工作会议精神，总结 2022 年和五年来主要

工作，分析当前形势，部署 2023 年工作。工作，分析当前形势，部署 2023 年工作。

1 月 4 日，日本金融科技公司 SmartPay 在日1 月 4 日，日本金融科技公司 SmartPay 在日

本、沙特阿拉伯及阿联酋推出了新的数字客户金本、沙特阿拉伯及阿联酋推出了新的数字客户金

融服务 SmartPay Bank Direct。融服务 SmartPay Bank Direct。

1 月 8-9 日，国际清算银行在瑞士巴塞尔召1 月 8-9 日，国际清算银行在瑞士巴塞尔召

开行长例会，中国人民银行行长易纲出席了新兴开行长例会，中国人民银行行长易纲出席了新兴

经济体行长会、经济顾问委员会会议、全球经济经济体行长会、经济顾问委员会会议、全球经济

形势会等会议，与会央行行长们就全球经济金融形势会等会议，与会央行行长们就全球经济金融

形势、新兴经济体如何面对全球冲击以及汇率调形势、新兴经济体如何面对全球冲击以及汇率调

整的挑战等问题进行了交流。整的挑战等问题进行了交流。

1 月 11 日，英国国家网络安全中心发文建1 月 11 日，英国国家网络安全中心发文建

议机构通过托管服务提供商管理运维云服务。议机构通过托管服务提供商管理运维云服务。

1 月 11 日，丹麦央行及 7 家商业银行遭1 月 11 日，丹麦央行及 7 家商业银行遭

受了分布式拒绝服务攻击（Distributed denial of 受了分布式拒绝服务攻击（Distributed denial of 

service attack，DDoS）。service attack，DDoS）。

1 月 12 日，欧洲银行管理局、欧洲保险与职1 月 12 日，欧洲银行管理局、欧洲保险与职

业养老金管理局和欧洲证券和市场管理局联合发业养老金管理局和欧洲证券和市场管理局联合发

布了一份关于数字化国家金融教育计划的联合主布了一份关于数字化国家金融教育计划的联合主

题报告，重点关注网络安全、诈骗和欺诈等问题。题报告，重点关注网络安全、诈骗和欺诈等问题。

1 月 13 日，证监会、人民银行联合发布《公1 月 13 日，证监会、人民银行联合发布《公

开募集证券投资基金信息披露电子化规范》金融开募集证券投资基金信息披露电子化规范》金融

行业标准，标准自公布之日起施行。行业标准，标准自公布之日起施行。

2 月 2 日， 亚 马 逊 云 科 技（Amazon Web 2 月 2 日， 亚 马 逊 云 科 技（Amazon Web 

Services，AWS）宣布，全球领先的保险公司苏Services，AWS）宣布，全球领先的保险公司苏

黎世保险集团选择 AWS 作为其云服务提供商，黎世保险集团选择 AWS 作为其云服务提供商，

并迁移其企业 IT 基础设施至 AWS。并迁移其企业 IT 基础设施至 AWS。

2 月 4 日，人民银行易纲行长前往通州参加2 月 4 日，人民银行易纲行长前往通州参加

北京城市副中心打造国家级绿色交易所启动仪式北京城市副中心打造国家级绿色交易所启动仪式

并发表讲话。并发表讲话。

2 月 8 日，英国央行（The Bank of England）2 月 8 日，英国央行（The Bank of England）

监管科技全球追踪
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公布了针对金融市场基础设施（Financial Market 公布了针对金融市场基础设施（Financial Market 

Infrastructures，FMIs）外包和第三方风险管理Infrastructures，FMIs）外包和第三方风险管理

政策。政策。

2 月 9 日，端到端金融科技和监管科技解决2 月 9 日，端到端金融科技和监管科技解决

方案提供商 CSI 宣布，其全面的预构建开放 API方案提供商 CSI 宣布，其全面的预构建开放 API

套件促进了金融科技公司 ECHO Health 和 MOCA 套件促进了金融科技公司 ECHO Health 和 MOCA 

Financial 与金融机构的合作伙伴关系，助力部署Financial 与金融机构的合作伙伴关系，助力部署

银行即服务（BaaS）和支付计划。银行即服务（BaaS）和支付计划。

2 月 14 日，上海银行火花平台发布会在上2 月 14 日，上海银行火花平台发布会在上

海城创金融科技国际产业园举办，在上海市国资海城创金融科技国际产业园举办，在上海市国资

委指导下，邀请了华东师范大学长三角金融科技委指导下，邀请了华东师范大学长三角金融科技

研究院、上海金融科技产业联盟等政研企机构共研究院、上海金融科技产业联盟等政研企机构共

同参与。同参与。

2 月 15 日，英国金融行为监管局创新部门2 月 15 日，英国金融行为监管局创新部门

成立了合成数据专家组，成员包括监管机构、咨成立了合成数据专家组，成员包括监管机构、咨

询公司、法律专业人士、消费者团体等，旨在研询公司、法律专业人士、消费者团体等，旨在研

究金融市场中使用合成数据相关问题。究金融市场中使用合成数据相关问题。

2 月 16 日， 金 融 科 技 公 司 Wedge 宣 布 与2 月 16 日， 金 融 科 技 公 司 Wedge 宣 布 与

Visa 合作，共同推出连接到 Wedge 应用程序的借Visa 合作，共同推出连接到 Wedge 应用程序的借

记卡，改善用户消费体验。记卡，改善用户消费体验。

2 月 21 日，新加坡金融管理局（Monetary 2 月 21 日，新加坡金融管理局（Monetary 

Authority of Singapore，MAS）和印度央行（Reserve Authority of Singapore，MAS）和印度央行（Reserve 

Bank of India，RBI）联合推出 PayNow-UPI 实时Bank of India，RBI）联合推出 PayNow-UPI 实时

跨境支付服务，并启动了新印间统一支付接口的跨境支付服务，并启动了新印间统一支付接口的

连接。连接。

2 月 23 日，人民银行会同银保监会、证监会、2 月 23 日，人民银行会同银保监会、证监会、

外汇局、广东省人民政府联合印发《关于金融支外汇局、广东省人民政府联合印发《关于金融支

持横琴粤澳深度合作区建设的意见》和《关于金持横琴粤澳深度合作区建设的意见》和《关于金

融支持前海深港现代服务业合作区全面深化改革融支持前海深港现代服务业合作区全面深化改革

开放的意见》。开放的意见》。

2 月 27 日，国务院印发《数字中国建设整2 月 27 日，国务院印发《数字中国建设整

体布局规划》。《规划》指出，建设数字中国是数体布局规划》。《规划》指出，建设数字中国是数

字时代推进中国式现代化的重要引擎，是构筑国字时代推进中国式现代化的重要引擎，是构筑国

家竞争新优势的有力支撑。家竞争新优势的有力支撑。

2 月 28 日，美国网络安全与基础设施安2 月 28 日，美国网络安全与基础设施安

全 局（Cybersecurity and Infrastructure Security 全 局（Cybersecurity and Infrastructure Security 

Agency，CISA）发布网络安全警示报告。报告公Agency，CISA）发布网络安全警示报告。报告公

布了 CISA 近期在大型关键基础设施（运营）机布了 CISA 近期在大型关键基础设施（运营）机

构红蓝对抗测评中的关键发现，提出了监测和强构红蓝对抗测评中的关键发现，提出了监测和强

化网络环境的改进办法。化网络环境的改进办法。

3 月 8 日，英国央行、英国金融行为监管局、3 月 8 日，英国央行、英国金融行为监管局、

审慎监管局和支付系统监管机构就 2013 年签署审慎监管局和支付系统监管机构就 2013 年签署

的一份谅解备忘录进行了年度审查。该备忘录制的一份谅解备忘录进行了年度审查。该备忘录制

定了监管机构在英国支付系统方面合作的高级框定了监管机构在英国支付系统方面合作的高级框

架，并要求各家机构每年对谅解备忘录进行审查。架，并要求各家机构每年对谅解备忘录进行审查。



《交易技术前沿》由上海证券交易所主管、主办，以季度为单位发刊，主要面向全国证券、

期货等相关金融行业的信息技术管理、开发、运维以及科研人员。2023 年二季度征稿主题

如下 :

一、云计算

（一）云计算架构

主要包含但不限于 ：云架构剖析探索，云平台建设经验分享，云计算性能优化研究。

（二）云计算应用

主要包含但不限于 ：云行业格局与市场发展趋势分析，国内外云应用热点探析，金融

行业云应用场景与实践案例。

（三）云计算安全

主要包含但不限于 ：云系统下的用户隐私、数据安全探索，云安全防护规划、云安全

实践，云标准的建设、思考与研究。

二、人工智能

（一）应用技术研究

主要包含但不限于 ：语音识别与自然语言处理，计算机视觉与生物特征识别，机器学

习与神经网络，知识图谱，服务机器人技术。

（二）应用场景研究

主要包含但不限于 ：智能客服、语音数据挖掘、柜员业务辅助等。

主要包含但不限于 ：监控预警、员工违规监控、交易安全等。

主要包含但不限于 ：金融预测、反欺诈、授信、辅助决策、金融产品定价、智能投资

顾问等。

主要包含但不限于 ：金融知识库、风险控制等。

主要包含但不限于 ：机房巡检机器人、金融网点服务机器人等。

三、数据中心

（一）数据中心的迁移

主要包含但不限于 ：展示数据中心的接入模式和网络规划方案 ；评估数据中心技术合

规性认证的必要性 ；分析数据中心迁移过程中的影响和业务连续性 ；探讨数据中心迁移的

实施策略和步骤。

（二）数据中心的运营

主要包含但不限于：注重服务，实行垂直拓展模式；注重客户流量，实行水平整合模式；

探寻数据中心运营过程中降低成本和提高服务质量的途径。

四、分布式账本技术（DLT）

（一）主流分布式账本技术的对比

2023年一季度《交易技术前沿》征稿启事



主要包含但不限于 ：技术架构、数据架构、应用架构和业务架构等。

（二）技术实现方式

主要包含但不限于 ：云计算 + 分布式账本技术、大数据 + 分布式账本技术、人工智能

+ 分布式账本技术、物联网 + 分布式账本技术等。

（三）应用场景和案例

主要包含但不限于 ：结算区块链、信用证区块链、票据区块链等。

（四）安全要求和性能提升

主要探索国密码算法在分布式账本中的应用，以及定制化的硬件对分布式账本技术性

能提升的作用等。

五、信息安全与 IT 治理

（一）网络安全

主要包括但不限于：网络边界安全的防护、APT 攻击的检测防护、云安全生态的构建、

云平台的架构及网络安全管理等。

（二）移动安全

主要包括但不限于 ：移动安全管理、移动互联网接入的安全风险、防护措施等。

（三）数据安全

主要包括但不限于 ：数据的分类分级建议、敏感数据的管控、数据共享的风险把控、

数据访问授权的思考等。

（四）IT 治理与风险管理

主要包括但不限于 ：安全技术联动机制、自主的风险管理体系、贯穿开发全生命周期

的安全管控、安全审计的流程优化等。  

六、交易与结算相关

（一）交易和结算机制

主要包含但不限于 ：交易公平机制、交易撮合机制、量化交易、高频交易、高效结算、

国外典型交易机制等。

（二）交易和结算系统

主要包含但不限于 ：撮合交易算法、内存撮合、双活系统、内存状态机、系统架构、

基于新技术的结算系统等。

投稿说明

1、本刊采用电子投稿方式，投稿采用 word 文件格式（格式详见附件），请通过投稿信

箱 ftt.editor@sse.com.cn 进行投稿，收到稿件后我们将邮箱回复确认函。

2、稿件字数以 4000-6000 字左右为宜，务求论点明确、数据可靠、图表标注清晰。

3、本期投稿截止日期 ：2023 年 6 月 30 日。

4、投稿联系方式 021-68607129, 021-68607131 欢迎金融行业的监管人员、科研人员

及技术工作者投稿。稿件一经录用发表，将酌致稿酬。

《交易技术前沿》编辑部

证券信息技术研究发展中心（上海）
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